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Algorytmy kolejkowania. Algorytm RED (Random Early Detection)

Queueing algorithms. Algorithm RED (Random Early Detection)

Pawel Iljaszewicz'

STRESZCZENIE: Artykut omawia algorytm Losowego Wczesnego Wykrywania RED (ang. Random Early Detec-
tion) pozwalajacy bramce unikania przecigzen w sieciach z komutacjg pakietow. Brama wykrywa poczatkowe przecia-
zenie, obliczajac sredni rozmiar kolejki. Brama moze powiadamia¢ o przecigzonych potaczeniach lub o upuszczeniu
pakietow przybywajacych do bramy, ustawiajac bit w nagtdéwkach pakietow. Kiedy rozmiar $redniej kolejki przekracza
ustawiony prog, brama opada lub zaznacza kazdy przybywajacy pakiet z pewnym prawdopodobienstwem, gdzie do-
ktadny rozktad prawdopodobienstwa jest funkcja sredniego rozmiaru kolejki. Bramki RED utrzymuja $rednig wielkos¢
kolejki na niskim poziomie, jednocze$nie zezwalajac na sporadyczne impulsy pakietow w kolejce. Podczas przeciaze-
nia prawdopodobienstwo, ze brama powiadamia o konkretnym potaczeniu, by zmniejszy¢ jego okno, jest mniej wigcej
proporcjonalne do udziatu tego w przepustowos$ci przez brame. Bramki RED sa zaprojektowane tak, aby dostarczy¢
protokot taki jak TCP, przeciazajac warstwe transportowg. Symulacje sieci TCP / IP sg uzywane do zilustrowania wy-
dajnosci bramki.

SEOWA KLUCZOWE: Aktywne zarzadzanie kolejkami (AQM), metody kolejkowania, algorytm RED, przepu-
stowos¢ sieci.

ABSTRACT: The subject of the study is to present the Random Early Detection (RED) algorithm that allows the gate-
way to avoid overloading in packet switched networks. The gateway detects the initial overload by calculating the ave-
rage size of the queue. The gateway can notify about overload connections or by dropping packets arriving at the gate
by setting a bit in the packet headers.

When the size of the average queue exceeds the set threshold, the gate descends or marks each arriving packet with

a certain probability, where the exact probability distribution is a function of the average queue size.

RED gates maintain the average queue size at a low level, while allowing occasional packet bursts in the queue. During
overload, probability that the gateway informs about a specific connection to reduce its window is more or less propor-
tional to this connection involved in bandwidth through the gate. The RED gateways are designed to provide a protocol
such as TCP to overload the transport layer. TCP / IP network simulations are used to illustrate the performance of the
gateway.

KEYWORDS: Active queue management (AQM), queuing methods, RED algorithm, network bandwidth.

1. Wprowadzenie

W przeciwienstwie do sieci domowych, problem przepu-
stowosci dla szybkobieznych sieci z polaczeniami powy-
zej 100 megabitéw wymaga odpowiedniego projektowa-
nia. Aby unikng¢ przejSciowego przecigzenia, kolejkuje
si¢ przesylanie danych, co powoduje wysytanie ich z du-
zym opoznieniem. W internecie protokol transportowy
TCP wykrywa przecigzenie tylko po pakiecie przychodza-
cym do bramy. Taka implementacja duzych kolejek jest
niepozadana, gdyz duze kolejki ( op6znienie wynikajace

z przepustowosci produktu) powoduja znaczne zwigk-

szenie Sredniego opoOznienia sieci. Dlatego przy coraz
szybszych sieciach coraz wazniejsze jest posiadanie me-
chanizmow, ktére utrzymuja przepustowosé na wysokim
poziomie, przy zachowaniu $redniej wielkosci kolejki na
niskim. [1, 2]

Standardowym dziataniem jest odrzucanie nadmiaru (ang.
Tail-drop). Polega ono na przyjmowaniu okreslonej licz-
by pakietow do ustalonej (zadanej) wielkos$ci, a wszystkie
pozostate sg przekierowane na inng lini¢ lub czekaja na
retransmisje, czyli powtorne wystanie. Taka sytuacja po-
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legajaca na odrzuceniu serii pakietow, powoduje kolejne
zapychanie si¢ bramy. Aby temu zapobiec, tworzy si¢ ko-
lejki, co prawda powoduje to zwigkszenie przepustowosci,
ale zwiekszaja si¢ opdznienia w wysylaniu pakietow.
Jednym z rozwigzan jest zastosowanie algorytmu RED,
(skrot od Random Early Detect), zwanego takze Random
Early Drop, co mozna przetlumaczy¢ na algorytm Loso-
wego Wczesnego Wykrywania lub algorytm Losowego
Wecezesnego Odrzucania.[3, 4, 5]

2. Ogolny Algorytm RED

Na rysunku 1 przedstawiono blokowy schemat dziatania
algorytmu RED.[6,7]

RED monitoruje $redni rozmiar kolejki Avr (ang.average
queue length) i przepuszcza (lub znakuje, gdy uzywane w
potaczeniu z ECN?) pakiety na podstawie statystycznych
prawdopodobienstw. Jesli bufor jest prawie pusty, wOw-
czas wszystkie przychodzace pakiety sa akceptowane. W
miar¢ wzrostu kolejki rosnie rowniez prawdopodobien-
stwo upuszczenia przychodzacego pakietu. Gdy bufor
jest pelny, prawdopodobienstwo osiagngto 1, a wszystkie
przychodzace pakiety zostaty odrzucone.

RED jest bardziej sprawiedliwy niz odrzucanie nadmiaru
(ang. Tail-drop), w tym sensie, ze nie ma tendencyjnosci
przeciwko ruchowi seryjnemu (ang. Bursty), ktory wyko-
rzystuje tylko niewielka czg$¢ przepustowosci. Im wigcej
host transmituje, tym bardziej prawdopodobne jest to, ze
jego pakiety sg odrzucane, poniewaz prawdopodobien-
stwo, ze pakiet hosta zostanie odrzucony, jest proporcjo-
nalne do ilosci danych, ktore ma w kolejce. Wezesne wy-
krywanie pomaga unikna¢ globalnej synchronizacji TCP.
MaxThres i MinThres oznacza odpowiednio maksymal-
ny i minimalny prog dhugosci kolejki pakietow. MinThres
okresla minimalny prog kolejki, od ktdrego rozpocznie si¢
odrzucanie. MaxThres to goérna granica, ktorej algorytm
nie przekroczy, a seria to maksymalna liczba pakietow,
ktéra moze zosta¢ wystana jednorazowo.

Ogo6lny algorytm RED bramki jest pokazany na rysunku
2.

Bramka RED oblicza $redni rozmiar kolejki za pomoca
filtra dolnoprzepustowego z wyktadnicza wazong $rednia
kroczaca. Sredni rozmiar kolejki jest porownywany z dwo-
ma progami: minimalnym i maksymalnym. Kiedy $redni
rozmiar kolejki jest mniejszy niz minimalny prég, zadne
pakiety nie sa oznaczone. Gdy $redni rozmiar kolejki jest
wigkszy niz prog maksymalny, kazdy pakujacy pakiet jest
oznaczony. Jesli zaznaczone pakiety sa w rzeczywistosci
zrzucone lub wszystkie wezty zrodlowe sa kooperatywne,
zapewnia to nam, ze $redni rozmiar kolejki nie przekracza
znaczaco maksymalnego progu.

Gdy $redni rozmiar kolejki jest w zakresie od minimalne-
go do maksymalnego progu, kazdy przybywajacy pakiet
jest oznaczony symbolem prawdopodobienstwa p , gdzie
p jest funkcja $redniej kolejki avg.

Za kazdym razem gdy jest zaznaczony pakiet, prawdopo
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Ryc. 1 Schemat dziatania algorytmu RED?
Fig. 1 RED principle of operation diagram

dobienstwo, ze pakiet jest oznaczony z okreslonego pota-
czenia, jest proporcjonalne do udziatu tego tgcza w prze-
pustowosci na poziomie bramki.

for each packet arrival

calculate the average queue size avg
if ming < avg < maxy,

calculate probability p,

with probability pg:

mark the arriving packet

else if max;, < avg

mark the arriving packet

Ryc. 2 Schemat algorytmu RED
Fig. 2 Pseudocode of RED algorithm

Zatem bramka RED ma dwa oddzielne algorytmy. Algo-
rytm obliczania $redniej wielkos$ci kolejki okresla stopien
wielkosci serii, ktory bedzie dozwolony w kolejce bramy.
Algorytm do obliczania prawdopodobienstwa oznacza-
nia pakietoéw okresla czestotliwo$¢ podawania znaczni-
kéw bramek dla biezacego poziomu przecigzenia. Celem
jest brama znakujaca paczki w do$¢ rownomiernie roz-
mieszczonych odstepach, aby unikna¢ uprzedzenia i uni-
kanie globalnej synchronizacji oraz zaznaczanie pakie-
tow wystarczajaco czesto, aby kontrolowac §redni rozmiar
kolejki.

2. Explicit Congestion Notification Jawne Powiadomienie o Zatorach rozszerzenie protokotu TCP
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3. Szczegolowy algorytm dla bramek RED

Na rysunku 3 przedstawiono doktadny algorytm dla bra-
mek RED [5]. Widzimy, Ze algorytm bramki RED mozna
efektywnie wdrozy¢ z niewielkg liczbg instrukcji dodawa-
nia i zmian dla kazdego pakietu przychodzacego. Ponadto
algorytm bramki RED nie jest $cisle sprzezony z przeka-
zywaniem pakietéw, a jego obliczenia nie muszg by¢ wy-
konywane w krytycznej czasowo $ciezce przekazywania
pakietow. Znaczna cz¢$¢ pracy algorytmu bramki RED
taka jak obliczenie $redniego rozmiaru kolejki i prawdo-
podobienistwa oznaczania pakietow p, moze by¢ wykony-
wane rownolegle z przekazywaniem pakietow lub moze
by¢ obliczona przez brame jako zadanie o nizszej liczbie
priorytetow, jesli pozwala na to czas. Oznacza to, ze algo-
rytm bramki RED nie musi zakloca¢ dziatania bramy

i umiejetnosci przetwarzania pakietow, a algorytm bramki
RED moze by¢ dostosowany do coraz szybszego wyjscia
pakietow.

Initialization:
avg — 0
count «— —1
for each packet arrival
calculate the new average queue size avg:
if the queue is nonempty
avg — (1 —wg)avg+wyq

else
m — f(time —gJgime)
avg «— (1 —w,)"avg

if ming < avg < maxy,
increment count
calculate probability p,:
Pb — maxp(avg — ming) f (maxeg — ming,)
Pa — pu/ (1 —count - pp)
with probability pg:
mark the arriving packet
count — 0
else if maxy < avg
mark the arriving packet
count — 0
else count — —1
when gueue becomes empty
qJdime «— time

Saved Variables:

average queue size
start of the queue idle time
packets since last marked packet

avg:
qdime:
count :

Fixed parameters:

Wyi queue weight

ming: minimum threshold for queue
max,,: maximum threshold for queue
maxp: maximum value for pp

Other:

Pa: current packet-marking probability
q: current gqueue size

time: current time

f(t): a linear function of the time ¢

Ryec. 3 Doktadny algorytm dla bramek RED

Jesli metoda znakowania pakietow przez bram¢ RED ma
ustawi¢ bit wskazania przecigzenia w nagtoéwku pakietu,

zamiast upuszczania nadchodzacego pakietu, ustawienie
samego wskaznika sygnalizujacego zator pakietow dodaje
do niego znacznik algorytmu bramy. Jednakze, poniewaz
bramki RED sa zaprojektowane do oznaczania jak naj-
mniejszej liczby pakietow, narzut ustawienia bitow sygna-
lizacji przecigzenia jest ograniczony do minimum.

W przeciwienstwie do bram DECDbit*, ktory ustawia bit
wskazania przecigzenia w kazdym pakiecie, ktory dociera
do bramy, gdy $redni rozmiar kolejki przekracza prog. Dla
kazdego przybycia pakietu do kolejki bramy, bramka RED
oblicza $redni rozmiar kolejki. To mozna przedstawic¢

W nastepujacy sposob:

avg <—avg +wq(qg —avg)

Tak dlugo jak wq (ang. queue weight) kolejka zadan jest
wybierana jako (ujemna) potgga dwoch, mozna to zreali-
zowaé za pomocg jednej zmiany i dwoch dodatkow (ze
skalowanymi wersjami parametrow) [7].

Poniewaz bramka RED oblicza $redni rozmiar kolejki przy
odbiorze pakietu, a nie w ustalonym czasie interwatu, obli-
czanie $redniego rozmiaru kolejki jest modyfikowane, gdy
pakiet dociera do bramy do pustej kolejki. Gdy pakiet do-
trze do bramy do pustej kolejki, bramka oblicza m liczbg
pakietow, ktore mogly zosta¢ przestane przez brame

w czasie, kiedy linia byta wolna.

Bramka oblicza $redni rozmiar kolejki tak, jakby m przy-
byto do bramy z rozmiarem kolejki zero. Obliczenia sg
nastepujace:

(17 “,q)(rime—q tine)/s

avg < (L—wq)" avg

Gdzie ¢ time jest poczatkiem czasu bezczynnosci kolej-
ki, a s jest typowym czasem transmisji matego pakietu. To
cate obliczenie jest przyblizeniem, poniewaz jest oparte na
liczbie pakietow, ktore mogly dotrze¢ do bramy przez pe-
wien czas. Po obliczeniu czasu bezczynnosci (ime—q _time)
ma przyblizong warto$¢ poziomu doktadnosci, mozna uzy¢
wyszukiwania tabeli, aby uzyska¢ warunek, (1—wgq)me 4
me)s ktory powinien w przyblizeniu by¢ potega liczby 2.

4. Implementacja algorytmu RED

Gdy pakiet dotrze do bramy, a $redni rozmiar kolejki avg
przekracza prog maksymalny max , to taki przybywaja-
cy pakiet jest oznaczany. Nie ma ponownego przeliczania
prawdopodobienstwa oznaczania pakietow. Jednakze, gdy
pakiet a dociera do bramy, a $rednia wielko$¢ kolejki avg
migdzy dwoma progami to min,, i max,, prawdopodobien-
stwo p, oznaczenia poczgtkowego pakietu oblicza si¢ w
nastepujacy sposob:

p, «Cavg—-C,

4. DECbit- Mechanizm decyzyjny ograniczania ruchu - zostat opracowany do uzytku w architekturze cyfrowej sieci (Digital Network Architecture DNA), sieci

bezpotaczeniowej zawierajacej protokot transportowy.
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Dla:

Parametry max , max,, i min, sg ustalonymi parametrami
okreslonymi wczesniej. Wartosci dla max, 1 min, sg okre-
slane przez pozadane ograniczenia sredniego rozmiaru ko-
lejki 1 moga by¢ ograniczone w sposob elastyczny. Jednak
ustalony parametr max  mozna fatwo ustawic¢ na zakres
warto$ci. W szczegolno$ci max mozna wybra¢ tak, aby
C, byt potegag dwoch. W ten sposdb obliczenie p, moz-
na osiggnac¢ za pomoca jednej zmiennej z jedng instrukcja
dodawania.

5. Obliczenia i analiza wynikow
W pracach [8, 12] przedstawiono badanie symulacyjne al-

gorytmu RED. Na rysunku 4 widzimy schemat symulowa-
nej sieci i rozmieszczenie weztow.

FTP SOURCES

ams
ams 5ms
(D\ 100Mbps
Tms

GATEWAY
SINK

Ryc. 4 Schemat symulowanej sieci
Fig. 4 Diagram of simulated network
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Na rysunku 5 porownano przepustowos$¢ pakietow na
bramkach Drop Tail i RED.

Symulacje z bramkami RED byly uruchamiane z rozmia-
rem bufora 100 pakietow, z dziewigtym zakresem od 3 do
50 pakietow. Dla bramek RED warto$¢ max,, jest ustawio-
nana3min,,zwqg = 0,002 1 max_ = 1/50. Linie przerywane
pokazuja $rednie opodznienie (w funkcji przepustowosci)
przyblizone o 1,73/(1- x) dla symulacji z bramkami RED i
przyblizone przez 0,1 = (1-x)* dla symulacji bramy z Drop
Tail.

Wezet 1 zaczyna przesyta¢ w czasie 0,0 sek.
Wezet 2 zaczyna przesyta¢ w czasie 0,2 sekundy
Wezet 3 zaczyna przesyta¢ w czasie 0,4 s

Wezet 4 zaczyna przesyta¢ w czasie 0,6 sekundy
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Ryc. 5 Poréwnanie bram Drop Tail (kwadraty) i RED (trojkaty)
Fig. 5 Comparison of gateways Drop Tail (square) and RED (triangle)

Autorzy [12, 13] przypisuja ulepszong przepustowos¢ do
zredukowanej $redniej dtugosci kolejki. Pakiety oczekuja
mniej czasu w kolejce i szybciej sie roztaczaja.

Mozna poréwnac to do szybkiej jazdy samochodem. Wy-
przedzanie wickszej liczby samochodéw nie oznacza,
ze wigksza ilo$¢ pojazdow na jednostke czasu dotrze do

celu.

Ryec. 6 Graficzne przedstawienie zaleznosci pomig¢dzy avg a wg
Fig 6. Graphical representation of relation between avg and wq

Jesli kolejka zadan wq jest zbyt dtuga, wowczas procedura
usredniania nie odfiltruje chwilowego przecigzenia w bra-
mie. Zalézmy, ze kolejka jest poczatkowo pusta, ze $red-
nim rozmiarem kolejki rownym zero, a nastepnie kolejka
wzrasta od 0 do L pakietow przez L pakietow przybycia.
Po przybyciu pakietu L - tego do bramy, srednia kolejka
ma rozmiar avg, dany wzorem([8]:

(1-wg)™*' -1

avg, = L+1+
wq

Na rysunku 6 pokazano zalezno$¢ pomigdzy avg,, czyli

srednim rozmiarem kolejki a iloscia pakietow L (0§ y od 0

do 100 pakietow) i wq (ang. queue weight) kolejka zadan

(0$ x od 0,001 do 0,005). Przyktadowo dla wartosci wg

= 0,001, po zwigkszeniu pakietoéw L od 0 do 100 $rednia

wielko$¢ pakietu avg,,, wyniesie 4,88 pakietu.
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6. Podsumowanie

Algorytm RED nie jest lekarstwem na wszystko, aplika-
cje, ktore niewltasciwie realizujag wyktadniczy rozktad,
wcigz majg nieuczciwy udziat w przepustowosci, jednak
dzi¢ki RED nie powodujg one tak duzej szkody dla prze-
pustowosci 1 opdznien innych polaczen.

RED statystycznie upuszcza pakiety z przeptywow, zanim
osiggnie swoj twardy limit. Powoduje to, Ze zattoczone 13-
cze szkieletu zwolni bardziej ptynnie i zapobiega tez syn-
chronizacji retransmisji. Pomaga to rowniez w szybszym
odczytywaniu przez TCP ,,uczciwej” predkosci, pozwala-
jac na odrzucenie niektorych pakietow wczesniej, utrzy-
mujac niskie rozmiary kolejek i1 kontrolujac op6znienia.
Prawdopodobienstwo, ze pakiet zostanie usuni¢ty z okre-
slonego potlaczenia, jest proporcjonalne do jego wyko-
rzystania przepustowosci, a nie do liczby pakietow, ktore
przesyla.

RED to dobra opcja dla rozbudowy routerow w konfigu-
racji szkieletowej, w ktorej nie mozna sobie pozwoli¢ na
ztozonos¢ sledzenia stanu w sesji potrzebnego dla odpo-
wiedniego kolejkowania.

Algorytm znalazt zastosowanie przy przesytaniu duzych
pakietow danych podczas analizy termograficznej w in-
zynierii biomedycznej. Szczegdlnie w fizykoterapii gdzie
termowizja wykorzystywana jest do oceny skutecznosci
wykonywanych zabiegéw do $ledzenia i oceny zabiegdw
seryjnych [12].

Czysty algorytm RED nie uwzglednia zréznicowania ja-
kosci ustug (QoS ang. quality of service).

Istnieja odmiany algorytmu poprawiajace jego dziatanie
[5, 11, 13, 14]:

Weighted random early detection (WRED) zapewnia wcze-
sne wykrywanie z uwzglednieniem QoS, Robust random
early detection (RRED) zapewnia zwigkszenie przepusto-
wosci TCP przeciwko atakom Denial-of-Service (DoS), w
szczegblnosci atakom niskopoziomowym typu Denial-of-
Service.
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