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Wykorzystanie nowoczesnych technologii w zarzadzaniu firma ochroniarska
- skutecznos¢ dronéw w dzialaniach monitorujacych
The use of modern technologies in the management of a security company

- the effectiveness of drones in monitoring activities
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Streszczenie: Artykut traktuje o aktualnej sytuacji firm ochroniarskich na rynku pracy. Opisuje zadania firm ochro-
niarskich, a takze czynniki sktadajace si¢ na dobry wizerunek owych przedsigbiorstw. Dalej mowi o potrzebie wpro-
wadzania innowacyjnych technologicznych rozwiazan w firmach ochroniarskich. Wymienia i charakteryzuje tego
typu rozwiazania: kamery wizyjne, kamery termowizyjne, kamery z funkcja identyfikacji twarzy, czujniki ruchu, apli-
kacje mobilne oraz bezzatogowe statki powietrzne. Kolejno opisuje liczne mozliwosci wykorzystania dronow przez
firmy ochroniarskie, a takze wykazuje, ze urzadzenia te pozwalaja na redukcj¢ etatow w przedsigbiorstwach, a co

za tym idzie — przynosza oszczednosci. W podsumowaniu tekstu znajduje si¢ informacja, ze bezzatogowe statki po-
wietrzne znajduja coraz czgsciej zastosowanie w firmach ochroniarskich — aktualnie w wypadku obszarow zewngtrz-
nych, w przysztosci — na terenach zewngtrznych.

Abstract: The article assesses the current situation of security companies in the labor market. Describes the tasks
of security companies, as well as the factors that make up the good image of these enterprises, the need to introdu-

ce innovative technological solutions in security companies. Exchange and characterize such solutions: video came-
ras, thermal imaging cameras, cameras with face identification, motion detectors, mobile applications and unmanned
aerial vehicles. Subsequently, it describes the numerous possibilities of using drones by security companies, and also
shows that these devices allow the reduction of jobs in enterprises. Unmanned aerial vehicles are increasingly used in
security companies - currently in the case of external areas, in the future - in external areas.
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Zadania firm ochroniarskich

Firmy ochroniarskie to przedsigbiorstwa, ktorych celem
jest bezposrednia ochrona fizyczna osob badZz mienia, a
takze montaz zabezpieczen technicznych. Wymienione
dwa segmenty sa obowiazkowe w dziatalnosci ochroniar-
skiej. Musza wigc wystepowac tacznie i nie moga stano-
wi¢ osobnych ustug [2]. Dziatania firm ochroniarskich
moga by¢ realizowane w postaci statej lub doraznej [6].
Do elementarnych zadan omawianych przedsigbiorstw na-
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lezy [2]:

. Ochrona mienia.

. Monitorowanie sygnatow przesytanych, gro-
madzonych, a takze przetwarzanych w sprzgtach
elektronicznych.

. Monitorowanie sygnatow przesylanych, gro-
madzonych, a takze przetwarzanych w systemach
alarmowych.
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. Zabezpieczenie techniczne.

. Transport pienigdzy.

. Transport przedmiotow warto§ciowych.

. Transport przedmiotéw niebezpiecznych.

. Montowanie systemow alarmowych.

. Konserwowanie 1 naprawienia  systemow
alarmowych.

. Instalowanie sprzg¢tow oraz systemow mechanicz-

nego zabezpieczenia.

Sytuacja firm ochroniarskich na rynku pracy

Aktualnie w Polsce firmy ochroniarskie przezywaja znacz-
ny rozwdj. Polega on na zwigkszeniu wymagan osob pra-
cujacych w firmach ochroniarskich, zwigkszeniu wytycz-
nych prawnych, a takze wprowadzaniu innowacyjnych
urzadzen i dziatan do przedsigbiorstw. Szacuje sig, ze w
naszym kraju w 2016 roku liczba omawianych aktywnych
podmiotow gospodarczych przekroczyta 2 tysiace. Liczba
pracownikéw firm ochroniarskich szacowana jest na okoto
300 tysigcy o0sob, z kolei wykwalifikowani pracownicy to
niespetna 20% z nich, czyli okoto 60 tysigcy osob. Szaco-
wana warto$¢ rynku ochrony to ponad 8 milionow ztotych
w ciagu jednego roku. Liczby pokazuja, ze zapotrzebowa-
nie na rynku pracy na firmy ochroniarskie jest duze. Mo-
wia takze jednak o sporej konkurencyjnosci w owej bran-

zy [2].

Czynniki skladajace si¢ na dobry wizerunek
firm ochroniarskich

Aby firma ochroniarska miata dobry wizerunek, a co za
tym idzie — cieszyla si¢ zaufaniem oraz wieloma zlecenia-
mi, musi cechowac sig: 1) skuteczno$cia; 2) profesjona-
lizmem w realizacji powierzonych zadan; 3) przyjaznym
podejsciem do klienta; 4) traktowaniem klienta ,,po part-
nersku”; 5) proaktywnoscia; 6) elastycznoscia; 7) mobil-
noscia; 8) innowacyjnym podejsciem; 9) rozbudowanym
obszarem ,,Safety” bedacym rozwinigciem ,,Security”;
10) umiejgtnoscig przenoszenia akcentow wykonawczych
z ,twardej” ochrony na inne formy zabezpieczen; 11) te-
stowaniem nowoczesnych technologii; 12) wykorzysty-
waniem nowoczesnych i sprawdzonych technologii (tu na
przyktad bezzatogowych statkow powietrznych powszech-
nie, znanych jako drony) [2].

Potrzeba wprowadzania innowacyjnych roz-
wigzan w firmach ochroniarskich

Wiasciciele firm ochroniarskich sa zmuszeni do wykorzy-
stywania innowacyjnych rozwiazan i urzadzen, aby moc
utrzymacé swoja pozycj¢ na rynku. Technologia pomaga
w widocznym zminimalizowaniu kosztéw prowadzenia
dziatalno$ci, ktore wzrosty w ostatnich latach (stato si¢

tak miedzy innymi z powodu ozusowania umoéw zlecen
oraz deficytu kadry pracowniczej). Dodatkowo, od stycz-
nia 2018 roku podniesiona zostala minimalna stawka go-
dzinowa dla pracownikow firm ochroniarskich — aktualnie
wynosi ona 13 zt brutto (jeszcze kilka, kilkanascie lat temu
stawka ta byta o ponad polowe mniejsza — wynosita nawet
6 zt brutto). W zwiazku z ta zmiana, utrudnione zostana re-
lacje z klientami, ktorych swiadomo$¢ i wymagania wciaz
rosng. Z tego wtasnie powodu branza od dtuzszego czasu
poszukuje innowacyjnych rozwiazan. Poprzez wykorzy-
stywanie nowoczesnych technologii agencje ochroniar-
skie moga ograniczy¢ liczbg pracownikow o nawet 50%
lub rozwiaza¢ problem niedoboréw kadrowych [2].

Przyklady innowacyjnych rozwigzan w firmach
ochroniarskich

Profesjonalne ushugi ochroniarskie podazaja za preznie
rozwijajacym si¢ $wiatem i reaguja nie tylko na znane, lecz
takze na nowe, dopiero pojawiajace si¢ zagrozenia. Ochro-
na mienia nie polega wigc juz wytacznie na ochroniarzu
i nieskomplikowanym monitoringu przemystowym. Inno-
wacyjne rozwigzania pomagaja w zabezpieczaniu mienia
oraz pozwalaja zniwelowa¢ niebezpieczenstwa pojawiaja-
ce si¢ w Swiecie wirtualnym. Takimi urzadzeniami sa na
przyktad kamery wizyjne, kamery termowizyjne, kamery
z funkcja identyfikacji twarzy, czujniki ruchu, aplikacje
mobilne. Ich skrotowy opis przedstawiony zostal ponizej.

. Kamery wizyjne — wysoko rozwinigte urzadze-
nia, posiadajace duza liczbe pikseli. Kamery te sa wyko-
rzystywane od dawna, wspotczesnie jednak ktadzie si¢ na-
cisk na unowoczesnienie i usprawnienie ich w taki sposob,
by nie byly zalezne od pogody, oswietlenia i wielu innych
czynnikow.

. Kamery termowizyjne — optoelektroniczne urza-
dzenia obrazowe, ktore analizuja temperaturowe promie-
niowanie podczerwieni. W wypadku firm ochroniarskich
stosuje si¢ kamery termowizyjne obserwacyjne (wystgpu-
jajeszcze wersje pomiarowe). Pozwalaja one na monitoro-
wanie obiektow w warunkach ograniczonej widzialnosci.

. Kamery z funkcja identyfikacji twarzy — pro-
gram ten mierzy odleglo$¢ migdzy réoznymi punktami na
twarzy, na przyktad pomigdzy oczami, brwiami, kacikami
ust, dtugoscia migedzy nosem a ustami. W skutek tego ka-
mery z funkcja identyfikacji twarzy pozwalaja na: wykry-
wanie wielu twarzy oraz ich rozpoznawanie; przesytanie
informacji zwiazanych z identyfikacja do administratorow;
proste dodawanie 0sob do bazy danych; przeszukiwanie
bazy danych za pomoca rozmaitych filtrow; sposobnos¢
wybrania interfejsu bazy danych; sposobnos¢ zapisywa-
nia kazdej twarzy w bazie danych; sposobno$¢ grupowa-
nia twarzy, rejestrowanie wszelkich obrazow twarzy z data
oraz indeksem czasowym; tatwe i nieczasochtonne prze-
szukiwanie historii rejestrowania przy uzyciu filtrow.

. Czujniki ruchu — wykorzystuje si¢ je zarowno w
kamerach wizyjnych, jak i termowizyjnych monitoruja-
cych przestrzenie zamknigte. Czujniki stanowia wsparcie
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dla operatora poprzez informowanie o wykryciu nieuza-
sadnionego ruchu oraz automatycznego przekazywania
obrazu z alarmujacej kamery. Kamery wyposazone w czuj-
niki ruchu umieja rozpoznawac na przyktad: samochody,
zwierzgta, osoby, ktore biegna, osoby, ktore przepychaja
si¢ w thumie i inne. Opisywane urzadzenie pozwala wy-
toni¢ niepokojacy obraz na: lotniskach, dworcach, stadio-
nach, ulicach i tym podobnych oraz wskaza¢ go obserwu-
jacemu pracownikowi ochrony.

. Aplikacje mobilne — stanowia one ogromne ufa-
twienie dla pracownikéw ochrony. Pozwalaja na monito-
rowanie ochrony fizycznej, raportowanie zadan zrealizo-
wanych przez ochroniarzy, natychmiastowe przesytanie
informacji o zagrozeniu, a takze ogladanie monitoringu z
dowolnego miejsca i o dowolnej porze.

Wykorzystywanie dronéw przez firmy ochro-
niarskie

Innym innowacyjnym rozwigzaniem coraz ch¢tniej wyko-
rzystywanym przez firmy ochroniarskie sa drony. Bezzato-
gowe statki powietrzne kojarzone byly niegdy$ wytacznie
z dziatalnoscia militarna, dzisiaj znajduja wiele zastoso-
wan komercyjnych. Jak wigc mozna wykorzysta¢ drony
w dziatalnoséci gospodarczej i jej systemach bezpieczen-
stwa? Sposobno$ci wykorzystania jest wiele, przy czym
nalezy doda¢, ze proby wykorzystania drondw zewnatrz
pomieszczen byty dos¢ liczne, inaczej jest natomiast z ich
zastosowaniem wewnatrz obiektow [1].

Im bardziej dron jest rozbudowany oraz im wigkszy ma
zasigg, tym wigcej jest jego potencjalnych zastosowan|7].
Zmodernizowana, nowoczesna konstrukcja, spora odpor-
no$¢ na zjawiska atmosferyczne oraz sposobnos$¢ precy-
zyjnego sterowania to tylko nieliczne z cech maksymalizu-
jacych potencjal bezzatogowych statkow powietrznych w
firmach ochroniarskich. Drony, szczegdlnie takie, ktore sa
wyposazone w systemy telemetryczne, kamery telewizyj-
ne badz kamery termowizyjne coraz czgsciej stosowane sa
w systemach bezpieczenstwa, takich jak ochrona obiektow
[4]. Wylacznie jeden bezzatogowy statek powietrzny jest
w stanie patrolowaé obszar, do ktorego kontroli potrzeb-
nych bytoby nawet kilkaset osob. Poprzez zastosowanie
droné6w mozna nie tylko zmniejszy¢ koszty prowadzonej
dziatalnos$ci, lecz takze zwigkszy¢ efektywnos¢ patroli, a
co za tym idzie — zmaksymalizowa¢ wykrywalno$¢ oraz
zadowolenie klientow [1].

Nietrudno wywnioskowac, ze juz niedtugo bezzatogowe
statki powietrzne beda wspomaga¢ niemalze wszystkich
operatoréw zintegrowanych systemow bezpieczenstwa w
ich pracy. W 2016 roku podczas migdzynarodowych tra-
gow Security Essen firma Ela-soft zaprezentowala tech-
nologiczna nowos¢ w zakresie technik zabezpieczen. Byt
to BSP z systemami bezpieczenstwa GEMOS. System ten
posiad ponad 750 interfejsow stuzacych do komunikacji z
tradycyjnymi systemami zabezpieczen. Sa to na przyktad
systemy przeciwpozarowe, systemy sygnalizacji wtama-
nia, systemy sygnalizacji napadu, systemy kontroli dostg-

pu, wizyjne systemy dozorowane i wiele innych. Mozliwe
jest takze zintegrowanie systemu bezpieczenstwa GEMOS
oraz dronéw w taki sposob, by wywotywac interakcje wy-
branych podsystemow [3].

Grafika realizowana na podstawie wspotrzednych daje
mozliwo$¢ wyznaczenia trasy przelotu automatyczne-
go bez kontroli cztowieka. Drony wyposazone w kamery
moga wigc by¢ wsparciem systemow ochrony obwodowe;.
Wyznaczajac trasg bezzatogowego statku powietrznego,
mozna uzy¢ dronu do dodatkowego patrolowania. Dron
przelatuje wtedy wyznaczong wczesniej trasg, czyli ob-
szar strzezony i przekazuje natychmiastowo obraz opera-
torowi. Programujac dany bezzatogowy statek powietrzny,
mozna wyznaczy¢ dowolna trase¢, ktora urzadzenie bedzie
podazato, a takze dowolna liczbg punktéw na tej trasie.
Mozna réwniez zaprogramowac misje cykliczne, czyli sta-
fe trasy programowe. Po przelocie zadang trasa BSP wraca
do stacji tadujacej, co jest kolejnym dowodem na jego sa-
modzielnos¢ i to, ze przyczynia sig on do redukcji zatrud-
nionych w firmie ochroniarskiej osob [3].

Ciekawa funkcjq urzadzenia jest takze modul analizy ob-
razu. Zaobserwowane anomalie zostaja przedstawione
operatorowi w czasie rzeczywistym. W sytuacji kryzyso-
wej operator moze wysta¢ dron w wybrane miejsce, aby
przy uzyciu kamery sprawdzi¢ przyczyng alarmu. Jezeli
okaze sig, ze alarm jest prawdziwy, operator bedzie miat
mozliwos$¢ sterowania dronem i obserwowania niepowo-
fanych os6b. Drony, ktore maja wbudowany miernik ste-
zenia gazu, miernik temperatury badz tez kamerg termo-
wizyjna moga generowaé sygnat alarmowy. Wtedy, jesli
czujnik zareaguje na jakas anomalig, natychmiastowo za-
alarmuje operatora [5].

Podsumowanie

Sytuacja firm ochroniarskich na rynku pracy w ciagu kil-
ku ostatnich lat znaczaco si¢ zmienita. Stawki godzinowe
dla pracownikow zwigkszyty sig, a zapotrzebowanie na
ustugi wyzej wymienionych przedsigbiorstw wciaz wzra-
sta. W zwiazku z tym firmy ochroniarskie wykorzystuja
coraz to nowsze, innowacyjne urzadzania i rozwigzania,
ktore pozwalaja na zmniejszenie etatOw oraz ponoszo-
nych kosztow. Tego typu urzadzaniami sa: kamery wizyj-
ne, kamery termowizyjne, kamery z funkcja identyfikacji
twarzy, czujniki ruchu, aplikacje mobilne, a takze coraz
chetniej wykorzystywane — bezzalogowe statki powietrz-
ne [4]. Aktualnie drony w firmach ochroniarskich stosu-
je si¢ gtéwnie do monitorowania obiektow zewngtrznych,
rozw0j techniki pozwala jednak przypuszczac, ze za kil-
ka lat znajda one swoje zastosowanie w monitorowaniu
pomieszczen zamknigtych. Drony daja wiele korzysci
wlascicielom przedsigbiorstw. Jedna z nich jest redukcja
kosztow, inng — wzrost wykrywalnosci, jeszcze kolejng —
zwigkszanie zadowolenia klientow. Wszystko to sktada si¢
na mnogosc¢ zlecen, umocnienie pozycji oraz rozwoj firm
ochroniarskich [4].
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