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Aspekty bezpieczenstwa w protokole IPv6

Security Aspects in IPv6 Protocol

Magdalena Harezlak', Tomasz Dlugosz?, Radostaw Wrébel®

Streszczenie : Bezpieczenstwo przesytanych danych w sieciach komputerowych jest wspotczes$nie sprawa prioryteto-
wa. W pracy poddano analizie kwestie bezpieczenstwa protokotu IPv6. W tym celu przygotowano sie¢ i przeprowadzo-
no szereg testow, ktore wykazaty, ze przejécie z protokotu IPv4 do IPv6 nie wyeliminowato wszystkich niedociagniec i

btedow tkwiacych w oprogramowaniu urzadzen.

Stowa Kkluczowe: bezpieczenstwo sieci, szyfrowanie danych, IPv6, Cisco

Abstract : Security of data transmitted over computer networks is a priority nowadays. In the paper results of analysis
security of IPv6 protocol. Series of tests were done that showed that the transition from IPv4 to IPv6 has not eliminated

all the shortcomings and errors inherent in software devices.

Keywords: network security, data encryption, IPv6, Cisco

Wstep

W czerwcu 2016 roku mingta 20 rocznica wprowadzenia
dwoch pierwszych standardow RFC 4339 [1] oraz RFC
4472 [2] przedstawiajacych zalecenia dla dostawcow in-
ternetowych dotyczace poprawnej konfiguracji DNS (ang.
Domain Name Service) dla nowej wersji protokotu IPv6
(ang. Internet Protocol version 6), opisanego w RFC 2460
[3]. Przez ostatnie dwa lata diametralnie wzrosto zainte-
resowanie owym protokolem, jego implementacja oraz
wbudowanymi mechanizmami bezpieczenstwa. Znaczna
wigkszo$¢ nowych sprzetow komputerowych i sieciowych
zostala przystosowana do konfiguracji [P w wersji 6 wraz
z, wprowadzanymi przez lata, kompatybilnymi standarda-
mi. Okre$lany jest potocznie mianem protokotu IP nastep-
nej generacji (ang. [P Next Generation), ktory ma rozwia-
zywac¢ wiele mankamentow jego poprzednika [Pv4, takich
jak: ograniczona skalowalnos¢ i elastycznos¢, problemy
mobilnosci oraz jakosci bezpieczenstwa [4]. Podstawowa
wiedza dotyczaca architektury i konfiguracji [Pv6 stala sig
duzym atutem w $wiecie informatycznym.

Metody zapewniania bezpieczenstwa sieci z wy-
korzystaniem protokolu IPv6

W zwiazku z powyzszym przeprowadzono analiz¢ mozli-
wosci osiagnigcia zabezpieczonej sieci, w pelni skonfigu-
rowanej, przy uzyciu IP w wersji 6, na urzadzeniach firmy

Cisco, jednego z kluczowych potentatow w pracy nad stan-
daryzacja i wdrazaniu protokotu internetowego v6 (rys.
1). Wykorzystano dwie zapory sieciowe Cisco ASAS5520
(ASAMH) potaczone redundantnymi taczami awaryjny-
mi, w trybie pracy Active/Standby Failover, router Cisco
2851 (RMH) oraz dwa przetaczniki Cisco Catalyst 6506-E
(SW). Do weryfikacji skorzystano z trzech komputerow, z
zainstalowanym systemem operacyjnym Windows 7, na-
rzgdziem analizy pakietow WireShark oraz Network Shell,
ktére monitoruje nawigzane potaczenia TCP, statystyki, ta-
blice routingu oraz sasiadow, a takze umozliwia naprawe
zaistniatych problemow, czy zmiang regut wbudowane;j
zapory sieciowej [5].

1. Studentka, Wroctawska Wyzsza Szkota Informatyki Stosowanej, ul. M. Lutra 4, 54-239 Wroctaw
2. Wroctawska Wyzsza Szkota Informatyki Stosowanej, e-mail: tdlugosz@horyzont.eu
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Rys. 1. Topologia zabezpieczonej, zaprojektowanej sieci [Pv6

Zgodnie z zatozona topologia, podstawowa konfiguracja
1 manualng adresacja sieci z wykorzystaniem jedynie ad-
resoOw typu Global, odpowiadajaca zatozeniu standardu
RFC 4291 [6] o architekturze adresacji dla IPv6, z suk-
cesem osiagnigto zbiezno$¢ oraz przylegto$¢ wszystkich
sgsiadow.

Nie bytoby to mozliwe, gdyby nie dodatkowe ustugi zak-
tualizowanego protokotu ICMPv6 (ang. Internet Control
Message Protocol version 6), czyli zbior komunikatow
protokotu NDP (ang. Neighbor Discovery Protocol), za-
stepujacych poprzednie rozwiazania ARP (ang. Address
Resolution Protocol) [7]. Wymiana wiadomosci odpyty-
wania ND (ang. Neighbor Discovery) Solicitation oraz
przedstawiania ND Advertisement, posiada niewiarygod-
na wade 1 moze narazi¢ sie¢ na ryzyko przechwycenia
wszystkich adresow sieciowych oraz fizycznych MAC
(ang. Media Access Control address). Dzieje si¢ tak, po-
niewaz kazdy wpis definiowanych list kontroli dostgpu
ACL (ang. Access Control List) dla IPv6 zawiera ukryte
przepisy pozwalajace na dost¢p protokotom NDP. Proces
ND korzysta z ustug warstwy sieciowej, dlatego domysl-
nie pozwalaja na odkrycie, wystane i odebrane, na interfej-
sie, pakietu IPv6 [8]. Nie istnieje takze mozliwos¢ catko-
witego wylaczenia wiadomosci, poniewaz musi dojs¢ do
cho¢ jednej takiej wymiany, aby uzyska¢ wykrycie relacji
oraz przekaza¢ tymczasowy adres docelowy, w celu osia-
gnigcia przyleglosci. Jednakze, tutaj pojawia si¢ system
DAD (ang. Duplicate Address Detection) poszukujacy du-
blujace si¢ adresy, gdy w przypadku wykrycia duplikatow
system poinformuje administratora, ktory bedzie od razu
miat $wiadomo$¢, iz spowodowane jest to proba wtamania
lub bledna konfiguracja [9].

Dodatkowo nalezy pamigta¢ o kolejnym mechanizmie
ICMPv6 — SLAAC (ang. Stateless Address Autoconfigu-
ration), ktory bazuje na adresach warstwy tacza danych,
automatycznie podsumowujac adresy w wezly oraz gene-
ruje adresy lokalne Link-local, na podstawie kombinacji
prefiksu i adresu MAC[9]. Dodatkowe adresy mozna od-
nalez¢ oraz zweryfikowa¢ po wprowadzeniu komend do-
tyczacych informacji o interfejsach, czy tablicy routingu,
wsrod podtaczonych bezposrednio drog. W powyzszej to-
pologii odnaleziono nastgpujace grupowe adresy Multi-
cast — Link-local 1e80::/10, Global ff00::/8 oraz podgru-
py ff02::2, ff02:1. Dlatego zrezygnowano z automatycznej
konfiguracji wszystkich adreséw oraz DHCP (ang. Dyna-
mic Host Configuration Protocol), aby ograniczy¢ poja-
wienie si¢ wigkszej iloSci podsumowan adresow.

Uznano, iz szczeg6lnym problemem dla bezpieczenstwa
IPv6 jest luka, jaka stanowi catos$¢ architektury adresacji,
gdyz jeden interfejs posiada przypisanych kilka adresow.
Adresacja Link-local, nie stanowi, az tak duzego zagro-
zenia, poniewaz mozna wykluczy¢ ja z uzytku w celach
przesyhlu, czy zablokowa¢ jego przekazywanie. Aczkol-
wiek Multicast moze rozgtasza¢ te podsumowane wezly
i adresy, a sieci oraz interfejsy, beda przez nie dostgpne,
szczegollnie przez adres do monitorowania FE02::1. Sta-
nowia takze duze zagrozenie ich wykorzystania, przykta-
dowo do atakéw typu DoS (ang. Denial of Service), DDoS
(ang. Distributed DoS) [8]. Blokada odpowiadania na za-
pytania adresow Multicast albo catkowite odrzucenie ich
przepuszczania zmniejsza ryzyko, tak jak i zapory siecio-
we w potaczeniu Failover [10].

Kazde z urzadzen zostato zabezpieczone oraz spetnia pra-
widlowo swoja funkcjeg, wymagania i zatozenia o zabezpie-
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czeniach wedtug instytucji NIST (ang. National Institute
of Standards and Technology) [11]. W razie awarii aktyw-
nej zapory sieciowej, kolejna znajdujaca si¢ w stanie czu-
wania, bedaca w pelnej gotowosci na przejecie pelnienia
funkcji aktywnej, zostanie aktywna po osiagnigciu limitu
czasowego nieotrzymania pakietu ,, HELLO” z jednego 13-
cza pomigdzy nimi [10]. Redundancja zaréwno urzadzen,
jak i potaczen zapewnia zwigkszenie zabezpieczenia, po-
niewaz w razie awarii istnieje zapasowe tacze. Przedsta-
wiona topologia, moze spetni¢ wycinek wewngtrznej sieci
lub potaczenie dwoch odrebnych np. przedstawionym ta-
czem tunelowym, po przez polaczenie internetowe.
Implementacja sieci VLAN (ang. Virtual Local Area Ne-
twork), czyli wykorzystanie fizycznych portow przetacz-
nikow, wirtualne przydzielenie, aby logicznie przetaczaé
ruch sieciowy pomigdzy urzadzeniami, zmniejsza ryzyko
ataku Man-in-the middle. Mechanizmy generowania sta-
tystyk, logéw oraz alertow, wspieraja szybka reakcje w
przypadku wykrycia zagrozen, czy niechcianego ruchu.
Rozbudowa okreslona jest standardem RFC 6564 [12],
jako nagtowek EH (ang. Extension Header), ktory znaj-
duje sig¢ w rozszerzalnym ,,Nastgpnym nagtéwku” stanowi
najpotegzniejsze narzedzie uwierzytelnienia [13]. Platfor-
ma urzadzen Cisco zostata zaprojektowana tak, aby nie-
zaleznie od jej roli, caly proces przetwarzania naglowkow
rozszerzen IP w wersji 6 kompletnie nie wptywalo na ich
wydajno$¢. Jedynym ograniczeniem platform jest ich za-
projektowanie, ktore sa przystosowane do odczytu tych
naglowkow o wielkosci 64-bajtow danych, a gdy rozmiar
ten zostanie przekroczony, pakiet jest przekierowany ze
sprzgtowej do oprogramowania CPU (ang. Central Pro-
cessing Unit) Line-Card. Nalezy takze zrozumie¢, w jaki
sposob nagléwki oraz sam pakiet jest odczytywany przez
router, iz w jego komponentach najwazniejsza rolg odgry-
wa procesor CPU. Zaleznie od uzytych protokotéw w kon-
figuracji, istnieje roznica w ich odczytywaniu i kolejnosci.
W przypadku routingu przeskok — przeskok naglowek EH
musi by¢ przetworzony w calosci przez wszystkie urza-
dzenia sieciowe, co powoduje, ze to rozszerzenie musi by¢
przetworzone, jako pierwsze w kolejnosci [13].
Mechanizm IPSec (ang. Internet Protocol Security) zo-
stalt wbudowany w IPv6, jako obowiazkowy implementa-
cji bezpieczenstwa przy konfigurowania zdalnego doste-
pu, wirtualnej sieci prywatnej VPN (ang. Virtual Private
Network) lub najzwyczajniej do zabezpieczenia warstwy
sieciowej [14]. Mechanizm ten jest zespotem protoko-
tow 1 umozliwia systemowi w warstwie [P wyboru wy-
maganych protokolow bezpieczenstwa SA (ang. Security
Association), zastosowanych algorytméw oraz rozmiesz-
czenia kluczy kryptograficznych, czyli zapewnia ochrong
integralnosci, uwierzytelnienie nadawcy, szyfrowanie, po-
ufnos¢ przesytanych danych [8]. Zapewnia rowniez ogra-
niczona poufno$¢ przeptywu ruchu maskujac rozmiar pa-
kietu, utrudniajac tym ataki polegajace na nashuchiwaniu,
szpiegowaniu. Sprawdza takze, czy pakiet nie zostat wcze-
$niej przetwarzany, poniewaz ma mozliwos¢ wykrycia i
odrzucenia takiego pakietu przez funkcj¢ Antireplay [14].
Negocjacja oraz zarzadzanie moze odbywac si¢ na bazie

nawiazania sesji poprzez algorytm DH (ang. Diffie-Hel-
Iman), a takze na podstawie prywatnych kluczy lub IKE
(ang. Internet Key Exchange), czyli standardowy protokot
do zarzadzania niezabezpieczonymi kluczami interneto-
wymi [15]. Wsrod zespotu protokotow IPSec wyrdznia sig
dwa zasadnicze, odpowiedzialne za rozszerzenia nagtow-
kéw, mozliwych do wykorzystania w dowolnej ilosci:

1. AH (ang. Authentication Header) — nagtowek uwie-
rzytelnienia, zapewnia identyfikacje zrodta na pod-
stawie podpisu i integralno$¢ danych przesytanych
migdzy dwoma systemami. Sprawdza, czy komu-
nikat przestany migdzy routerami, nie ulegt mody-
fikacji. Sam w sobie nie zapewnia on szyfrowania
pakietow.

2. ESP (ang. Encapsulation Security Payload) — na-
glowek zapewnia poufnosé i uwie-
rzytelnienie, szyfrujac pakiet [P, aby dane dotyczace
zrodia i celu byly tajne. Wykorzystywane rowniez,
jako zabezpieczenie komunikacji [P pomiedzy dwo-
ma komputerami. Sq one ignorowane przez posred-
nie urzadzenia sieciowe podczas przekazywania ru-
chu w sieci [13].

W czasie wspolnej integracji z IPSec zwigksza si¢ jego
elastyczno$¢ 1 tatwo$¢ konfiguracji. Wymaganiem po-
prawnej konstrukcji, jak i nawigzania takiego potaczenia
jest indywidualny dobor parametréw SA migdzy inny-
mi: wybor trybu pracy, rodzaj stosowanych algorytmow
kryptograficznych, klucze oraz IP, z ktérym ma nawiazac
przylegto$¢ transmisji wykorzystujac protokot IPSec. Ca-
os¢ zapisywana jest w bazie SAD (ang. Security Associa-
tion Database) oraz SPI (ang. Security Parameters Index),
dzigki ktorej pakiety te beda odbierane oraz wiadomo, w
jaki sposob pakiety IPSec sa zabezpieczone. Jezeli bazy
te sa identyczne po jednostronnym zainicjowaniu polacze-
nia, VPN powstanie i bedzie sukcesywnie wykorzystywa-
ny. Moze by¢ on skonfigurowany, w dwoch trybach:

1. Transportowy — odpowiedzialny za ochrong orygi-
nalnej zawartosci nagtowkow [P, wykorzystywany
wewnatrz sieci np. w sieciach lokalnych.

Original IP Ext

Packet |Header |Hdrs| TGP Data
Transport Mode
IP Ext | Authent.
Header |Hdrs Header |TCP Data

<— Authenticated (except for mutable fields) =—>

Tunnel Mode
New IP | Ext | Authent. IP Ext
Header |Hdrs| Header |Header |Hdrs | TOP Data

<«— Authenticated (except for mutable fields in new IF Header) —>

Rys. 2. Wyglad nagtéwka IPv6 z zastosowaniem protokotu AH w
dwoch trybach IPSec [16]

2. Tunelowy — odpowiedzialny za ochrong naglowkow
IP podczas enkapsulacji catosci w nowy nagtowek,
do uzytku w potaczeniach migdzy sieciowych, prze-
chodzacych przez inna sie¢ np. Internet.
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Original P Ext
Packet |Header |Hdrs | TCF Data
Transport Mode
IP Ext ESP ESP | ESP
Header|Hdrs| Header [TCP Data Trailer| Auth
«———Encrypted —»
«— Authenticated —
Tunnel Mode
New P | Ext ESP IP Ext ESP | ESP
Header|Hdrs| Header |Header|Hars|TCP| Data Trailer | Auth
Encrypted

¢«——— Authenticated

Rys. 3. Wyglad nagtéwka IPv6 z zastosowaniem protokotu ESP w
dwoch trybach IPSec [16]

Typ VPN, dostepny niezaleznie od wersji oprogramowania
na ASA (ang. Adaptive Security Appliance), to Site-to-Si-
te oraz zdalny dostgp w oparciu o SSL (ang. Secure Socet
Layer). Zastosowano jednak lacze tunelowe typu Site-to-
Site. Najwazniejszym aspektem, aby rozpocza¢ konfigura-
cje IPSec, czy VPN, jest upewnienie sig, iz istnieje stabili-
zacja i przylegto$¢ wszelkich lacz lokalnych, od poczatku
do konca, wedlug zalecen (ang. established end-to-end)
[17]. Pierwsza proba nawiazania komunikacji przy uzyciu
szyfrowanego tacza, zostata udaremniona, przez spowodo-
wanie calkowitego roztaczenia potaczenia, migdzy ASA,
a routerem. Pomoglo wykrycie btgdu CSCux42019 przez
firmg Cisco, iz w obecnie zainstalowanym oprogramowa-
niu na ASA istnieja luki w zabezpieczeniach z wykorzy-
staniem IKE, umozliwiajacych na nawiazanie potaczenia
0soOb nieautoryzowanych, zapychajac tacze nieznanym ru-
chem UDP (ang. User Datagram Protocol) [18]. Réwniez
btedy mogly by¢ powodem rdéznic w bazie danych SA,
powodujac problemy przy probie nawiazania potaczenia
VPN. Korzystajac z przewodnika aktualizacji oprogramo-
wania (ang. upgrade guide) zainstalowano nowa wersj¢ na
obydwie zapory sieciowe ASA rozwiazujac problem nie-
spojnosci SAD [19].

Prywatna wirtualna sie¢ oparta zostata na polityce nr 10,
zastosowaniu tych samych algorytmoéw kryptograficznych
ESP (ang. Encapsulating Security Payload) i AES (ang.
Advanced Encryption Standard) 128, szyfrow SHA (ang.
Secure Hash Algorithm) 256 i HMAC (ang. keyed-Hash
Message Authentication Code), hasta oraz sparowaniu ze
soba zastosowanych parametrow grupa nr 2 Diffiego-Hel-
Imana [17]. Listy kontroli dostgpow, dla adresow przyna-
leznych do wyjsciowych interfejséw, umozliwity nego-
cjacje i polaczenie. Natomiast wprowadzono wyjatkowa
translacje adresow (ang. Exemption NAT) nie powodujac
zmiany adresu: adres zroédtowy i docelowy jest zmienia-
ny na doktadnie ten sam adres. Z powodu wielu bledoéw
podczas weryfikacji pakietow, spowodowanych brakiem
translacji, zdecydowano si¢ na skonfigurowanie wyjatko-
wego NAT. Po mimo, iz nie powinno si¢ go stosowac dla
IPv6, ASA posiada pewne ograniczenia oraz przeprowa-
dza inspekcje NAT niezaleznie od wersji protokotu. Za-
implementowano takze mapg, ktora przypisano do przyle-
gajacych interfejsow. Wiedzac, iz ASA pracujaca w trybie
routera wykorzystywac bedzie odpytywanie i rozglasza-
nie informacji o sobie poprzez ND, za posrednictwem pro-

tokolu ICMPv6 zastosowano ich blokadg na interfejsie z
poziomem zabezpieczen, okreslonym w konfiguracji, jako
zero. W takim przypadku to router bedzie petnit docelowa
funkcje rozsytania anonsu i weryfikacji, czy jego sasiedzi
nadal nimi sa.

Analiza ruchu sieciowego i skutecznosci
zabezpieczen

W sieci pokazanej na rys. 1 zaimplementowano konfigura-
cje¢ IPSec, skonfigurowano tunel na interfejsach pomigdzy
routerem a ASA, i przeprowadzono pierwszy przesyt wia-
domosci ICMP migdzy PC1 i PC2, aktywujac tym samym
facze tunelowe (rys. 4).

B® Administrator: C\Windows\system32\cmd.exe l}
C:\Usersh\administrator.LABNEW>ping 2001 :2404:90ab:3945: :1e

Pinging 2001:2404:90ab:3945: :1e with 32 bytes of data:
Request timed out.

Reply from 2001:2404:90ab:3945::1e: time=6ms

Reply from 2001:2404:90ab:3945: :1e: time=3ms

Reply from 2001:2404:90ab:3945: :1e: time=Zms

Ping statistics for 2001:2404:90ab:3945: :1e:

Packets: Sent = 4, Received = 3, Lost = 1 {25% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 6ms, Average = 3Ims

Rys. 4. Pierwszy przesyt ICMP przez VPN na PC1 do PC2

Analiza przechwyconych pakietow ruchu [Pv6 na ASA jest
bardzo utrudniona, co jest spowodowane wciaz nierozwia-
zanym problemem odnalezionego btgdu CSCtn09836. Al-
ternatywa jest zastosowanie access-list odpowiedniej dla
ruchu tej wersji, IP, ktora mozna wykorzystac, jako prze-
chwycenie ruchu przechodzacego dzigki skonfigurowane;j
liscie kontroli dostgpu [20], co tez zostato zrobione.
Pierwszym pakietem nawiazania tunelu jest ISAKMP
(ang. Internet Security Association and Key Management
Protocol), ktory zawiera calos¢ polityki zabezpieczen, jaka
wprowadzono zaréwno do konfiguracji zapory, jak i route-
ra (rys. 5). Spowodowato to nie dostarczenie pierwszego
pakietu request i opdznienia w dostarczeniu.
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No. Time Source Destination Protocol Length Info -

LengTn: L/<Z
= Type Payload: Security Association (1)
Next payload: vendor ID (13)
Payload length: 60
pomain of interpretation: IPsec (1)
Situation: 00000001
E Type Payload: Proposal (2) # 1
Next payload: NONE / No Next Payload (0) %
pPayload length: 48
pProposal number: 1
Protocol ID: ISAKMP (1)
SPI Size: O
Proposal transforms: 1
Type Payload: Transform (3) # 1
Next payload: NONE / No Next Payload (0)
Payload length: 40
Transform number: 1
Transform ID: KEY_IKE (1)
Transform IKE Attribute Type (t=4,1=2) Group-Description : Alternate 1024-bit MODP group
Transform IKE Attribute Type (t=1,1=2) Encryption-aAlgorithm : AES-CBC
Transform IKE Attribute Type (t=14,1=2) Key-Length : 128
Transform IKE Attribute Type (t=2,1=2) Hash-algorithm : sHA
Transform IKE Attribute Type (t=3,1=2) authentication-method : PSK
Transform IKE Attribute Type (t=11,1=2) Life-Type : Seconds
Transform IKE Attribute Type (t=12,1=4) Life-Duration : 856400
Type Payload: vendor ID (13) : draft-ietf-ipsec-nat-t-ike-02\n
Type Payload: vendor ID (13) : draft-ietf-ipsec-nat-t-ike-03
Type Payload: vendor ID (13) : RFC 3947 Negotiation of NAT-Traversal in the IKE
Type Payload: vendor ID (13) : Microsoft L2TP/IPSec VPN Client -
4 n b

m

m

0090 . ] o

00a0 69 6e OB 63 81 b5 ec 42 7b 1f 0d 00 00 14 7d 94
00b0 19 a6 53 10 ca 6f 2c 17 9d 92 15 52 9d 56 0d 00
00cO0 00 14 4a 13 1c 81 07 03 5B 45 5c 57 28 f2 Qe 95
00d0 45 2f 00 00 00 18 40 48 b7 d5 6e bc eB 85 25 e7
00e0 de 7f 00 d6 c2 d3 cO 00 00 0O

@ glISAKMP Type Payload (isakmp.typepayload)... ’_ | Profile: Default

Rys. 5. Pierwsze nawiagzanie ISAKMP

[N Tima SOUFCE Destinaticn Pretocol Leregth Info -
11 5.16943 2001:2a3bi4c5d:6e7f3945:0:3:1 2001:2a3b:4chd:6erf 3045100316 ISAKMP 234 Identity Protection (Main mMode)
12 5.171424 2001 :223b:4cSd:-Gevf-3045:0:3:6 2001 -2a3b-4c5d-GeFF-3045:-0:3-1 TEAEMP 150 Identity Protection [(Main Mode] L.
13 5.17F125 2001:2a33bidc5d:Gerf3045:0:3:1 2001 :2a3bidcSd: GeTfi 3045036 ISAKMP 318 zdentity Protection (Main mode)
14 3.1802743 2001:2a3b:4c5d:Ba7F:3045:0:3:6 2001 :2azb-scSd:BarFo3045: 1 ISakKMP 118 Idemtity Protection (Main moda)
15 5.181952 2001:233b:4C5d 6eFT:3045:0:3:1 2001 :2a3b4c5d:687T 30452 6 ISAKMP 170 IdenTicy PrOCecTion (Maln mode]
16 5.183798 2001:2a3b:4c5d:Gevf:3045:0:3:6 2001z 2a3b4chd:Gerf 304 5: 1 ISAKMP 154 Identity PFrotection (Main Mode)
17 3.186200 2001:2a3b:4cS5d:Ba7f:3043:0:3:1 2001:2azb-icSd:BarFoI045: B ISAKMP 214 quick Moda
18 5.188772 2001:233bi4cSdaterTi3045:0:3:6 2001z 2a3bi4c5d: GerTo 04 5: 1 1saeMpP 314 Quick mode
19 5.191183 2001:2a3b:4c5d:6e7f:3045:0:3:1 2001 : 2a3b:4chd: Ge7f: 3045 & ISAKMP 138 Quick Mode
26 0 B1TARL 2001 :2alb:dcSdoBePFo3045:0:3:1 2001 - 2adbo4c5d: GaPFo 304 5: E ESP 1EE ESP (SFI=(xcelf5fle)
27 0.823144 2001:2a3bideSdigev 304510036 2001 : 2a3brdchd: Ge 304 5: 1 EsP 166 EsP (SPI=0x5%12ad3e)
30 10.160178 faB0: : 213 :c8ff-fofa:28350 200L:2azbo4c5d-BaTFo3045:0:2:6  ICHPWE EB Neighbor Solicitation for 200L:Zazb:4cSd:6erf:2045:0:2:8 from DD
3 10162025 2001 :2a3b4c5dber T 3045:0:3:6 Ted0s: 205 ChfTeTelaz 285 ICHPYE 7B Nelghbor AdverTisement 2001:2a3bid4cidigerTiId45:0:3:6 {rir, 501) -
1 fr .

Frame 26: 186 byres on wire (1488 bits), 186 byres captured (1488 bits)
Ethermet II, Src: Ciscofa:28:5e (00:15:c6:Ta:28:5e), Dst: isco_da;dl:58 (DD;13:60;dazdl:5E)
Internet Frotocol ¥ersion B, Src: 2000:Zalb:dcSd:6e?F:3045:0:-3:1 (2001:2a3b:4chd:6erF:3045:0:3:1], Dat: 2000 :2a3b:dcSd: felF:3945:0:3: 6 (2000:2adb:4c5d:6e7F: 3045
B0 ... = version: 6
E.... 0000 Q0DD . ... ..co coec coee ov.. = Traffdic class: OxDOOODDO0O

veas sess scas Q000 0000 0000 Q000 0000 = Flowlabel: Owd0000000

rayload lengrh: 132

Maxt header: ESP {30}

Hop Timit: 64

Sowrce: 200L:2adb:#chd:Gerf:3945:0;3:1 (2001;:2a3b:4c5d:6e7F:3945:0:3:1)

Destination: 2001:2adb:4cid:6efF-3845:0:3:6 (2001 :2a3b:4c5d:6eTF 3945:0:3:6)

[sowrce seozF: unknoen]

unknown

il B

ESF SPI: Owce;
ESP Sequence: 1
L] n . "

Q00 00 OO 00 03 0D 0L 20 01 Za 3b 4c 5d Ge 7F 39 45
ggj:g 00 O 00 03 [Mce 2 5 i

bl
L1

[ [Profie Default
Rys. 6. Pierwszy pakiet ESP o numerze sekwencyjnym 1
Kolejnym pakietem jest ESP, widoczny na rysunkach
rys. 6 —rys. 9.
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Hi Timia SO Dhestinatiom Protocol Lmilh It

X6 6, 310195  20d1:Zadb:dcSd:Geft:3045:0:3:1 2001 :2a3bcdcSdiGefto3945:0:3:6 ISAEMP 54 Intormational

37 6.312423  2001:2adbedcSdi6erfiieds:0:3e 2001:2a3brdcSd:GerfiIoa5:0:3:1  IsaEMP 154 anformar {onal

11 85.134863 2001:2azb-achid:EeTf-amds:0:1:6 FFOZ::1:FFfa:2E5c ICHPwE 6 Noighbor Saolicitarion for foBO::215:c6ff:Fafa:283c from ao:s50:!
35 8.1353F3 Feld:: 215:c6FF-Fefa:285c 2001 - 2a3b-4cSd-Ge7F- 304 5:0:1:6 ICHPwE 8E Neighbor Advertiszenent feld0::215:c6ff:Fefa-285c (rtr, =sol, owrl
35 8,135872 2001:2a3bidchdiGerf 3nds:0:116 2001:2404 :Mab:3045: 11 ICHPYE ad echo (ping) request {d=0m0001, seg=20L, hop Mwic=128 {reply ir
I7 B.136313 2001l:2azb:4cSd:gerf:3mds:0:3:1 2001:2azh-scsd:sarf:3gds-o:i:e EEp LEG ESP {SPI=Ow00bl46ad)

3B 8,141973  2001:2adb:dcSd:EerT:3545:0:3:6 2001:2adbidcSdicerTiasd5i0:3:1 ESP 156 E5P (SPI=0uCSchilaa)

39 8, 142189 2001:2404:90ab:3945::1e 2001:2a3b:4c5d:GerfzIM5:001:6  ICMPVE 94 Echo (ping) reply id=0x0001, seq=201, hop 1imit=63 (remest in
42 9.140251 2001:2adb:4cSd:6e7f-3%d5:0:1:6 2001:2404:%0ab-3945:: 1. ICHPWE 44 Echo (ping) request id=0x0001, =eg=202. hop Timit=128 {reply ir
43 9, 140602  2001:2a3bedcSdiGerfiisds:0: 3l 2001:2a3b:dcndiGeTfiI045:0:3:6 ESP 186 EsF (SPI=0x00bld66d)

44 9.142174 2001:Zazb:acSd:EeTf:3045:0:3:6 2001:2azbzdcSd-BaTvf-3045:0:3:1 cep 156 C5P (SPI=Owc3chllaa)

45 9, 142296 2001:2404:00abh:3045::1e 2001 2a3b4cSd:cerTeI045:0:1:6 ICHAYE 94 echo (ping) reply Td-0m0001, seq-202, hop 1imiT-£3 (repuest in
50 10,138766 2001:2a3b:dchdiEerf 30d5:0:116 2001:2404 : %0ab:3045: 11 ICHPYE a4 echo (ping) request {d=0x0001, seg=203, hop Mwic=128 {reply ir
51 10.139133 2001l:2azb:4acSd:gerf:3md5:0:3:1 2001:2ash:scsd:sarf:3gds:o:3:6  E=p LEG ESP {SPI=0w00bl46ad)

52 10.140663 2001:2a3b:dchd:EerT 345:0:3:6 2001:2a3bdcSdoerTaadd5:0:3:1 ESP 156 ESF (SPI=0uCSCOilaal

53 10, 140801 2001:2404:90ab:3945: 1 1e 200L:2a3b:4cSd:Berf:IM5:0i1i6  ICMPVE 94 Echo (ping} reply id=0x0001, seq=203, hop 1imit=63 (remest in
56 11.137627 2001:2a3b:-4cSd:Ee7f:-3045:0:1:6 2001:2404:0ab-3945: 1= ICHPWE 44 Echo (ping) request id=0x0001, =eg=204. hop Timit=128 {reply ir
57 11.137976 2001:2a3b:dcSd:6erf:3sds:0:3:1 2001:2a3brdcsd:Gerfo3045:0:3:6  ESP 186 EsF (SPI=0x00bdd660)

5E 11.139580 2001:2a3b-achd:BeTF-3045:0:3:6 2001:2a3b-ic5d:-Garf-3045:0:3:1 cep 156 C5P (SPI=Owc3ichllaa)

5211.139702 2001:2404:00ab:3045:2:1e 2001 :2a3bacSd:cerTaI045:0:1:6 ICHPYE 94 echo (ping) reply Td=-0m0001, seq-204, hop TimiT-63 (repuest in
61 11, 409602 fed: 213 :60Ff:feda:dlsa 2001 : 2a3b:4c5d:BerFo3045:0:3:1  IOMPWE B6 Meighbor Salicitation for 2000:2aib:4c5d:GerT:3945:0:3:1 from (
62 11.410130 20d01l:2a3b:acSd:Eerf:345:0:3:1 fel0::213:80FF:Fada:d158 ICHPWE TE Meighbor Advertisement 2001:2a3b:4cSd:Berf:3@45:0:3:1 {rtr, sal
66 13129876 Teld0::215:ceff:fela:2B5c 2001 2a3biacSd:perT i34 500156 ICHPYE &6 neighbor solicitacion for 2000:Zaldbidc5diGerT:3945:0:1:4 Trom ¢
69 13.130425 2001:2a3b:4chd:6erf:3M5:0:1:6 fed0: 215:c6ff:fefaz285¢c ICHPYE &6 Meighbor advertisement 2001:2a3b:4c5d:Gerf:3n5:0:1:6 (501, ovr
T6 15.194600 feld0::213:60FF:Feda:d158 FROZ2::1 ICHPYE 11E Router advertisement from 00:13:60:da:-dl:58

&1 16, 409830 fedo::215:c6ff:Fefa:2a5e fedn: 213 60Ff :Fedazd1 58 ICHPYE &6 neighbor solicitacion for fedd::213:60FF:Feda:dise from 00:15:¢
E2 16410760 fol0::213:60FF:Foda-d158 fol0:: 215 cb6ff:-fofa-285a ICHPwE TE Waighbor Advortiscomont foB0::213:80FF:Foda-d158 (rtr, =ol)

EE 17.513431 2001:2adb:dcSd:EerT:3045:003:16 2001:2albsdcSdagerTaa045:0:3:1 EEP 186 ESP (SPI-0uCSCBilaa)

B3 17.513813 2001:2404:90ab:3045::1e 2001 : 2a3b:4cd:Berfo 345016 TCMPVE 94 Echo (ping} request 1d=0w0001, seq=159, hop Vimit=127 (reply ir
a0 17.514423 20d1:2adb:dcSd:EerF:3045:0:1:6 2001:2404: 5%0ab:-3045: 1= ICHPwE 44 Echo (ping) reply 1d=0x0001, ==g=159, hop limit=£64 (reguest in
91 17.314521 2001:2adb:dchd:EerT:345:0:3:1 2001 :2a3bidcSdGerT I 5:0:3:6 ESP 156 ESF (SPI=0u000A46500)

93 18, 511631 2001:2a3b:4chd:Berf:3m5:0:3:6 2001:2a3bs4csd:Gerfo3945:0:3:1 ESP 186 ESP (SPI=O0xcCSchllaal

a4 18511967 2001:2404:90ah:3545::1e 2001 :2aib-4cSd-GeTF-3945:0:1:6  ICHPVE 44 Echo (ping) request id=0x0001, =eg=160. hop Timit=127 {reply ir
95 18, 5312470 2001:2a3b:dcSd:6erf30d5:0:116 20012404 : Wab: 3045z 11e ICHPYE ad echo (ping) reply 1d=0x0001, seq=160, hop linit=64 (redquest 1n
a5 15, 512638 2001:2a3b:4cSd:@erf:3045:0:3:1 2001:2azh-4c5d:Barf:3045:0:2:6 L0 1EG E5F {SPI=0x00b1466H)
102 19, 510050 2001:2a3b:q4cSdz6erT3045:003:6 2001:2a3b4cSd:cerTea045:0:3:1 EEP 186 ESP (SPI-0uCSCBilaa)
103 19, 510410 2001:2404:90ab:3945::1e 2001 : 2a3b:4chd:BerFo 305016 TCMPVE 94 Echo (ping) request 1d=0m0001, seq=16L, hop Vimit=127 (reply ir
104 19. 510914 2001:2a3b:4cSd:Ee?F-3045:0:1:6 2001:2404 : Blab-3945: 1= ICHPwE 44 Echo (ping} reply 1d=0x0001, seq=161, hop limit=£64 (reguest in
105 19, 511066 2001:2a3b:4cSd:6e7f 305:0: 31 2001 2adbodcSd:GeTfi3045:0:3:6 B 1&6 E5F {SPI=0x0001 466
107 20, 508549 2001:2a3b:4c5d:6erf:3945:0:3:6 2001:2a3b:4c5d:6e7fo3945:0:3:1 ESP 186 ESP {5PI=0wcichllaa) =
AAE 30 SAMEES W - 3404 - Ofek-T048- 1. W - Fmdh-drEA-Fa?F-T04E-N-1 -F Trwgur, GA Erhn (fRdimaYy reaoases 5@ MO smm_dRYF han Tiede_A27 franlwe dir

@ (| File: "C\Usexs\ slministrator.LABMEW! Dore...

Profile: Default

3

Rys. 7. Przejscie ping z PC1 do PC2 i odwrotnie na ASA

@ Frame 37: 186 bytes on wire (1488 bits), 186 bytes captured (1488 bits)
= Ethernet II, Src: Cisco_fa:28:5e (00:15:c6:fa:28:5e), Dst: Cisco_da:dl:58 (00:13:60:da:dl:58)

# Destination: Cisco_da:d1:58 (00:13:60:da:d1:58)
® Source: Cisco_fa:28:5e (00:15:c6:Ta:28:5e)
Type: IPvE (0x86dd)
B Internet Protocol Version 6, Src: 2001:2a3b:4c5d:6e7f:3945:0:3:1 (2001:2a3b:4c5d:6e7f:3945:0:3:1),

= 0110 = version: 6
[0110 .... = This field makes the filter "ip.version == &" possible: &]
B oeeee 0O0D 0000 ..ot vove rocs wrss =wes = Traffic class: Ox0O000000

vees 0000 00, . T B A R R P S A
T T
R S T i e R R A R SR B R AR
T . 0000 0000 0000 0000 0000
Payload length: 132
Next header: ESP (50)
Hop Timit: 64
Ssource: 2001:2a3b:4c5d:6e7f:3945:0:3:1 (2001:2a3b:4c5d:6e7T:3945:0:3:1)
pestination: 2001:2a3b:4c5d:6e7f:3945:0:3:6 (2001:2a3b:4c5d:6e7f:3945:0:3:6)
[source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= Encapsulating Security Payload
ESP SPI: Ox00bl46ad (11617901)
ESP Sequence: 16

pifferentiated services Field: pefault (0x00000000)
ECN-Capable Transport (ECT): Not set

ECN-CE: NOt set

Flowlabel: 0x00000000

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00a0
00b0

Rys. 8. Pakiet ESP na ASA
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Mo. Source Protocol Length Iefo
IE W0 TR -dl54 1 =34

2 0, 00014300 I disa ROUTer advertisensnt =38

3 15.033710000 fw80::213:060Ff :Feda:dlss e TCM PG 84 nNeighbor Solicitation :3 fron go:1l3:480:da:d1:358
4 16,035616000 fedd:;213:607T :feda:disa i2 ICMPYE #4 weighbor solicitation for 2 Trom Q0:13:60:da:dl:58
5 16.103535000 fTedo::213:60ff :Feda:dls8 Fal ICMPG B85 Neighbor Solicitation for :3 from 00:13:60:dazdl:58
6 17.035610000 feldd::213:60Ff :Feda:d158 H TCMPvE 86 Neighbor Solicitation faor :z1 from 00:13:460:da:d1:58
7 17.103509000 fed0::213:60ff:Feda:dise 12 ICMFVE 86 nelghbor solicication for :2 from 00:13:60:da:dl:58 -
B 17.171538000 fedo:;213:60ff :feda:dl5a i3 ICMPvE B85 Neighbor Soldicitation faor ::3 from 00:13:60:da:dl;58 1
4 1B.071728000 feld::213:60FF :Feda-d158 1 TLMPvE 85 Neighbor solicitation far :1 fron 00:13:60:da:d1:58
10 18,139532000 fedd:: 213:60ff Feda:d158 2 ICMPYG 86 welghbor solicication for 22 From 00:13;60:da:dl; 58
11 19033751000 fe80::213:60fF:Feda:-dlss E ICMPl 88 Weighbor solicitation far :3 fron 00:13:60:da:d1:58
12 19167532000 Ted0::213:607T:fedazdls 5 8 ICMPYE 846 melghbor solicitation Tor 1 from QO:l3:60:daidl:58
13 20.131593000 Ted0:: 213:60Ff :Feda:dlsa i3 ICMPvE 85 Weighbor Soldicitation far :3 from uu:ls[@a:u:dl 58
14 21 227604000 feld::213:60FF :Feda:-disi =3 TLMPvE 85 Weighbor sSolicitation far :3 fron 00:13:50:da:d1:58
15 73, 035673000 fel0::213:60Ff :Feda:disa H ICMPE 85 welghbor soldicitation for 1 from 00:i3:60:dardl: 58
16 72.033720000 foB0::213:60FF:Foda-dlse 12 TCMPl B8 Meighbor solicitation far =2 fron Q0:132:60:da:d1:58
17 23.035750000 Tel0::213:607T::Feda:dls e | ICMPVE #6 Melghbor solicitation Tor :3 from Q0:13:60:da:dl:58
18 74.063571000 fed0::213:60Ff :Feda:zdlsa 11 LCMPvh B85 Wedghbor Soldicitation for ::1 from 00:13:60:da:dl:58
19 24 063631000 fedd::213:60FF -Feda-di58 =7 TCMPvh 85 Weighbor Solicitation far =2 fron 00:13:60:da:-d1:58
20 24. 063642000 Tedo::213:60Ff :Feda:dlsa HE | TCMPVE 85 welghbor solicitation for =3 from 00:13:60:da:d1:58
21 75091336000 fel0::213:60fF -Foda-diss ‘1 LCM P 86 noighbor solicitation far :1 fron 00:13:60:da:d1:58
22 25 091608000 feld::213:60FF -Feda-di58 SR TCMPvh 85 Neighbor Solicitation far 2 fron 00:13:60:da:-d1:58
23 I5.091613000 fed0::213:60Ff :Fedazdisa 13 ICMPE 85 nelghbor solicitation for :3 from oo:13:60:daidl: S8
24 I6. 2476353000 fed0::213:60ff :Fedazdlss H ! TCMPG 84 Neighbor solicitation far :1 fron 00:13:60:da:d1:38
25 16, 247E25000 Te80;:213:607T:Teda:dlss i2 ICMPYE #46 meighbor solicitation Tor 2 Trom Q0:13:60:da:dl:58
26 26, 24742000 Ted0:; 213:60Ff :Feda:dl5a i3 ICHPG 85 Weighbor Solicitation far ::3 from 00:13:60:da:dl;58
27 27275548000 fedd::213:60FF :Feda-diss 1 TCMPvE 86 Neighbor Solicitation far 1 fron 00:13:60:da:d1:58
28 I7.273628000 fedO::213:60ff :Feda:dls5a i LCMPE 85 nelghbor solicication for :2 from 00:13:60:da:dl: 58
29 27 27348000 Tw80::213:60fF :Feda:dlss el TCM PG 84 Neighbor solicitation far :3 fron go:13:80:da:d1:38
30 28. 303501000 Tedo;;213:607T:Meda:dlss il ICMPYE #46 meighbor solicitation for 1 from Q0:13:60:daidl:58
31 2B. 303953000 Ted0:; 213:60Ff :Feda:dlsa 2 ICMPVE 85 Neighbor Solicitation far ::2 from 00:13:60:da:dl;58
32 2B. 303970000 fedd::213:60FF :Feda:d158 =) TCMPvh 85 Neighbor Solicitation far 3 From 00:13:60:da:d1:58
33 30, 255658000 fedo::213:60ff :Feda:dlsa i1 ICMPE 85 welghbor solicitation for :1 from 00:13:60:da:dl: 58
34 30.253713000 fa80::213:60FF:Feda:-dlss 12 ICMPG 88 Weighbor solicitation far :2 fron Q0:13:80:da:d1:58
35 30.255724000 Ted0::2l3:60fT:Meda:dliss HE| ICMPYE 846 Melghbor solicitation Tor 3 Trom QO:13:60:daidl:58
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Rys. 9. Perspektywa ping PC1-PC2 na PC3

Pakiet, po mimo poddaniu zmiany w ESP, dotar} nienaru-
szony do PC2 o tej samej wartos$ci.

Wszelkie dane przesytane pomigdzy routerem a ASA byly
zaszyfrowane, zabezpieczone przed niepozadanym odczy-
tem, nawet w razie przechwycenia. Nie posiada to zna-
czacego wptywu na predkos¢ przesytu, jedynie pierwszy
pakiet moze zosta¢ przestany z niewielkim opdznieniem,
przez wzglad na wymogi spetienia wielu warunkéw oraz
weryfikacji, aby zostal dopuszczony do celu.

Dzigki architekturze ASA, uzytkownicy hostow nie sa
w stanie sprawdzi¢ prawdziwej trasy, poniewaz interfejs
przeciwlegly na zaporze sieciowej jest nieosiagalny do
przeprowadzenia analizy ,,fraceroute”, czy ,,ping”, sadza,
iz ich nastgpnym przeskokiem jest bezposrednio router.
Wprowadzenie lokalnej bazy autoryzowanych uzytkow-
nikow oraz ich ograniczony dostgp, poprzez listy kontro-
li 1 polityke zabezpieczen, skutecznie udaremniajg probe
nawiazania potaczenia nieznanym uzytkownikom, nie-
posiadajacym poswiadczenia umozliwiajacych bycie au-
toryzowanym. Stwierdzono, iz wszystko opiera si¢ o
podstawowe zabezpieczenia migdzy innymi spojnos¢, in-
tegralnos¢ i poufnos¢. Gdyby wykorzystane hasto trafito-
by w niepowolane rgce, calos¢ zabezpieczen bylaby bez
znaczenia. Narazone sa wowczas zarowno dane znajduja-
ce si¢ na urzadzeniu, konfiguracja urzadzen, czy VPN. Po-
mimo zastosowania szyfrowania hasel, nalezy pamigtac,
ze nie wolno udostgpnia¢ ich osobom trzecim, ani prze-
chowywaé¢ w miejscu ogdlnodostgpnym. Stosownym roz-
wiazaniem jest takze stosowanie wielu dtugich i trudnych,
rowniez roznych od siebie, przypisanych do wykorzysty-
wanych technologii i hierarchii uzytkownikow.

W przypadku pakietow IP w wersji 6, odmienionych przez
protokot IPSec, bardziej rozwaznym rozwigzaniem mig-
dzy odleglymi urzadzeniami sieciowymi jest tryb tune-

lowy, poniewaz otrzymujemy wygenerowany dodatko-
wy, nowy nagtéwek, znajdujacy si¢ na poczatku catego
szyku. Stanowi to solidne zabezpieczenie przed uzyska-
niem informacji chronionych w pakiecie IP takich jak ad-
res fizyczny MAC, adres Link-local. Natomiast, w sieci
lokalnej dla potaczenia host-host lub komputer - kompu-
ter najlepszy jest tryb transportowy, poniewaz ulatwia to
oszacowanie urzadzeniom sieciowym, na podstawie nie-
zmienionego nagtowka IP, jego docelowe przeznaczenie,
dodajac jedynie szyfrowanie. Jednakze istnieje pewne ry-
zyko, iz caly ruch sieciowy jest widoczny, wida¢ zrodto i
cel pakietow.

Podsumowanie

Po mimo ciaglego wsparcia producentéw i naprawiania
odnalezionych btedow dla wersji 4, nie udalo si¢ ominaé
ich w oprogramowaniu wspierajacego nowy protokot wer-
sji 6. Natomiast, istnieje wiele przestanek, iz bedzie mozli-
wos¢ zmiany i zwigkszenia bezpieczenstwa omijajac wady
W NOWSZej wWersji.

Uznano, iz wigkszo$¢ problemow zwiazanych z bezpie-
czenstwem zostaloby rozwiazanych, poprzez wprowadze-
nie techniki kryptografii asymetrycznej, opartej na mate-
matycznej krzywej eliptycznej ECC (ang. Elliptic Curve
Cryptography). Standard szyfrowania opisany jest jako
skuteczna, wydajniejsza, nowsza alternatywa dla standar-
dowej kryptografii. Oferuje bezpieczenstwo tego samego
poziomu, ale na mniejszych zasobach [15]. Rowniez cie-
kawym aspektem byto by wprowadzenie najnowszej wer-
sji TLS (ang. Transport Layer Security) 1.3, ktéra umoz-
liwiataby lepsze wykorzystanie z kryptografii opartej na

10



M. Harezlak , T. Dlugosz, R. Wrobel

Aspekty bezpieczenstwa...

krzywej eliptycznej ECC, stabilizacj¢ zabezpieczenia
miedzy dwoma sieciami, wymiang parametrow kryptogra-
ficznych bez widocznych danych. Niestety nie udato sig
jeszcze tego wprowadzi¢ i nadal jest w fazie projektowej,
opisywane w dokumencie [21]. Planowana jest ta zmiana,
przez wzglad na wiele luk w powszechnie uzywanym SSL
3.0, z ktérego obecnie si¢ rezygnuje i zaleca wylaczac, po-
niewaz naraza si¢ swoja sie¢, klientow, serwery na przesyt
informacji o uzytych zabezpieczeniach [21].

Nieodlaczny nagléwek rozszerzalny EH protokotu IPv6
mozna uzna¢ za potezne narzedzie, ktére mozna dosto-
sowac do przysztych wymagan i potrzeb protokotow sie-
ciowych, miedzy innymi do wprowadzenia powyzszego
projektu, w celu usprawnienia i zabezpieczenia podstawo-
wych funkcji oraz ustug. Wykorzystujac zabezpieczony
nagtowek ESH (ang. Encapsulating Security Header) 1 in-
formacje w nim zawarte, beda zaszyfrowane i niedostepne
dla posredniczacych urzadzen sieciowych oraz moze on
stuzy¢, jako dodatkowe informacje dla datagramoéow wyz-
szych warstw. Sa one istotne jedynie dla zrodta i przezna-
czenia pakietu.

Wspotdzielenie adresu Anycast, stuzacego do identyfikacji
wielu interfejsow lub wielu weztow w zdefiniowanej loka-
lizacji, jest dobry do ustanowienia podczas wykorzystania
takiej samej ustugi. Za przyktad mozna przedstawic lep-
sza, alternatywna metodg uwierzytelnienia AAA (ang. Au-
thentication, Authorization, Accounting) poprzez serwery
bezpieczenstwa TACACS+, RADIUS, CiscoSecure ACS
(ang. Cisco Secure Access Control Server) lub Kreberos
— serwer firmy zewngtrznej [4]. W momencie awarii, ko-
lejny najblizszy serwer zapewni ta ustuge poprzez ten sam
adres.
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Aspekty uzytkowania dronow w leSnictwie

Aspect of using in forestry
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Michal Adamczyk®, Michal Cienciala®

Streszczenie : Artykut przedstawia wiele informacji na temat dziatania, zastosowan dronéw oraz regulacji prawnych
ich dotyczacych. Przedstawiono przyklad uzycia dronow lesnictwie, uzasadniajac czemu taki system moze by¢ w dzi-

siejszych czasach stosowany.

Abstract : The article presents many information on the subject of applications and actions of the drones and legal re-
gulations about them. The example of using drones in forestry has been presented in this article with justify why such a

system can be implemented in present times.

Stowa kluczowe: drony, automatyczny system z uzyciem drondw, lesnictwo, automatyzacja lesnictwa, zabezpiecza-

nie lasow

Keywords: drones, autonomous system with the use of drones, forestry, automation of forestry, forests security

1. Wprowadzenie

Drony sa to bezzalogowe statki latajace, wykonujace loty
bez pilota i pasazeréw na poktadzie. Poczatkowo byty one
wykorzystywane w celach wojskowych, a obecnie ich za-
stosowanie rozpowszechnito si¢ na inne dziedziny zycia.
Drony cywilne r6znig si¢ w znacznym stopniu od ich woj-
skowych odpowiednikow. Sa mniejsze 1 napedzane sil-
nikiem elektrycznym, podczas gdy wojskowe napedzane
sa silnikiem spalinowym. Drony sterowane sa zdalnie za
pomoca fal radiowych lub autonomicznie (z wczes$niej
ustalong trasa). Nie maja okreslonej wielko$ci ani rodza-
junapedu [1]. Wyposazone sa czgsto w glowice optoelek-
troniczne, stuzace do obserwacji i monitorowania. Zaleta
drondéw jest to, ze nie potrzebuja dodatkowej infrastruktu-
ry, aby w szybki sposob dokona¢ rejestracji i monitoringu
wyznaczonego terenu, czy obiektu, jak réwniez wyjatko-
wo krotki czas reakcji jesli chodzi o uruchomienie i przy-
gotowanie jednostki do odbycia lotu. Dron zbudowany jest
z uktadu ruchu, ktory stanowia: rama wykonana z tkaniny
weglowej, silnik 1 $§migta i system zasilania oraz z elektro-
nicznego uktadu sterowania i komunikacji. Do zasilania
dronéw stosuje si¢ akumulatory litowo-polimerowe, ktore

nie zapewniaja jednak dlugiego lotu. Bateria wyczerpuje
si¢ po maksymalnie 20 minutach, powodujac spadek dro-
na na ziemig¢ i trzeba ja ponownie natadowac [2]. Obec-
nie prowadzi si¢ wiele projektow zwiazanych z rozwojem
technologii zasilania. Naleza do nich: bateria wykonana z
grafenu, anody z czystego litu czy ogniwa paliwowe [2].
Bardzo wazna rolg w dronie odgrywa elektroniczny sys-
tem sterowania i komunikacji. Odpowiada on za lot drona
w goreg, w dot, obroty, za jego reakcje na pojawiajace si¢
sity 1 za stabilnos¢ lotu. Zastosowane kontrolery silnikow
stosuje sig, aby zapewni¢ maksymalne osiagi i najwyzszy
poziom bezawaryjnosci oraz kontrolg nad stanem baterii
[4].

Ze wzgledu na ogromna funkcjonalno$¢ drony wykorzy-
stuje si¢ obecnie w stuzbach cywilnych (policja, straz po-
zarna, straz graniczna), w wielu gateziach przemystowych,
w celach badawczych, w rolnictwie, gornictwie, ratownic-
twie medycznym. Ulatwiaja one réwniez wykonywanie
pomiaréw geodezyjnych oraz meteorologicznych. Drony
stosowane sa takze do monitorowaniu obiektow, studio-
wania oceanow 1 glebin, wykonywania zdje¢ lotniczych

1.Piotr Kardasz — Wroctawska Wyzsza Szkota Informatyki Stosowanej we Wroctawiu, Wydzial Automatyki i Robotyki, ul. M. Lutra 4, 54-239 Wroctaw
2.Jacek Doskocz — Klaster Badan Rozwoju i Innowacji Pitsudskiego 74, 50-020 Wroctaw

3.Michat Kruszynski — Migdzynarodowa Szkota Logistyki i Transportu we Wroctawiu, Sottysowicka 19b,

4 Ewa Kardasz - Fundacja Badan Rozwoju i Innowacji Legnicka 65 54-206 Wroctaw, Polski Instytut Eko Energii Sp. zo.o. Pitsudskiego 74 50-020 Wroctaw
5.Michat Adamczyk - Fundacja Badan Rozwoju i Innowacji Legnicka 65 54-206 Wroctaw,
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czy do dostarczania przesytek. O sposobie zastosowania
drona decyduje przede wszystkim jego wielkos$¢, czas lotu
oraz warto$¢ udzwigu. Najwigkszym zainteresowaniem
ciesza si¢ urzadzenia o s$redniej wielkosci od dwoch do
trzech metrow oraz mikrodrony (quadrocoptery). Dron
sredniej wielko$ci wykorzystywany jest najczesciej do ro-
bienia zdje¢, monitorowania upraw rolnych, patrolowa-
nia granic, obserwacji zwierzat przemieszczajacych si¢ w
trudnodostgpnych dla cztowieka terenach. Jednostki bez-
pilotowe sa idealnymi urzadzeniami do patrolowania du-
zych obszarow, dzigki czemu moga by¢ wykorzystywa-
ne do ochrony mienia czy granic panstwowych. Moga tez
wykonywac zdjecia lotnicze przeznaczone do celéw geo-
dezyjnych, archeologicznych, reklamowych itp. Dzigki
niewielkim rozmiarom i duzej manewrowosci moga wy-
konywa¢ loty migedzy przeszkodami, budynkami, a nawet
wlatywa¢ do pomieszczen przez uchylone bramy, okna
czy drzwi. Modele wyposazone w kamery termowizyjne
oraz noktowizyjne (wykorzystujace podczerwien aktywna
lub wzmacniajace $wiatto gwiazd) moga znalez¢ zastoso-
wanie jako maszyny poszukiwawcze w akcjach ratunko-
wych, przy codziennym patrolowaniu wybranego terenu
oraz moga operowac przez cata dobg nad terenami zale-
sionymi. Przekazuja one obraz w czasie rzeczywistym, co
umozliwia natychmiastowa reakcj¢ odpowiednich stuzb w
razie zagrozenia, wypadku, sytuacji kryzysowej wymaga-
jacej interwencji. Uzytkowanie drondéw jest ograniczone
regulacjami prawnymi.

2. Regulacje prawne

W polskim prawie mozna znalez¢ bardzo niewiele uregu-
lowan dotyczacych dronéw. Ustawa ,,Prawo lotnicze” z 30
czerwca 2011r. mowi o ,,Modelach latajacych oraz bez-
zatogowych statkach powietrznych o maksymalnej masie

startowej nie wigkszej niz 25 kg uzywanych wytacznie w

operacjach w zasiggu wzroku”. Zgodnie z ustawa:

e W przypadku drona o wadze nie przekraczajacej 25
kg, mozliwe jest prowadzenie lotow rekreacyjnych
oraz sportowych w zasiggu wzroku operatora. Do wy-
konywania takich lotdw nie jest potrzebna licencja,
pozwolenia ani ubezpieczenie.

* Do wykonywania lotoéw komercyjnych w zasiggu
wzroku bezzatogowcami o masie nie przekraczajacej
25 kg, konieczne jest $wiadectwo kwalifikacji operato-
ra, lekarskie badania lotnicze oraz ubezpieczenie OC.

* Loty statkow o masie powyzej 25 kg musza by¢ zglo-
szone do ULC w celu uzyskania zgody na loty.

* Loty poza zasiggiem wzroku pilota moga odbywac sig
jedynie w specjalnie wydzielonych strefach.

Prawo w innych panstwach rézni si¢ w znacznym stopniu

od polskiego. W Wielkiej Brytanii dozwolone sa loty:

e dronami o masie do 20 kg,

* w odlegtosci nie mniejszej niz 150m od miast, skupisk
ludzkich oraz 30m od ludzi,

*  z wykupionym ubezpieczeniem OC,

* w przypadku lotéw komercyjnych konieczna jest reje-
stracja i zgoda oraz dopuszczenie pilota,

* poza zasiggiem wzroku tylko w okre§lonych strefach.

W  Stanach Zjednoczonych obowiazuja nastgpujace

przepisy:

*  mozliwe jest wykonywanie lotéw dopiero po otrzy-
maniu zezwolenia wydawanego przez lokalne wtadze
lotnicze,

* specjalne utatwienia w przyznawaniu licencji przyshu-
guja stuzbom, takim jak Straz Pozarna, Policja oraz
srodowiska naukowe,

* nie ma mozliwo$ci prowadzenia lotow komercyjnych.

3. Zastosowanie dronow w leSnictwie

Drony w le$nictwie moga by¢ wykorzystywane do moni-
torowania roslin i zwierzat wystgpujacych na danym ob-
szarze leSnym, do badania kierunku i przebiegu migracji
zwierzat w obrgbie lasu czy rezerwatu przyrody. Korzyst-
ne jest wykonywanie nalotow po ponowie (§wiezy $nieg)
w celu wyznaczenia przemieszczania si¢ zwierzat na du-
zych obszarach, kiedy sa najbardziej widoczne, z uwagi
na czysta pokrywe $niezna i brak lisci na drzewach liscia-
stych. Mozna tez wyznaczac¢ liczbg zwierzat 1 ptakdw na
obszarze monitorowanym przez drony oraz okresli¢ po-
wierzchnig i ksztalt ptasich gniazd. Drony moga by¢ sto-
sowane do kartowania siedlisk lesnych, czyli wyznaczania
na mapie granic wydzielen siedliskowych, uwzgledniajac
zwlaszcza: klasyfikacje gleb i siedlisk oraz dane geolo-
giczne, hydrologiczne, drzewostanowe. Drony sa przydat-
ne do kontroli stanu rezerwatow i drzewostanow, poma-
gaja one okresli¢ ilosci zalegajacego martwego drewna w
lasach. [8].

Drony okazaty si¢ uzyteczne podczas akcji szczepienia
lisow, podczas ktorej zaplanowano loty dronami, ostong
meteorologiczng, monitorowanie zuzycia szczepionek,
tworzenie pelnej dokumentacji [8].

W Polsce dla Stowinskiego Parku Narodowego zostat za-
kupiony pierwszy dron octocopter, ktéry ma postuzy¢ do
oceny stanu populacji jelenia na terenie parku. Jest on wy-
posazony w kamerg termowizyjna, noktowizyjna i aparat
fotograficzny. Dron z uwagi na mozliwos¢ dotarcia w trud-
no dostgpne miejsca moze patrolowac obszary bagnisk czy
trzcinowisk, gdzie przebywaja jelenie. W dalszym etapie
bedzie on wykorzystywany do liczenia innych zwierzat
zamieszkujacych nie tylko Stowinski Park Narodowy, ale
réwniez lasy w przylegtych nadlesnictwach w Ustce, Cho-
czewie, Damnicy i Leborku [9].

Drony sa wykorzystywane do tropienia ktusownikow. W
przypadku zlokalizowania ktusownika dron wysyta szyb-
ka informacj¢ do straznika ochrony przyrody o miejscu
jego przebywania. Problem ktusownictwa jest powszech-
ny szczegdlnie w Afryce, Azji (Indie, Nepal) i Ameryce
Potudniowej, gdzie dotyczy on stoni, nosorozcow i tygry-
sow. Juz siedem krajow Afryki zwrdcito si¢ z prosba o
opracowania programow zwalczania ktusownictwa. Khu-
sownicy zazwyczaj dziataja w nocy, co umozliwia wy-
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korzystanie dronow, ktore moga lata¢ w nocy, sa ciche i
umozliwiaja szybki przekaz informacji zanim dojdzie do
zabicia zwierzecia. W poblizu strefy zagrozenia lokalizuje
si¢ mobilne centrum kontroli naziemnej, z ktéorego mozna
uruchamia¢ drony, a nast¢pnie nimi sterowac. Autopiloty
pozwalaja na patrolowanie przez drony wczesniej zapla-
nowanych obszarow oraz przekazywania informacji tylko
w przypadku wykrycia anomalii (ktusownik). Kamery ter-
mowizyjne przesytaja obraz do systemu kontroli naziem-
nej, bedacej w statym kontakcie z bezzalogowcem. Pelny
zapis wszystkich zebranych przez drony danych jest prze-
chowywany do dalszej analizy. Gdy potencjalny klusow-
nik zostaje zlokalizowany, operatorzy dronow przekazu-
ja informacjg do pobliskich straznikow, ktoérych zadaniem
jest nastgpnie ujecie klusownika. Projekt wykorzystujacy
drony do walki z klusownictwem nosorozcéw w potudnio-
wej Afryce dziata od 2012 r. i w ciagu 2 lat spadta tam
liczba zabitych nosorozcow do 65% w stosunku do roku
poprzedniego [10].

Na interesujacy pomyst wpadta brytyjska firma BioCar-
bon. Projekt zaklada efektywne zalesianie duzych po-
wierzchni przez drony. Na ograniczenie procesu zalesiania
wplywa pracochtonnos¢, stad aby ograniczy¢ ilo§¢ robo-
czogodzin niezbgdnych podczas sadzeniu drzew propo-
nowane jest tego typu rozwiazanie. Zaklada si¢ sadzenie
drzew w trzech etapach. W pierwszym dron mialby prze-
latywa¢ nad wylesionym terenem i tworzy¢ jego doktadna
mape 3D, uwzgledniajaca topografig terenu, jego biordz-
norodnos¢ i dostgpnos¢ substancji odzywczych. W kolej-
nym etapie algorytmy sztucznej inteligencji maja okresli¢,
w ktorych miejscach najlepiej bedzie posadzi¢ drzewa i
opracuja trasg¢ wykorzystang w etapie trzecim. Ostatni etap
obejmie sadzenie drzew, ktore polega na tym, ze dron wy-
strzeliwuje z dziata pneumatycznego pociski zawierajace
nasiona, ktore nastgpnie sa roztupywane przy uderzeniu,
zostawiajac pod ziemia nieuszkodzone nasionko. Inzynie-
rowe twierdza, iz sadzenie drzew za posrednictwem dro-
néw pochlonie zaledwie 15% wydatkow zwiazanych z
zalesianiem wykonywanym tradycyjnymi metodami przy
znacznie skroconym czasie. Szacuje si¢, ze w ciagu roku
udaloby si¢ posadzi¢ za pomoca tej metody, co najmniej
miliard drzew [14].

Uzycie dronéw w le$nictwie wedlug badan przeprowadzo-
nych w maju 2013 roku przez McKinsey Global Institute
pozwoli na wykonywanie inwentaryzacji i badan obsza-
row lesnych z niespotykanym dotad stopniem doktadnosci
oraz znacznie rozszerzy zakres badan. Zdjecia wykonane
przez drony moga stuzy¢ do oceny zdrowotnosci drzew,
w tym do wykrywania i oceny stopnia zasiedlenia drzew
przez owady oraz oceny stanu koron. Na terenach gorskich
drony moga one utatwi¢ wykonywanie szlakow zrywko-
wych i instalacj¢ kolejek linowych [11].

Na podstawie zdje¢ wykonanych dronem mozna ocenié¢
stan zdrowotny drzew, dynamike zmian fenologicznych
i stopien zamierania, zidentyfikowa¢ chorobg grzybowa i
wystgpowanie szkodnika. Oceny stanu zdrowotnego drzew
na podstawie ich korony, dokonuje si¢ w oparciu o oceng
procesu defoliacji czy odbarwienia aparatu asymilacyjne-

go oraz intensywnos$ci kwitnienia. Defoliacja okresla sto-
pien redukcji aparatu asymilacyjnego drzewa w odniesie-
niu do drzewa wzorcowego. Wykonane za pomoca drona
zdjecia w bliskiej podczerwieni mozna porownac z ocena
naziemng. W badaniach Autoréw [13] na podstawie zdjec
wykonanych przy uzyciu drona wykryto 21 drzew mar-
twych lub wskazujacych na objawy chorobowe. Wskazuje
to na przydatnos¢ dronow do oceny zywotno$ci pomnikow
przyrody, a zachowujac wykonane zdjecia jako dokumen-
tacje mozna wzbogaci¢ aspekt dziedzictwa kulturowego.
Zdjecia wykonane za pomocg drondw mozna rowniez wy-
korzysta¢ do szacowania szkod towieckich, czyli takich
ktore powoduja zwierzgta lesne na uprawach rolnych. W
przypadku kontroli naziemnej sa one trudne do oszacowa-
nia, z uwagi na nieregularny ksztat powierzchni, pozosta-
jacy po zerowaniu zwierzyny. Zdjecia lotnicze wykona-
ne za pomoca drona przez Autoréw pracy [13] pozwolily
szybciej 1 z wieksza wiarygodno$cia wyznaczy¢ wszystkie
miejsca zerowania zwierzyny (szkody wyrzadzily dziki)
oraz trasy jej wedrowek. Zaobserwowano tez, ze uprawy
nie byly zabezpieczone przed zwierzyna. W Polsce szaco-
wane byly rowniez szkody towieckie spowodowane przez
buchtujace dziki na takach w poblizu jeziora Karpino. Na-
lot trwal okoto 22 minut i objat obszar okoto 40 ha, pod-
czas ktorego dron z wysokosci 110 m wykonat 520 zdjec
[12].

W pracy [13] oméwiono mozliwos¢ lokalizacji pozardw
za pomoca dronéw podczas wykonywanych rutynowych
patroli naziemnych duzych komplekséw lesnych, w kto-
rych nie ma mozliwos$ci obserwacji horyzontu ponad drze-
wami. Metoda ta jest stosowana w Kanadzie, USA i Ro-
sji. Wykorzystanie dronow do wczesnego ostrzegania o
pozarach lasow zostato przetestowane przez kilka agencji
federalnych w USA. Poprzez gromadzenie danych o po-
zarach lasow, opinia publiczna moze otrzymywac powia-
domienia o zblizajacym si¢ niebezpieczenstwie i strazacy
moga lepiej planowa¢ jego ugaszenie [15]. Autorzy pracy
[13] okreslili, ze miejsce pozaru mozna zlokalizowaé za
pomoca dronéow z doktadnoscia od 50 do 70 m, a czas po-
trzebny na wyznaczenie miejsca pozaru wynosi od 7 do 15
minut, zaleznie od odleglosci migdzy punktami pomiaro-
wymi [13].

Drony wykorzystywane sa rowniez do monitorowania nie-
legalnego wyrebu drewna w Azji, Afryce i Ameryce Po-
hudniowej. Postepujace zjawisko wylesiania i degradacji
lasow na catym $wiecie moze by¢ bardziej precyzyjne mie-
rzone i monitorowane z wykorzystaniem bezzatogowcow
[15]. Drony sa przydatne do mapowania i monitorowania
zmian uzytkowania gruntéw. Pozwalaja one na identyfi-
kacje roslin rosnacych na danym obszarze. Przyktadowo
podczas monitorowania lasu tropikalnego zidentyfikowa-
no za pomoca zdje¢ palme olejowa, a nawet stosunkowo
mate rosliny takie jak kukurydza. Dzigki temu mozna byto
zlokalizowa¢ miejsca wylesiania terenow lesnych (lasow
tropikalnych) na rzecz uzytkéw rolnych w tych rejonach.
Ze wzgledu na znikome koszty eksploatacji drona, wybra-
ne obszary moga by¢ wielokrotnie badane w celu monito-
rowania ewentualnych zmian i dziatan dotyczacych uzyt-
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kowania gruntow [17].

Drony wykorzystuje si¢ do monitoringu zwierzat na da-
nym obszarze. Prowadzi si¢ przykladowo monitoring fla-
mingéw w Zjednoczonych Emiratach Arabskich, orangu-
tanéw na Sumatrze i kaszalotow w Nowej Zelandii [17].
Drony stuza do kontroli zdrowia ro$lin i drzew przez
wczesne wykrywanie i oceng ilosci szkodnikow, a takze
okreslenie poziomu wilgotnosci i ilo§ci martwego drewna.
Mozna je zastosowa¢ do pomiaru wzrostu roslin, rodzaju
roslinnosci i produkcji biomasy, co umozliwia zaplanowa-
nie zalesiania (ilo$¢ nasadzen, lokalizacja, gestos¢) [18].

4. Ryzyko zwiazane z wykorzystaniem dronow
w lesnictwie

Wykorzystanie dronow w lesnictwie niesie ze soba zagro-
zenie zwiazane z hatasem. Zwierzgta przyzwyczajone sa
do hatasu zwiazanego z szumem lasu, rzedu 20 dB, na-
tomiast drony powoduja wigkszy hatas rzgdu 70-80 dB.
Zwierzeta, z uwagi na to, ze teren lasu jest stabo zaludnio-
ny, sa bardzo ptochliwe. Stad kazdy niezidentyfikowany
dzwigk zaktoca ich normalne funkcjonowanie, jest powo-
dem do ucieczki, odbierany jest jako zagrozenie.

Innym niebezpieczenstwem jest mozliwos$¢ upadku drona
na ziemi¢ i mozliwos$¢ zranienia zwierzyny, jak rowniez
przebywajacych na terenie lasu ludzi. Upadek drona wia-
ze si¢ z roztadowaniem baterii lub z utrata kontroli nad
urzadzeniem, z niekorzystnymi warunkami atmosferycz-
nymi (niska temperatura powietrza, opady), uderzeniem w
przeszkode (drzewo, budynek, linia wysokiego napigcia).
Zagrozenia te mozna przewidzie¢, dlatego powinny zo-
sta¢ podjete dziatania zapobiegajace ich powstaniu. Stan
baterii oraz inne dane telemetryczne, w tym temperatura
otoczenia moga by¢ kontrolowane zdalnie przez system.
W razie przekroczenia, ktorego$ z parametréw powinien
zosta¢ wszczety alarm. Dzigki temu mozliwe bedzie pod-
jecie dziatan, takich jak awaryjne przywotanie drona. Za
omijanie przeszkod odpowiedzialne sa natomiast czujniki
1 oprogramowanie, ktore na podstawie toru lotu oraz wy-
krywanych przeszkdd na biezaco aktualizuja trasg. Do za-
silania dronow wykorzystuje si¢ akumulatory litowo-poli-
merowe, ktore roztadowuja si¢ po czasie okoto 20 minut
i trzeba je ponownie tadowac. Stad czas lotu jest uzalez-
niony od ich wytrzymalosci. Obecnie prowadzi si¢ wie-
le projektow zwiazanych z rozwojem technologii zasila-
nia. Bierze si¢ pod uwagg zastosowanie baterii z grafenu,
anod z czystego litu czy ogniw paliwowych. Z uwagi na
to, ze w bezzalogowych aparatach latajacych wydluze-
nie czasu lotu jest w wielu przypadkach czynnikiem kry-
tycznym, podejmowane sa proby zastosowania tam ogniw
paliwowych.

Kolejnym zagrozeniem jest utrata kontroli nad urzadze-
niem w sytuacji awaryjnej (utrata kontaktu wzrokowego
lub tacznosci). Rozwiazaniem tego problemu jest mozli-
wo$¢ wykorzystania autopilota, ktory umozliwia automa-
tyczna nawigacjg i stabilizacje lotu drona wzdtuz zdefinio-
wanej przed lotem trasy.

W dalszej czg$ci obliczono na podstawie badan wielkos¢
rzeczywistego obszaru, ktory moze monitorowaé¢ dron w
ciagu 1 lotu dla wyznaczonej trajektorii lotu.

5. Okreslenie rzeczywistej wielkoSci obszaru,
ktory moze monitorowac¢ dron w ciaggu 1 lotu

5.1 Parametry drona

Parametry drona zestawiono w Tabeli 1. Przyjgto wyso-
kos$¢ na jakiej poruszat sig¢ dron réwna 10 m, jako$¢ obrazu
rowna 1080 p oraz ustawienia kamery prosto w dot.

Parametry drona

Parametr Wartos¢ Jednostka
Max. predkosé lotu 25 mph

11,176 m/s
Sensor 0,4347826087 -
Matryca 14 MP
Liczba 30 /s
zarejestrowanych
klatek
Kat widzenia 140 °
Predko$¢ wznoszenia 6 m/s
Predko$¢ opadania 3 m/s
Czestotliwos¢ 0,37 m
wykonania zdjgé
Obszar objety 40,21 m
zdjeciem
Ostrosc 6,4 m
Czas wznoszenia 1,7 m
Czas opadania 33 m

Obliczenia wykonano na podstawie http://dofsimulator.net/pl/.

5.2 Wielko$¢ obszaru ujetego na jednym
zdjeciu

Pole powierzchni, ktora obejmie jedno zdjecie wykonane
za pomocg drona zalezy od wysokosci h obiektywu kame-
ry nad powierzchnia oraz kata widzenia obiektywu a, co
przedstawia Rys. 1.
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dron

/ kaimera

kat widzenia
kamery a

Rys 1 Graficzny obraz zasiggu obszaru widocznego na zdjgciu wyko-
nanym przez drona

Wielko$¢ obszaru wyznaczono ze wzoru:

Po przeksztatceniu otrzymano zaleznos¢:

a=2-h-tana

P= (2-h-tan0()2

5.3 Czas potrzebny na wykonanie zdj¢¢ danego
obszaru monitorowania

O tym jak szybko zostana wykonane przez drona zdjecia
danego terenu decyduje predkosc¢ lotu drona, wielko$¢ po-
wierzchni przeznaczonej do sfotografowania, wyznaczo-
na trasa lotu drona (trajektoria) oraz czas pracy baterii
zasilajacej dron. Maksymalna doswiadczalnie wyznaczo-
na predko$é z jaka porusza si¢ dron wynosi 25 mph, czy-
li okoto 11,176 m/s. Przy tej predkosci wystarczy baterii
na 17 minut lotu. Nalezy uwzgledni¢ takze czas wznosze-
nia si¢ drona na odpowiednia wysokos¢ (z predkoscia 6
m/s) oraz czas opadania (z predkoscia 3 m/s). Poniewaz
przy jakosci obrazu HD rownej 1080 p rejestrowanych jest
30 klatek na sekundg to jedno ujgcie jest wykonywane co
0,37 m trasy drona.

W pierwszej etapie obliczen zatozono, ze teren, ktory musi
sfotografowa¢ dron stanowi kwadrat o powierzchni 1000
m na 1000 m, a wysokos¢ lotu drona nad gruntem wynosi
10 m. Stad czas wznoszenia jest nastgpujacy:

_10m _

t = —
' 6ml/s

1,7s

Wyznaczona trajektoria ruchu drona przedstawiona na Rys.
2 zaktada, ze pomigdzy kolejnymi ,kolumnami” zdjegcia
naktadaja si¢ minimalnie. Stad trasa wykonana przez dro-
na wyniesie:

S, =2-980m +23-960m+(12+12)-40m+1386,22m=263

1000

40 m

20 m

1000 m

+

Start i meta

Rys.2 Trasa przelotu drona na wysokosci 10 m nad obszarem o po-
wierzchni 1000 m x 1000 m

Natomiast czas potrzebny do jej pokonania bgdzie rowny:

2638622 m
—20366,22m _ 5364 97
" T1.176mls 7S

Uwzgledniajac czas opadania drona rowny:

_10m _

=——=33
3m/s S

t

Caly przelot drona wyniesie:

t =t +1,+1,=2369,9717255~39,5 min

Oznacza to, ze nie jest mozliwe wykonanie takiego przelo-
tu bez wymiany baterii.

W zwiazku z tym zmniejszono obserwowany teren do
kwadratu o wymiarach 500 m na 500 m oraz zmieniono
trajektori¢ ruchu drona, co przedstawia Rys. 3.
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1T

20 m

500 m

Start i
meta

Rys.3 Trasa przelotu drona na wysokosci 10 m nad obszarem o po-
wierzchni 500 m x 500 m

Przyjeto czas wznoszenia i opadania drona zgodny z wcze-
$niejszymi obliczeniami, z uwagi na t¢ samg wysoko$¢
lotu. Zaktadajac trajektorig przedstawiona na Rys 3 dron
ma do pokonania nastgpujaca trase:

S~ 480m + 2:(460 m+420 m+380 m+340 m+300
m+260 m+220 m+180 m+140 m+100 m+60m) +30 m+20
m+332,42m= 6582,42 m

ktora pokona w czasie:

6582.42m
= 036242m _ 500 93
T 176m/s oo 00

Na caty przelot dron potrzebuje zatem:

tsoo=1,75+3,35+588,985=593,985=9,9min

Oznacza to, ze dron moze wykonaé przelot nad calym te-
renem i wroci¢ do miejsca startu z zapasem baterii.

6. Podsumowanie

Jak wynika z wczesniejszych rozwazan wykorzystanie
dronéw w lesnictwie umozliwia wykonywanie obserwacji
nawet trudnodostgpnych terendow w sposob elastyczny i w
krotkim czasie, zapewniajac szybko dostepny obraz. Za-
ktadajac odpowiednia trajektori¢ ruchu dron moze doktad-
nie oszacowaé obszar o powierzchni 250 000 m? w cia-
gu 10 minut. Ciche i energooszczedne silniki elektryczne
sa nie tylko przyjazne srodowisku, ale takze zmniejszaja
wplyw szumu na ludzi i zwierzgta. Drony wyposazone w

wysokiej rozdzielczos$ci aparat lub czujniki stanowia alter-
natywe dla zmudnych badan terenowych i kosztownych
obserwacji prowadzonych przez zalogowe $migtowce lub
samoloty.
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Autonomous vehicles
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Streszczenie: W niniejszym artykule przedstawiono sposob dziatania pojazdéw. Przedstawiono wiele obliczen uza-
sadniajacych pozytywne strony pojazdow autonomicznych oraz poréwnano koszty uzytkowania pojazdow autonomicz-
nych z autobusami i tramwajami. Omowiony zostal rowniez przykladowy system komunikacji z wykorzystaniem po-
jazdoéw autonomicznych.

Abstract: The following article contains information about how autonomous vehicles works. It presents many calcu-
lations justifying positive sides of the autonomous vehicles, also the costs of using autonomous vehicles and trams, bu-
ses had been compared. The articles also contains example of city communications system with the use of autonomous
vehicles

Stowa kluczowe: Autonomiczne pojazdy, Automatyczny system komunikacji miejskiej, komunikacja miejska, nowo-
czesna komunikacja miejska, przysztos¢ pojazdow

Keywords: Autonomous vehicles, autonomous city communication system, city communication system, modern city

communication, the future of vehicles

Komunikacja miejska zderza si¢ z wieloma problemami.
Jednym z najczegsciej wskazywanych przez osoby miesz-
kajace we Wroctawiu jest spowolnienie ruchu i, co za tym
idzie, spedzanie duzej liczby godzin w korkach. Jest to
kwestia, o ktorej mowia nie tylko posiadacze samocho-
dow, lecz takze ci, ktorzy poruszaja sig komunikacja zbio-
rowa. Wprowadzono duza liczbg rozwiazan, aby uspraw-
ni¢ dziatanie $rodkéw komunikacji miejskiej, przede
wszystkim w tak zwanych godzinach szczytu. Nie przy-
nosza one jednak pozadanych rezultatow. Temat nalezy
wigc przeanalizowacé na nowo, poszuka¢ innowacyjnych
rozwiazan tego problemu. Trzeba jednak pamigtac, ze po-

A4

dane propozycje musza mie¢ na wzgledzie usprawnienie
ruchu na drogach oraz kwestie zwiazane z ochrona $rodo-
wiska. W zwiazku z wyzej wymienionymi pobudkami, w
niniejszym artykule, postanowilem poruszy¢ temat autono-
micznych pojazdow i praktycznego ich wykorzystywania
— wskaza¢ ich mocne i stabe strony, skutki zastosowania
oraz mozliwe rezultaty dluzszego ich wykorzystywania.
Kolejno — zestawig¢ konwencjonalne metody traktowania
komunikacji miejskiej z innowacyjnymi rozwigzaniami.
Przedstawig tez wstepny kosztorys zakupy ora eksploata-
cji floty, ktora to miataby by¢ uzyta we wszystkich poda-
nych przeze mnie rozwiazaniach.
1km

—_

Rys. 1. Zasady dzialania systemu sterowniczego.Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposéb rozwoju komunikacji
miejskiej, praca dyplomowa 2017
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Powyzszy rysunek ukazuje model dziatania systemu aut
autonomicznych bedacych srodkiem transportu komuni-
kacji miejskiej w danym czasie, gdzie symbole oznaczaja
kolejno:

A, B, C, D — pasazer: pierwszy, drugi, trzeci, czwarty

Al, BI1, C1 — punkt reagowania systemu na pasazera: B,
C,D

ZA, 7B, ZC, ZD — miejsce docelowe pasazera: A, B, C,
D.

Pasazer pierwszy zglasza miejsce, w ktorym si¢ znajduje
(punkt A) i miejsce docelowe (punkt ZA). Wtedy wolne
auto zabiera go, a system wyszukuje, w promieniu 1 km,
kolejnych pasazerow. Osoba w punkcie B zglasza swoja
pozycje i trasg do punktu ZB. Drugi pasazer znajduje si¢ w
odleglosci 1 km od trasy A — ZA, a punkt docelowy takze
jest w tej granicy, system zmienia kierunek jazdy i zabiera
pasazera B. Pierwszenstwo ma pierwszy pasazer, dlatego
trasa jest prowadzona do punktu ZA. W ten sposob system
poszukuje kolejnych pasazerow. Na zabranie jednego pa-
sazera pojazd dostaje 3 minuty, co zgodnie z powyzszy-
mi wytycznymi, daje predkos¢ 20 km/h. Istotny jest dobor
trasy — miejsca docelowe pasazeréw moga by¢ od siebie
oddalone o najwigcej 1 km. W zwiazku z tym maksymalny
czas podrozy moze przedhuzyc¢ si¢ zaledwie o 12 min dla

kazdego pasazera.
Rys. 2 Maksymalne wydhuzenie podrdzy.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017.

3,83 kom

/ 3 kom mex ZA4

Powyzej ukazana zostata zastosowana metoda obliczen,
gdzie: droga A — ZA trwa 15 min przy predkosci 20 km/h.
Przy wydhuzeniu trasy o 3,83 km, czas wydtuzy sig¢ o 11,5
min. Dane zostaty wyliczone na podstawie trasy o mak-
symalnej dtugosci 5 km. Wydtuzenie trasy bedzie rowne
wydtuzeniu czasu oczekiwania. Uzytkownik okresla trasg
przejazdu poprzez skorzystanie z aplikacji. System szuka
podobnych kierunkéw w zasiggu 1 km od pasazera. jesli
taka trasa istnieje, nastgpuje aktualizacja zadania dla po-
jazdu. Klient i operator w tym samym czasie dostaja po-
twierdzenie i informacjg z miejscem zatrzymania. Jesli po-
dobna trasa nie istnieje, system generuje nowy przejazd i
wysyta dane do pasazera oraz kierowcy. Proces wyszuki-
wania dostgpnego pojazdu jest zakonczony, gdy pasazer
potwierdza otrzymanie miejsca w samochodzie, rowniez
poprzez aplikacje.

Co do ptatnosci — przyjmuje sig staty koszt przewozu, taki
jak w komunikacji miejskiej. W wypadku, gdy pasazer nie

ma dostegpu do aplikacji, w mie$cie mozna zainstalowac
punkty dostepu do komunikacji miejskie;j.

Flota MPK liczy 312 autobusow i 225 tramwajow. Ko-
munikacja zbiorowa przemieszcza si¢ miesi¢cznie okoto
16500000 pasazerdéw. Z tramwajow oraz autobuséw kaz-
dego dnia korzysta taka sama liczba osob, czego gldéwnym
powodem jest dojazd do pracy. Z wyliczen wynika takze,
ze z komunikacji miejskiej kazdego dnia korzysta okoto
550000 osob. Na autobusy przypada 58,1% wszystkich
pasazerow komunikacji zbiorowej, co daje wynik 319550
0sOb dziennie [5]. Liczba pasazerow korzystajacych co-
dziennie z komunikacji w ciagu dnia nie jest stata — zalezy
ona przede wszystkim od godziny przejazdow

Zapotrzebowanie na komunikacje mieskg w
okreslonych godzinach

llos¢ pasazerow
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Rys. 3. Zalezno$¢ zapotrzebowania na komunikacj¢ miejska w okre-
$lonych godzinach.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017

Najwigksza liczba o0sob korzystajacych ze $rodkow ko-
munikacji miejskiej jest zainteresowana skorzystaniem z
ustugi przewozowej rano, w okolicach godziny 8.00. Na
podstawie wyliczen nalezy przyja¢, ze na ustugi komu-
nikacji miejskiej oczekuje woéwczas mniej wigcej 41542
0sOb. Aby zwizualizowac t¢ kwesti¢ postanowitem poni-
zej umiesci¢ mapy ukazujace nat¢zenie ruchu w miescie w
poniedziatki oraz soboty w godzinach: 8:00, 12:00, 16:00
120:00. W dni robocze najwigcej pasazerow korzysta z ko-
munikacji w godzinach 8:00 i 16:00, natomiast w sobote
maksymalne natezenie ruchu mozna zaobserwowac okoto
godziny 12:00 [6].
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Rys. 4. Pordwnanie nat¢zenia ruchu w poniedziatki.

Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017

Widocznym problemem komunikacyjnym sa niewatpliwie
korki, a takze wysoka emisja spalin.

Flota komunikacji zbiorowej Wroctawia sktada sig z auto-
buséw i tramwajow.

Tramwaje posiadaja osobno wydzielong kolej, poprzez
co w czasie duzego natg¢zenia ruchu stanowia jeden z naj-
szybszych $rodkéw komunikacji. Kolejng istotna pozy-
tywna cecha tramwajow jest brak emisji spalin, co ma
ogromne znaczenie dla przysztosci miast. Problem stano-
wig autobusy charakteryzujace si¢ duza emisja spalin, a
takze swojq zbytnig wielko$cia wzgledem wezszych ulic,
co generuje spowolnienie ruchu na drodze przy przystan-
kach. Trzeba wskaza¢, w jaki sposob mozna by dokonac
zmiany autobusow na auta elektryczne, a w przysztosci —
autonomiczne [2], [4].

Nalezy wigc logistycznie podzieli¢ Wroctaw na strefy.
Kazda strefa bedzie wyposazona w stacje tadowania po-
jazdow, a jej cel stanowic bedzie taczenie kazdego samo-
chodu z systemem sterowniczym. Przyjmuje sig, ze $red-
nia odleglos¢ trasy to 10 km. Biorac to pod uwagg, teren
miasta podzielono na 11 stref o promieniu 5 km. Jesli za-
sigg trasy bedzie wychodzi¢ za ramy okreslonej strefy,
system bedzie miat mozliwo$¢ monitorowania samochodu
i zmieniania zadan pojazdow miedzy strefami wzgledem
potrzeb i nat¢zenia ruchu [7]

Elementarna zmiang w transporcie zbiorowym powinno
by¢ wprowadzenie samochodéw z operatorem majacym
mozliwos¢, w razie potrzeby, przejecia kontroli nad au-
tem. Kierowca ten jednak powinien bezwzglednie dosto-
sowywac si¢ do zadan, jakie otrzymuje poprzez system.
Kolejna wytyczna powinno by¢ zamienienie wszystkich
samochodoéw na samochody bez kierowcow bedace au-
tonomicznymi. Tego typu pojazdy oferuje firma Waymo.
Wprowadzenie autonomicznych aut jest jednak uzaleznio-
ne od skonstruowania i zatwierdzenia odpowiednich prze-
pisow wzgledem ich uzytkowania.

Wszystkie auta Tesla Model S sa dostosowane dla 5 0sob.

Po uwzglednieniu miejsca dla kierowcy, wszystkie te po-
jazdy beda mogly obshugiwac 4 pasazerow w jednym cza-
sie. W zwiazku z wyzej opisanym podzialem na sfery,
dla zaspokojenia potrzeb pasazerow w godzinach szczytu
(8:00), konieczne bedzie zapewnienie 944 aut dla kazdej
strefy. Obstuga calego Wroclawia wygenerowataby zapo-
trzebowanie na 10384 pojazdow [8].

Ponizej umieszczam tabelg, w ktérej wyliczone sa kosz-
ty zakupu tradycyjnych $srodkéw komunikacji miejskiej, a
takze zestawienie ich z kosztami zakupu pojazdow Tesla.

Tabela 1. Poréwnanie rocznych kosztow zakupu floty dla potrzeb
MPK Wroctaw.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017
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54209 407 60423 750 102726 039

Zaklada sig, ze pojazdy komunikacji miejskiej powinny
by¢ wykorzystywane przez 30 lat. Cena dzierzawy auto-
busu Solaris wynosi 1737481 zt na 10 lat. W zwiazku z
tym w kazdej dekadzie koszty utrzymania tego typu pojaz-
dow beda wzrasta¢. Koszty catoroczne zakupu autobusow
beda wynosi¢ 54209407 zt.

Zasigg samochodu Tesla w wersji [ wynosi 356 km na jed-
nym tadowaniu, w wersji Il - 441,5 km, a w wersji trzeciej
—545,5 km.

Jak nietrudno zauwazy¢ najbardziej optacalny jest zakup
pierwszej wersji auta Tesla, ktory ma zasigg 356 km. Sta-
cja do tadowania pojazdu znajdowalaby si¢ w kazdej wy-
znaczonej strefie miasta. Pierwszy etap wdrazania projek-
tu to tadowanie pojazdu przez jego kierowce. Drugi etap
— zamocowanie specjalnych gniazd do tadowania na sta-
cjach. Autonomiczne auto bgdzie mogto podtaczy¢ si¢ do
tadowarki samodzielnie. Kurs wyniesie $rednio 10 km,
wigc jedno tadowanie samochodu wystarczy na okoto 35
kursow. Z wyliczen wynika, ze jeden samochdd moze by¢
w ciagtej eksploatacji od godziny 6:00 do 23:30. Wszyst-
kie tadowania beda przeprowadzane w nocy, w godzinach
0d 20:00 do 5:00 ze wzgledu na niskie w tym czasie zapo-
trzebowanie na $rodki transportu.

Pojazdy Tesla posiadaja producencka gwarancj¢ na bate-
ri¢ na 200 tys. km lub na 8 lat dla wersji 60 kWh. Stacje
Tesla Superchargers sa w stanie przeprowadza¢ fadowania
réwne 120 kW, czyli w 30 min bateria 60 kWh bedzie cal-
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kowicie natadowana. Zaktadajac, ze koszt 1 kWh wynosi
0,52 zl, cena natadowania jednej baterii to okoto 31,2 zt.
Ponizej umieszczona zostata cena przejazdu kilometrowe-
go odcinka trasy samochodem Tesla Model S. [1].

Tabela 2. Koszt przejazdu 1 km dla Tesla Model S z bateria 60 kWh.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017.

| km jazdy Tesla Model S
Zuzycie energii elektrycznej 60
przy | ladowaniu, kWh
Koszt | kWh, PLN 0.52
Koszt naladowania 1 baterii, 312
PLN
Zasigg, km 356
Koszt 1 km, PLN 0.09

Z informacji zawartych w tabeli nalezy wywnioskowac, ze
cena przejazdu kilometrowego odcinka trasy dla Modelu S
producenta Tesla bedzie réwna 0,09 zt.

Tabela 3. Koszt uzytkowania pojazdu Tesla Model S rocznie.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017.

Tesla Model S
Ilos¢ km za 1 kurs, km 10
Sredni czas 1 kursu. godz 0.5
Ilos¢ godzin w 1 dobie, godz | 24
Iloéé kursow dziennie 48
Ilo$¢ km dziennie, km 480
Ilos¢ km rocznie, km 175200
Zasigg na 1 bateri1, km 356
Ilos¢ ladowan rocznie 492
Koszt 1 ladowania, PLN 31.2
Koszt ladowan rocznie, PLN | 15355

W powyzszej tabeli przedstawiono ceng przejazdu kilome-
trowego odcinka trasy dla rozmaitych srodkéw komunika-
cji miejskiej.

Porownanie kosztéw 1 km dla réinych
pojazdow komunikacji miejskiej
12
10
8
6
4
2
0 ; p
1 km jazdy 1 km jazdy 1 km jazdy
autobusu tramwaju Tesla Model
(2014 1), (2014 1), o PLN
PLN PLN ’
m Poréwnanie kosztow 1
km dla réznych
pojazdow komunikacji 1 10.36 0.09
miejskiej

Rys. 5. Poréwnanie kosztow przejazdu kilometrowego odcinka trasy
dla réznych pojazdéw komunikacji miejskie;.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017

Tabela 4. Roczny koszt uzytkowania floty komunikacji miejskiej.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017

Tesla Model S | Autobus | Tramwaj
Tlogé jednostek 10 384 312 225
Tlos¢ km rocznie, km | 1 819 276 800 | 20 335 14 664 804

196

Koszt ladowania dla
1 pojazdu rocznie, 1535461 | - -
PLN
Koszt ladowania dla
calej floty rocznie, 159442 | - -
PLN 236.40
Koszt 1 km, PLN 0,09 7,13 10,36
Koszt uzytkowania 15 354,61 464 711 | 675 233
jednostki rocznie,
PLN
Koszt uzytkowania 159 442 144989 | 151 927
floty pojazdow 236.40 944 374
rocznie, PLN

Powyzsza tabela przedstawia przewidywana dwunasto-
miesigczng ceng uzytkowania calej floty komunikacji
miejskiej. Bioragc pod uwage dane zamieszczone na stro-
nie MPK Wroctaw, zaprezentowa¢ mozna proporcjonalna
liczbg km dla kazdego $rodka transportu, gdzie zaktada sig
jednakowa liczbg transportowanych pasazeréw zarowno
w autobusie, jak i w tramwaju. Obliczono tez ceng tado-
wania wszystkich baterii dla floty pojazdow Tesla. Rocz-
nie wyniesie ona okoto 15944236,4 zt [3], [5].

Na kolejnym wykresie, znajdujacym si¢ ponizej ukazana
jest roczna cena uzytkowania wszystkich analizowanych
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pojazdow.
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Rys. 6. Porownanie rocznych kosztow uzytkowania jednostki pojazdu.
Zrédto: Onyshchuk Lyubov Autonomiczne pojazdy jako nowy sposob
rozwoju komunikacji miejskiej, praca dyplomowa 2017.

Wykres ten pokazuje, ze cena uzytkowania autonomiczne-
go auta jest az 0 99,98% nizsza od kosztow wytwarzanych
przez autobus. Na 1000 mieszkancow Wroctawia przypa-
da okoto 500 aut. Na kazdego cztowieka przypada wigc
¥ pojazdu. Przysziosciowy model komunikacji miejskiej
powinien bazowac¢ na wyliczeniu liczby pojazddéw autono-
micznych kompletnie zastepujacych pojazdy wlasne.
637100 — tyle wynosi liczba mieszkancow Wroctawia na
30 czerwca 2016 roku. 318550 — to z kolei przyblizona
liczba pojazdow wroctawskich. Niemalze wszyscy miesz-
kancy posiadajacy pigcioosobowy pojazd, wykorzystuja
go do samodzielnych lub dwuosobowych podrozy. Apli-
kacja pozwalajaca automatycznie taczy¢ podobne trasy,
zmniejszy wykorzystanie pojazdow we Wroctawiu. Przy
samodzielnym korzystaniu z samochodu, liczba aut na
drogach wyniesie nawet do 318550. Jezeli w aucie begda
dwie osoby, ich liczba zmniejszy si¢ dwa razy i bedzie wy-
nosita 159275. Najkorzystniejszy wynik osiagnaé mozna
jednak podczas wykorzystywania jednego pojazdu przez
pie¢ oso6b. W tym wypadku, najwigksza mozliwa liczba
samochodow w miescie bedzie wynosita zaledwie 63710.
Aby zminimalizowa¢ pejoratywne skutki uzytkowania po-
jazdow, warto zredukowaé niezbedna liczbe samochodow
nie tylko we Wroctawiu, ale w kazdej miejscowosci [9],
[11].

Warto przyjrze¢ si¢ doktadniej strategii niezakladajacej
udzialu kierowcoéw w trakcie jazdy, czyli wymienianym
juz pojazdom promowanym przez grupe Waymo. Zespot
ten od 2009 roku poszerza pomyst wprowadzania aut bez
kierowcow. Pierwsza nazwa projektu byto The Google sel-
f-driving car, a jego prymarny cel stanowilo utrzymanie
bezpieczenstwa na drogach, ulepszenie mobilnosci 0sob,
a takze zminimalizowanie czasu na transport. Wdrozenie
projektu byto zwigzane z pokonaniem catkowicie autono-
micznym autem marki Toyota Prius odcinka o dhugosci
okoto 162 km. Realizacja zadania powiodta si¢ i dowio-
dta, Ze istnieje tez mozliwos¢ zwigkszenia liczby km do
pokonania.

Juz w 2012 roku autonomiczne auta pokonatly bez udziatu
kierowcow wigcej niz 450000 km. Firma Waymo dodata
do swojej floty samochdod Lexus RX450H oraz kontynu-
owala testy z jego udziatem. Dla skuteczniejszego rozwo-
ju, firma zaprosita do badania kilku pracownikow i zaczeta
uzywac tego auta jako samochodu stuzbowego. W tym sa-
mym roku zostata zorganizowana pierwsza jazda testowa.
W 2014 roku ukazat si¢ projekt nowego wygladu pojaz-
dow. Zespot Waymo zaproponowal pojazd posiadajacy:
radary, komputery, opcj¢ zmieniania predkosc jazdy, ale
nieposiadajacy kierownicy i pedalow. W stanie Texas, pre-
cyzyjniej w Austin, w 2015 roku odbyto si¢ badanie auto-
nomicznego pojazdu na drodze publicznej. Do 2016 roku
samochody przejechaty bez udziatu kierowcoéw juz ponad
3 miliony km [10].

Wprowadzenie catkowicie autonomicznych aut na rynek
swiatowy bedzie moglo si¢ rozpocza¢, gdy prowadzone
od wielu lat badan zostang sfinalizowane. Przeanalizowa-
nie rozmaitych usterek oraz btedow da mozliwos¢ uspraw-
nienia dziatalnos$ci bezzatogowych pojazdéw. Biorac pod
uwagg plusy stosowania tej nowoczesnej technologii, trze-
ba wciaz prowadzi¢ rozmaite badania i testy, ktore moga
doprowadzi¢ do przyktadowych sytuacji niebezpiecznych
podczas trasy. W zwiazku z tym na wprowadzenie alter-
natywnych, ekonomicznych rozwigzan usprawniajacych
system transportu zbiorowego bedziemy musieli jeszcze
trochg poczekac.
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Computerization and human
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Streszczenie: Artykut przedstawia pojgcie komputeryzacji i jej wptywu na zachowania cztowieka. Wiele pozytow jak
i negatywoOw na temat komputeryzacji zostato przedstawionych w tym artykule.

Abstract: The articles presents concept of computerization and its impact on human behavior. Many positives and ne-
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Wiek rozwijajacych si¢ technologii

XXI wiek juz na jego poczatku mozna by nazwac wie-
kiem rozwijajacych si¢ technologii. Z technologii korzy-
stamy nie tyle codziennie, co wlasciwie w kazdej godzi-
nie, w niektorych przypadkach nawet w kazdej minucie
zycia. Wedlug danych GUS liczba uzytkownikéw ustug
telefonii komorkowej w Polsce w roku 2016 osiagngta
54,7 min?. Juz okoto 90 procent Polakéw korzysta z te-
lefonow komoérkowych, a ponad 60% ma dostgp do inter-
netu (jeszcze 10 lat temu bylo to zaledwie 30%) — wynika
z najnowszych danych UKE na temat rynku ustug teleko-
munikacyjnych w Polsce®. Codziennego funkcjonowania
bez internetu nie wyobraza sobie prawie 1/3 0sob w wieku
18-24 lat*. Przecigtny polski internauta spgdza w sieci 73
godziny miesigcznie (badania sprzed 10 lat wskazywaty
na liczbg 20 godzin miesigcznie)’. Liczby te z roku na rok
staja si¢ coraz wigksze. Trudno jest wigc wyobrazi¢ so-
bie dzisiaj $wiat bez telefonow komoérkowych, laptopow,
tabletow, nie wspominajac nawet o dostgpie do internetu,
ktory wydaje sig¢ rownie oczywisty jak dostep do wody czy
pradu.

Oproécz dostrzezenia tego, ze stale towarzysza nam dobrze
znane juz sprzety (jak chociazby wymieniony telefon czy
tablet), nalezy jeszcze zwroci¢ uwage na fakt, ze technika
nieustannie idzie naprzod, zaskakuje nas coraz to nowo-
czes$niejszymi, innowacyjnymi urzadzeniami i rozwiaza-
niami, ktore szybko wdrazamy w zycie, by za chwilg nie

moc wyobrazi¢ sobie bez nich funkcjonowania. Wszystko
to pozwala nam uprosci¢ wiele czynnosci, a takze zaosz-
czgdzi¢ czas. Istniejg jednak pejoratywne aspekty preznie
rozwijajacej si¢ technologii. W niniejszym artykule opi-
sane zostang zarowno pozytywne, jak i negatywne strony
komputeryzacji.

Przymus komputeryzacji

Zanim jednak przedstawione bgda dobre i zte strony rozwi-
jajacej si¢ technologii, warto wskaza¢ powody, dla ktorych
mozna by przyjac, ze jesteSmy zmuszeni z tego postepu
korzystac. Owy ,,przymus” nie jest tutaj w zaden sposob
warto$ciowany. [ tak oto na przyktad nauczycielom narzu-
ca si¢ rezygnacje z tradycyjnych papierowych dziennikow
na rzecz dokumentdéw elektronicznych. Rodzice dzieci
szkolnych maja mozliwos¢ wgladu w oceny swoich po-
ciech wlasnie poprzez skorzystanie z platform tworzonych
przez szkoty. Zapisy na studia i caty proces rekrutacyjny
rowniez odbywa si¢ droga elektroniczna. Studenci sa in-
formowani o wynikach pisanych przez siebie kolokwiow i
zdawanych egzaminow, a takze o przyznawanych im sty-
pendiach za posrednictwem systemow internetowych.

W dobie mozliwosci placenia w sklepie spozywczym czy
w restauracji przez aplikacje $ciagnigta na telefon nie spo-
sob sobie juz wyobrazi¢ wizyt w banku w celu wybrania

1. Piotr Kardasz — Wroctawska Wyzsza Szkota Informatyki Stosowanej we Wroctawiu, Wydziat Automatyki i Robotyki, ul. M. Lutra 4, 54-239 Wroclaw
2. http://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-polski-2016,1,17.html [dostgp:08.09.2017r.].

3. https://www.uke.gov.pl/ [dostgp: 08.09.2017 r.].
4. Tamze
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gotowki, ktore to wizyty miaty miejsce jeszcze kilkanascie
lat temu. Podobnie jest z optacaniem rachunkéw — mato
kto ptaci za prad, gaz czy wodg, wychodzac z domu. W
tych przypadkach pozostawiony zostat spoteczenstwu wy-
bor, mozna jednak przypuszczac, ze za kilka, kilkanascie
lat i w tych kwestiach bedziemy zmuszeni do wylacznego
wykorzystywania metod nowych technologii.

Wybor komputeryzacji

Oczywiscie nie mozna stwierdzi¢, ze wyzej opisany ,,przy-
mus” jest nieuzasadniony. W XXI wieku, nazwanym we
wstepie niniejszego artykutu wiekiem rozwijajacych sig
technologii, najczgsciej pozytywnie oceniamy nowe roz-
wiazania technologiczne i chgtnie z nich korzystamy. I
tak rekordy popularno$ci bija portale, gdzie kupi¢ mozna
sprzet RTV 1 AGD, ubrania, bizuteri¢, kosmetyki, zabaw-
ki, r6znego typu gadzety, stowem — wszystko. Popularna
staje sig¢ tez oferta hipermarketow, proponujacych dowoz
zakup6éw na miejsce wyznaczone przez klienta, co oczy-
wiscie wiaze si¢ z odwiedzeniem strony internetowej da-
nej sieci handlowej. Tego typu przyktady, dowodzace da-
leko posunigtej komputeryzacji 6wczesnego Swiata w jego
materialnej sferze, mozna by mnozy¢ w nieskonczonose¢.
Ich fenomenem, czyli pozytywnymi aspektami rozwinig-
tej technologii, sg najprosciej méwiac — wygoda i oszczed-
nos$¢ czasu.

Pozostaje jeszcze sfera socjalna, spoteczna. Tu rowniez,
na samo stowo ,spoteczna” przychodza nam na mysl
wszechobecne w kulturze portale spotecznos$ciowe, na
ktorych zaspokajamy wszelkie potrzeby wyzszego rz¢du —
spoteczne (tu: potrzeby afiliacji) oraz odbioru spotecznego
(tu potrzeby szacunku i uznania). Wymieni¢ nalezy najpo-
pularniejsze z nich (w kolejnosci od najbardziej popular-
nych): Facebook, Twitter, LinkedIn, Myspace, Pinterest,
Instagram, Google Plus, Deviantart, LiveJournal, Reddit.
Kazdy z nas slyszal o przynajmniej jednej z wymienio-
nych stron, wigkszo$¢ z nas posiada, posiadata lub przy-
najmniej rozwazata posiadanie konta na tych portalach.
Analizujac funkcjonalno$¢ wyzej wymienionych porta-
li spotecznos$ciowych, trzeba wspomnie¢ po raz kolejny
— 0 wygodzie i oszczednosci czasu. Psychologowie i so-
cjologowie rozwazaja jednak gtéwnie pejoratywne strony
spedzania wigkszosci wolnego czasu na przyktad na Fa-
cebook’u. Wymieni¢ tu mozna chociazby brak kontak-
tu ,,na zywo”, czyli rozmowy, w ktorej komunikujacy si¢
mogliby spojrze¢ sobie w oczy i umiejgtnie odczytywac
niewerbalne srodki wyrazu — mimike i gesty, co pomogto-
by w odczytywaniu niedostownych wypowiedzi. Dialo-
gi prowadzone wylacznie w sieci generuja zaktocenia na
drodze odbiorca — nadawca, czyli bledy komunikacyjne.
Tego typu zaklocenia nie stanowiag jednak najpowazniej-
szej konsekwencji spolecznego przejscia ze $wiata realne-
go do wirtualnego.

Psychologia internetu

Wigksze socjologiczne obawy generuje fakt, ze do swia-
ta wirtualnego przeniesione zostaly wszelkie mechanizmy
funkcjonowania i1 zachowania ludzkiego. Ludzie w sieci
tacza si¢ w mate grupy, a takze w wigksze zbiorowosci za
sprawg niemozliwych do zaobserwowania golym okiem
potaczen. Teoretycznie, surfujac po interncie, mamy moz-
liwo$¢ wyboru tego, z jakimi treSciami sig tak spotkamy,
jakiego typu informacje chcemy pozyskac, jestesmy w sta-
nie okresli¢ cel i zamiar potaczenia sig z siecig. W prakty-
ce jednak wyglada to inaczej. Dziatamy bowiem bezreflek-
syjnie, mechanicznie, ,,z przyzwyczajenia”. Bezcelowo, co
chwilg sprawdzamy skrzynke mailowa, konta na portalach
spoteczno$ciowych; nie zastanawiajac si¢ nad tym, czy
potrzebujemy chwili relaksu, czy dany czas powinnismy
przeznaczy¢ na konkretniejsze dziatania, przegladamy in-
formacje podawane przez Facebook i klikamy ,,lubig to”
(czgsto nawet nie wchodzac w dana tres¢ czy grafike, nie
zapoznajac si¢ z nig), gramy w gry, odwiedzamy strony, na
ktorych w nieskonczonos¢ oglada¢ mozna humorystyczne
obrazki. Wszystko to tworzy cyberprzestrzen — miejsce, w
ktorym z jednej strony rozszerzamy swoje umysty, z dru-
giej stajemy si¢ wirtualnymi awatarami realnych siebie.
Rozwoj owej cyberprzestrzeni wymusit niejako na psy-
chologach stworzenie nowego pojgcia i1 dziedziny nauki,
jaka jest cyberpsychologia. Upraszczajac, cyberpsycholo-
gia mozna nazwac psychologiczng strong internetu. Dzie-
dzina ta obejmuje szeroko pojgte naukowe zagadnienia
zwiazane z ludzkim umystem i zachowaniem w relacji
cztowiek — technologia, bada wptyw internetyzacji na psy-
chologi¢ jednostki i spolecznosci, opisuje nowopowstate
(w skutek komputeryzacji) normy i wzorce. W zwiazku z
tym, ze realny $§wiat, co zostato stwierdzone powyzej, zo-
staje coraz widoczniej zastgpowany wirtualnym $wiatem,
zakres zainteresowan cyberpsychologii wciaz sig rozrasta.
I tak, w wezszym rozumieniu, dziedzina ta zajmuje si¢ ba-
daniami nad: tozsamoscia online, odmianami osobowosci
w cyberprzestrzeni, uzaleznianiem od komputera oraz in-
ternetu, wplywem internetu na postrzeganie plci, interne-
towymi wigziami spotecznymi, cyberseksem i agresja w
sieci, ktore doczekaty si¢ swoich naukowych nazw, jaki-
mi sa cyberprzemoc i cyberprzestgpczos¢. Wszystko to,
jak nietrudno si¢ domysli¢ juz po nazwach niektorych wy-
mienionych aspektow badawczych (uzalezniania, agresja),
ukazuje jak wiele zla wnosza do spoleczenstwa kompute-
ryzacja i idaca za nig internetyzacja.

Nalezy jeszcze doda¢, ze istnieja psychologiczne i spo-
teczne pozytywne aspekty postepu technologicznego. Ko-
rzystanie z popularmych cyfrowych narzedzi komunika-
cyjnych jest zwigzane z nowym rodzajem umystowego
przetwarzania informacji, co $wiadczy o wykryciu niezna-
nych dotad mozliwo$ci mozgu. Zakres ludzkiego pozna-
nia zostat bowiem poszerzony o niezdefiniowane jak dotad
emocje i zachowania. Na razie mozna nazwac je jedynie
interesujacymi, a na uzasadniona odpowiedz, czy okaza-
ty sig rozwijajacymi, czy nieprzynoszacymi zadnej warto-
$ci, czy tez problematycznymi, bgdziemy musieli jeszcze
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poczekac.

Komputeryzacja a dzieci

Nie sposob nie wspomnieé jeszcze o czgsto przedyskuto-
wywanej relacji dziecko — komputeryzacja/internetyza-
cja. Wymieni¢ tu mozna: wytwarzanie si¢ zachowan agre-
sywnych wsréd dzieci grajacych w nieodpowiednie dla
ich wieku gry; popadanie w uzaleznienia i, co mniej za-
uwazalne, a nie mniej istotne — alienacje®. Mtodzi ludzie,
zajgci korzystaniem z nowych technologii, izoluja si¢ od
swoich rowiesnikow, catego spoteczenstwa, poprzez co
trudno jest im odnalez¢ si¢ w dorostym zyciu’. Proble-
mow przysparzaja kwestie, ktore nie oming zadnego z nas
— zatatwianie spraw urzgdowych, rozmowy telefoniczne z
nieznanymi osobami, rozmowy kwalifikacyjne, wizyty u
lekarza. Inng konsekwencja zamykania si¢ na realny swiat
sa rowniez melancholia, apatia, nerwowos¢, az wreszcie —
depresja®. Depresja, do ktorej elementarnych przyczyn za-
licza si¢ wlasnie komputeryzacjg, w 2016 roku znalazta sig
na czwartym, po bolach krggostupa, anemii i chorobach
ptuc, miejscu wsrod najbardziej powszechnych chorob’.
Na depresje cierpi dzis 350 mln oséb, w Polsce — 1,5 min.
Wedtug ekspertyz WHO w 2020 roku wysunie si¢ ona na
druga pozycje, a w 2030 zajmie pierwsze miejsce'’.
Istnieja rowniez pozytywne strony rozpowszechnienia
komputerdw, internetu i innych urzadzen. Nowe technolo-
gie rozwijaja umyst w inny sposob niz ksiazki i pierwotne
sposoby zaglebiania wiedzy. Poprzez ich wykorzystywa-
nie tworzymy rozwinigte technologicznie spoleczenstwo,
ktérego jednym z gtownych pokoleniowym celow jest
znajdowanie coraz to nowszych srodkéw poprawiajacych
jakos¢ zycia.

Podsumowanie

Wspolczesnie zadna dziedzina nie rozwija si¢ tak prez-
nie jak nowe technologie, a komputeryzacja dosigga nas
wszystkich, bez wzgledu na wiek, zawdd czy zaintereso-
wania. Zyjemy w czasach, w ktérych w wielu dziedzinach
pozostawiony zostaje nam wybodr — czy korzysta¢ z trady-
cyjnych, czy z innowacyjnych technologicznych rozwia-
zan. Wszystko wskazuje na to, ze za kilka lat bedziemy
wykorzystywaé wyltacznie te drugie.

Wigkszo$¢ z nas to zwolennicy komputeryzacji poprzez
wzglad na to, ze upraszcza ona wiele czynnosci, a takze
zaoszczedza nasz czas. Wyr6zni¢ mozna wiele jej pozy-
tywnych aspektow, nie mniej jest jednak negatywnych jej
stron. I tak komputeryzacja doprowadza do zamknigcia si¢
niektorych ludzi na $wiat realny i funkcjonowania wirtu-
alnego, bedacego z kolei przyczynkiem do popadania w
melancholig, nerwowo$¢ czy nawet depresj¢. Komputery-

6. M. Wigczkowska, Co wciaga Twoje dziecko, Warszawa 2014, 5.45-91
7. Tamze

8. Tamze

9. http://www.who.un.org.pl/ [dostgp: 08.09.2017 r.].

10. Tamze

zacja sprzyja wiec rozwojowi technicznemu, ale zaburza
migdzyludzkie relacje. Majac na wzgledzie jej pozytywne
strony, nalezy szuka¢ sposobow na to, aby psychologowie
i socjologowie w przyszto$ci réwniez opisywali ja jako
dobre zjawisko.
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macji oraz jej pozycja jako dziedzina nauki.

Abstract : The article explains about concept of “information logistics”. Rules, aspirations and its position as branch

of science has been presented in this article.
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Slowem wstepu

Zyjemy w czasach preznie rozwijajacej sie informatyzacji
1 w zwiazku z przesytem wiadomosci podejmowanie de-
cyzji sprawia nam coraz wigksza trudnos¢. To z kolei ma
pejoratywny wptyw na sprawy spoteczne [28]. Nie sposob
zapomnie¢ o zamachu terrorystycznym na World Trade
Center z 2001 roku czy o fali tsunami w krajach Azji Polu-
dniowo-Wschodniej w 2004 roku. Obu tragediom mozna
by zapobiec, gdyby — w pierwszym wypadku — poprawna
byta komunikacja FBI z CIA, w drugim — wzmocniona zo-
stala infrastruktura organizacyjna, ktora ostrzegataby spo-
leczenstwo o przewidzianym przeciez przez sejsmologow
zagrozeniu. Nadmiar informacji nie wptywa rowniez do-
brze na kwestie zwiazane z gospodarka. Rynek opiera si¢
na silnej konkurencji zaréwno cenowej, jak i jakoSciowej,
co wywiera presj¢ zwiazana z podejmowaniem szybkich
1 stosownych decyzji. Omawiania redundancja informa-
cji, kuriozalnie, moze powodowaé spychanie najistot-
niejszych kwestii na drugi plan. W pierwszym i drugim
wypadku efektem staje si¢ niewykorzystanie potencjalu
firmy. Odpowiedzia na opisany problem jest wyksztatce-
nie si¢ logistyki informacji — dziedziny nauki, ktéra trudni
si¢ przeplywem informacji.

Definicje logistyki informacji

Omawiana dziedzina jest mloda nauka, ktérej definicje
niejednokrotnie r6znig si¢ od siebie. Za D. Haftorem [3]

poda¢ mozna az jedenascie kierunkow zwiazanych z logi-
styka informacji, z czego wciaz aktywnych jest pig¢. Roz-
norodnos¢ podejs¢ jest widoczna szczegolnie w dwoch ro-
zumieniach traktowania tej nauki — niektore z nich opisuja
ja jako dziedzing bezwyjatkowo teoretyczna (planowanie
i organizowanie wymiany informacji), inne — jako czy-
sto praktyczna (narzgdzia oraz kanaly wymiany informa-
cji) [1, 3]. Logistyke informacji nalezaloby wigc nazwac
poddziedzing logistyki trudniaca si¢ planowaniem, organi-
zowaniem oraz kontrola przeplywu informacji pomigdzy
réznymi podmiotami [4]. W odniesieniu do rzeczywisto-
$ci jest to jednak o wiele bardziej ztozone i zroznicowane,
dlatego tez zasadny wydaje si¢ ponizszy wykaz definicji
logistyki informacji doktadniej opisany w analizie litera-
tury omawianego zagadnienia D. Haftora [3]. Na poczat-
ku wymienione zostang wciaz rozwijane kierunki badan,
poczawszy od praktycznych, a skonczywszy na teoretycz-
nych — 1-5, nastgpie — te kierunki, ktorymi juz badacze sig
nie zajmuja, takze w kolejnosci od praktycznych do teore-
tycznych — 6-11.

1) The User-Demand Information-Supply — logistyka
informacji jako podaz informacji na zadanie uzytkow-
nika, gdzie ,,Gléwnym zadaniem logistyki informacji sa
zoptymalizowane zaopatrzenie oraz przeptyw informacji”
[5-9]

2) Efficiency of Information-Flow — logistyka informacji
jako usprawnianie przeptywow informacji, gdzie ,,Z jed-
nej strony zachodzi koniecznos¢ zdefiniowania i zbudo-
wania relacji na linii dostawca — klient. Z drugiej strony
niezbgdne jest zaprojektowanie 1 optymalizacja podstawo-
wej infrastruktury informacyjno-logistycznej” [10, 11]

3) Cross-Functional Supply of Analytical-Information —

1.Piotr Kardasz — Wroctawska Wyzsza Szkota Informatyki Stosowanej we Wroctawiu, Wydzial Automatyki i Robotyki, ul. M. Lutra 4, 54-239 Wroctaw
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logistyka informacji jako wielofunkcyjna podaz informacji
analitycznych, gdzie naukg t¢ rozumie si¢ jako taka ktora:
»|...] Zawiera w sobie planowanie, kontrolg oraz wdrazanie
przeplywow danych migdzy jednostkami, a takze przecho-
wywanie tychze danych oraz ich udostgpnianie” [12—14]
4) Process-Improvement through Information-Flows —
logistyka informacji jako usprawnianie procesow na dro-
dze przeplywow informacji, gdzie twierdzi sig, ze ,,Lo-
gistyka informacji to dziedzina, ktérej celem jest, aby
produkt-informacja zostal dostarczony we wiasciwej po-
staci, we wlasciwe miejsce, we wlasciwym czasie i wia-
sciwym uzytkownikom [...] [15, 17]

5) Information Logistics for e-Maintenance — logistyka
informacji jako narzedzie w konserwacji, gdzie: ,,[...] za-
daniem logistyki informacji jest ,,terminowe dostarczanie
wlasciwych informacji na temat zlozonego obiektu — np.
samolotu czy innego pojazdu — w celach niezbednych do
jego serwisowania, tj. w konteks$cie jego utrzymania.” [18,
19].

6) Local Distribution of Information — logistyka informa-
cji jako lokalna dystrybucja informacji), gdzie twierdzi
sig, ze ,,Logistyka informacji jako funkcja przedsigbior-
stwa skupia swoja uwage na wytwarzaniu, przechowywa-
niu, pakowaniu oraz przepltywem informacji (jako produk-
tow)” [20]

7) Outsourced Information Handling — delegowanie za-
dan z zakresu logistyki informacji na zewnatrz, gdzie lo-
gistyka informacji to: ,, [...] przetwarzanie informacji jako
produktu samego w sobie, niezaleznie od dobr material-
nych.” [21]

8) Information Production Flow-Time — logistyka infor-
macji jako narzedzie do usprawniania przeptywu informa-
cji, gdzie logistyka informacji stanowi: ,,[...] wykorzysta-
nie logistyki w produkcji informacji” [2, 22]

9) Information-Flows in Supply-Chains — logistyka infor-
macji jako narzedzie do usprawniania przeptywu informa-
cji w tancuchach dostaw, gdzie: ,,Idea logistyki informacji
taczy funkcje logistyki w biznesie i zarzadzania informa-
cjami. Skupia si¢ ona na pionowej koordynacji wewnatrz
firmy oraz poziomej koordynacji wewnatrz i poza firma”
[23, 24].

10) Work-flow Modelling — logistyka informacji w mo-
delowaniu cykli produkcyjnych, gdzie logistyka informa-
cji jest dostarczaniem ,,[...] wlasciwej informacji wlasci-
wej osobie we wlasciwym czasie i miejscu we wlasciwym
koszcie. Nacisk jest na rozpowszechnianie, a nie na pro-
dukcje czy klasyfikacje [...]” [25, 27]

11) Global Cross-Reference Database — logistyka infor-
macji w kontek$cie baz danych, gdzie: ,,Gdy méwimy o
logistyce informacji, mamy na mysli dystrybucj¢ informa-
cji w konkretnym celu do konkretnego adresata w konkret-
nym czasie” [27]

Konkludujac, nalezy wigc poda¢ nastgpujaca definicjg —
logistyka informacji jest dziedzing, ktora trudni si¢ do-
starczaniem odpowiednich informacji konkretnym odbior-
com, ktorzy sami deklarujq zapotrzebowanie na nie [1, 3].

Dazenia logistyki informacji

Nalezy doda¢, ze wyzej omawiane nurty, podzielone na
praktyczne i teoretyczne, skupiaja si¢ na innych kwestiach
— pierwsze wymienione mowia o przeptywie informacji w
analizowanych systemach, a takze poszczegodlnych pro-
cesach wewnatrz organizacji, drugie interesuje natomiast
organizowanie narzedzi niezbgdnych do przekazywania
informacji. W dalszej czgséci rozwazan podane zostang da-
zenia logistyki informacji, tym razem — od teoretycznych
do praktycznych.

1) The User-Demand Information-Supply, gdzie ,logi-
styka informacji winna zglgbia¢, rozwija¢ i wdraza¢ po-
mysty, metody, technologie i rozwiazania majace na celu
optymalizacj¢ przeptywu informacji we wszelakich syste-
mach” [7].

2) Efficiency of Information-Flow, gdzie ,,Praktycznym
zadaniem [logistyki informacji] jest [...] takie przebudo-
wanie sieci pod wzgledem liczby wezlow, posrednikow
oraz wzajemnych potaczen, by mozliwie maksymalnie
skroci¢ czas przeptywu niezbednych informacji [10, 11].
3) Process-Improvement through Information-Flows,
gdzie tak jak w dwoch wyzej wymienionych nurtach: ,[...]
glownym zadaniem logistyki informacji jest usprawnianie
przeptywu informacji” [15, 16].

4) Cross-Functional supply of Analytical-Information,
gdzie dazeniem logistyki informacji powinno by¢ zapew-
nienie kadrze managerskiej mozliwie prostego dostepu do
przekrojowych informacji, ktore utatwiatyby im podejmo-
wanie najwlasciwszych decyzji [12—-14].

5) Information Production Flow-Time, gdzie dazenie
logistyki informacji stanowilo zminimalizowanie czasu
przeplywu informacji w przedsigbiorstwach generujacych
informacje, na przyktad w bankach czy firmach ubezpie-
czeniowych [2, 22].

6) Outsourced Information Handling, gdzie zadaniem lo-
gistyki informacji powinien by¢ wzrost dostgpnosci nie-
zaleznych od systemu informacji kluczowych wzgledem
biznesu [20].

7) Work-flow Modelling, gdzie dazeniem logistyki infor-
macji ma by¢ stworzenie optymalnego przeptywu informa-
cji poprzez usprawnienie komunikacji cztowiek-kompu-
ter, by komputer rozumiatl zapotrzebowanie na informacjg
cztowieka [24, 25].

8) Global Cross-Reference Database, gdzie gtownym ce-
lem logistyki informacji byta niekompatybilno$¢ rozma-
itych systemow wymiany informacji, ktéra z kolei prowa-
dzita do niewydajnos$ci przedsigbiorstw [26].

9) Local Distribution of Information, gdzie podstawowym
zatozeniem logistyki informacji byto stworzenie odpowie-
dzi na cztery pytania o: najistotniejsze problemy zwiazane
z lokalna dystrybucja informacji; koszty zwiazane z lokal-
na dystrybucja informacji; wady i zalety poszczegdlnych
sposobow dostarczania informacji; regulacje i uwarunko-
wania prawne, ktore nalezy wzia¢ pod uwage [19].

10) Information-Flows in Supply-Chains, gdzie logisty-
ke informacji stosuje si¢ w celu polepszenia przeptywu in-
formacji zwiazanego z procesem produkcyjnym, ktory na-
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lezy nazwac redukcjonistycznym [22, 23].

11) Information Logistics for e-Maintenance, gdzie lo-
gistyka informacji stanowi narzedzie do konserwacji, jest
dostarczaniem rozmaitych informacji o produkcie i mozli-
wosci jego naprawy. W tym wypadku rowniez jest to pro-
ces redukcjonistyczny [17, 18].

Konkludujac, dazeniem logistyki informacji jest dostar-
czenie stosownego produktu informacyjnego, ktory ztozo-
ny jest ze stosownych sktadowych danej informacji w sto-
sownych miejscu, czasie i postaci stosownym odbiorcom
i po stosownej cenie. Nalezy wigc doda¢, ze omowione
nurty badan dotyczace logistyki informacji traktuja przede
wszystkim o analizie zapotrzebowania, a takze o optyma-
lizacji przeptywu informacji. Nie wspominaja jednak o
istotnym watku, jakim jest tworzenie informacji.

Proba uporzadkowania logistyki informacji
jako dziedziny nauki

Aby uporzadkowa¢ podana wiedzg na temat logistyki in-
formacji, Hafor i inni [1] stworzyli klasyfikacje tej nauki
na osobne, ale powiazane soba dziedziny bogate w spek-
trum teoretyczne (abstrakcyjne kwestie logistyki infor-
macji) oraz praktyczne (podzielone wzgledem stopnia
szczegotowosci).

1) Spektrum teoretyczne: logistyka informacji jako me-
ta-nauka; logistyka informacji jako nauka.

2) Spektrum praktyczne: logistyka informacji w ujgciu
inzynieryjnym; logistyka informacji w zarzadzaniu; logi-
styka informacji w ujgciu procesowym; technologie z za-
kresu logistyki informacji.

Zastosowanie logistyki informacji

Logistyka informacji swoje najlepsze zastosowanie ma
wzgledem podazy informacji na uzytkownika — User-de-
mand information-supply. Tu wyr6zni¢ mozna na przyktad
kontrolowanie ruchu drogowego, tworzenie systemow
ostrzegania pogodowego, przemyst budowlany oraz prze-
myst samochodowy [5-9]. Innym praktycznym jej wyko-
rzystaniem jest podescie sieciowe, ktdre ulepsza przeplyw
informacji — Efficiency of Information-Flow, co moze ge-
nerowa¢ oszczednosSci siggajace nawet miliona zlotych
[11].

Nastgpnym zastosowaniem omawianej dziedziny moze
by¢ telemedycyna bgdaca wymiana informacji z zakresu
medycyny dwoch podmiotow, ktorej zadaniem jest dopro-
wadzenie do polepszenia stanu zdrowia pacjenta. Jej ko-
rzy$ciami sa: ulatwienie dostepu do specjalistycznej opie-
ki zdrowotnej pacjentom niewielkich osrodkow; szybsza i
bardziej merytoryczna diagnoza; zminimalizowanie kosz-
tow leczenia oraz opieki zdrowotnej [27]. Logistyke infor-
macji wykorzystywana w medycynie preznie rozwija sig na
platformie e-Zdrowie w ramach rzadowego projektu. Plat-
forma e-Zdrowie tworzy, gromadzi, analizuje i udostep-
nia dokumentacj¢ medyczna pacjentow; prowadzi elektro-

niczna obstuge recept, skierowan i rezerwacji miejsc na
porady lekarskie; prowadzi wymiang koniecznych danych
medycznych z rozmaitymi podmiotami krajow Unii Eu-
ropejskiej. System opisywanej platformy zapewnia: petna
kontrolg danych medycznych i tatwiejszy do nich dostep, a
takze do historii leczenia — pacjentowi oraz jego lekarzom
prowadzacym; czytelne elektroniczne skierowania, recep-
ty, zwolnienia; mozliwo$¢ ustawiania przypomnien (SMS,
e-mail) w zwiazku z zaplanowana wizyta lekarska, zabie-
giem lub operacja [28].

Slowem zakonczenia

Preznie postgpujaca informatyzacja i generowanyprzez
nig przesyt informacji sprawiaja, ze podejmowanie decyzji
stato si¢ skomplikowanym procesem. Ma to pejoratywne
konsekwencje na przyktad wtedy, gdy widoczny jest de-
ficyt infrastruktury organizacyjnej w momencie zagrozen
takich jak trzgsienie ziemi, ktore skutkuje $miercia wie-
lu 0s6b. W uniknigciu konsekwencji dezinformacji moze
pomoc logistyka informacji. Jej pojecie jest szeroko rozu-
miane — od rozwazan teoretycznych po praktyczne. Teoria
mowi o abstrakcyjnych aspektach, praktyka sprowadza sig
do specjalnych systemow, ktore polepszajq przeplyw in-
formacji. I tak, firmy z branzy IT zajmuja si¢ tworzeniem
oprogramowania dopasowywanego do danych wymo-
gow. Dobry tego przyktad stanowi platforma e-Zdrowia
prowadzaca do mozliwie petnej cyfryzacji polskiej stuzby
zdrowia.
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Streszczenia

1. Aspekty bezpieczenstwa w protokole IPv6 Security Aspects in IPv6 Protocol
Autorzy :Magdalena Harezlak, Tomasz Dhugosz, Radostaw Wrobel

Streszczenie: Bezpieczenstwo przesytanych danych w sieciach komputerowych jest wspotczes$nie sprawa prioryteto-
wa. W pracy poddano analizie kwestie bezpieczenstwa protokotu IPv6. W tym celu przygotowano sie¢ i przeprowadzo-
no szereg testow, ktore wykazaty, ze przejscie z protokotu IPv4 do IPv6 nie wyeliminowato wszystkich niedociagnie¢ i
btedow tkwiacych w oprogramowaniu urzadzen.

Abstract : Security of data transmitted over computer networks is a priority nowadays. In the paper results of analysis
security of IPv6 protocol. Series of tests were done that showed that the transition from [Pv4 to IPv6 has not eliminated
all the shortcomings and errors inherent in software devices.

2. Aspekty uzytkowania dronow w lesnictwie Aspect of using in forestry
Autorzy: Piotr Kardasz, Jacek Doskocz, Michat Kruszynski, Ewa Kardasz, Michat Adamczyk, Michat Cienciata

Streszczenie : Artykut przedstawia wiele informacji na temat dziatania, zastosowan dronéw oraz regulacji prawnych
ich dotyczacych. Przedstawiono przyktad uzycia dronow lesnictwie, uzasadniajac czemu taki system moze by¢ w dzi-
siejszych czasach stosowany.

Abstract : The article presents many information on the subject of applications and actions of the drones and legal re-
gulations about them. The example of using drones in forestry has been presented in this article with justify why such a
system can be implemented in present times.

3. Autonomiczne pojazdy Autonomous vehicles
Autorzy: Piotr Kardasz, Onyshchuk Lyubov, Ewa Kardasz

Streszczenie: W niniejszym artykule przedstawiono sposob dziatania pojazdéw. Przedstawiono wiele obliczen uza-
sadniajacych pozytywne strony pojazdow autonomicznych oraz poréwnano koszty uzytkowania pojazdow autonomicz-
nych z autobusami i tramwajami. Oméowiony zostal rowniez przykladowy system komunikacji z wykorzystaniem po-
jazdoéw autonomicznych.

Abstract: The following article contains information about how autonomous vehicles works. It presents many calcu-
lations justifying positive sides of the autonomous vehicles, also the costs of using autonomous vehicles and trams, bu-
ses had been compared. The articles also contains example of city communications system with the use of autonomous
vehicles.

4. Komputeryzacja a czlowiek Computerization and human
Autor: Piotr Kardasz

Streszczenie: Artykut przedstawia pojgcie komputeryzacji i jej wptywu na zachowania cztowieka. Wiele pozytow jak
i negatywoOw na temat komputeryzacji zostato przedstawionych w tym artykule.

Abstract: The articles presents concept of computerization and its impact on human behavior. Many positives and ne-
gatives has been presented in this article.

5. Logistyka informacji odnosnie Internetu Information logistics about internet
Autor: Piotr Kardasz

Streszczenie : Artykut objasnia pojecia ,,logistyki informacji”. Przedstawione zostaty zasady i dazenia logistyki infor-
macji oraz jej pozycja jako dziedzina nauki.

Abstract : The article explains about concept of “information logistics”. Rules, aspirations and its position as branch
of science has been presented in this article.



