Cz. Koscielny

Program Maple ...

Program Maple do szyfrowania i deszyfrowania plikow,

zapisanych na dyskach i na nosnikach wymiennych

Maple implementation of an interactive application for cryptographic protection

of files stored on hard disk and portable memory devices

Czestaw Koscielny'

Tre$é: Opisano przyktad interaktywnej aplikacji typu "workhsheet® uruchamianej w srodowisku Maple 2015.1 i realizu-
jacej zadania ,,bezkluczowego” szyfrowania i deszyfrowania plikow. Aplikacja jest prosta w obstudze, poniewaz uzyt-
kownik nie wprowadza zadnych danych tylko uzywa myszy. Program posiada prosty graficzny interfejs uzytkownika i
przeznaczony jest glownie do kryptograficznej ochrony plikéw przechowywanych na dyskach i na no$nikach wymien-
nych. Aplikacja wyjatkowo skutecznie i niezawodnie chroni pliki przed nieupowaznionym dostgpem.

Stowa kluczowe: funkcja biblioteczna Maple convert/base, szyfrowanie symetryczne plikow.

Abstract: An example of an interactive implementation Maple worksheet application which performs the ,,keyless” file
encryption or decryption by means of the symmetric cipher has been presented. The application has simple graphical
user interface and may be used mainly for cryptographic protection of files stored in disks and in portable memory de-
vices. The application very effectively protect files against unauthorized access.

Keywords: Maple convert/base built-in function, symmetric file encryption

1. Wstep

W pracy [1] przedstawiono program umozliwiajacy ochro-
n¢ zalacznikéw poczty elektronicznej przed nieupowaz-
nionym dostgpem. W niniejszym artykule opisano orygi-
nalna aplikacje w postaci programu Maple typu worksheet
o nazwie sdpdnw.mw, dostepnego w witryniec WWSIS
pod adresem
http://www.wydawnictwo.horyzont.eu/publikacje/
Informatyka/,

ktérego zadaniem jest kryptograficzna ochrona plikow
przechowywanych na dyskach twardych i na no$nikach
wymiennych. Aplikacje zrealizowano stosujac najnowsza
wersje tego matematycznego narzedzia, Maple 2015.1.
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Rys. 1. Logo Maple 2015.1

Oryginalno$¢ prezentowanego rozwiazania polega na za-
stosowaniu funkcji bibliotecznej programu Maple o na-
zwie convert/base jako przeksztalcenia kryptograficzne-
go. W procedurach realizujacych zadanie szyfrowania i
deszyfrowania t¢ funkcj¢ biblioteczng wywotuje si¢ z pa-
rametrem zawierajacym zmienng typu posint o nazwie b.
Od wartosci tej zmiennej zalezy rozmiar zaszyfrowanego
pliku oraz dtugos¢
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Ryec. 2. Zaleznos¢ stosunku ofs/ifs od zmiennej b dla ifs = 36496

bajtow,

ofs — rozmiar pliku zaszyfrowanego w bajtach , ifs — rozmiar pliku

niezaszyfrowanego w bajtach.

200 250 300

tajnego klucza. Jesli b = 1, to ofs/ifs = 1 a aplikacja re-
alizuje szyfrowanie jedynie nazwy pliku, zapisujac pod ta
nazwa plik wybrany do zaszyfrowania i usuwajac z dysku
lub no$nika plik wejsciowy. Przy b wigkszym lub réwnym
2 aplikacja szyfruje zar6wno nazwe jak i zawarto$¢ pli-
ku. W przypadku gdy b = 2 a ifs = 36496 stosunek ofs/
ifs = 1,00071. Na Rys. 2. pokazano zalezno$¢ tego sto-
sunku od zmiennej b w zakresie od 1 do 300 jesli rozmiar
szyfrowanego pliku wynosi 36496 bajtow. Teoretycznie b
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moze mie¢ wartos¢ dowolnie duzej liczby naturalnej ak-
ceptowana przez system Maple. W tabeli 1. zamieszczono
warto$¢ ofs/ifs dla osmiu wartosci b w zakresie od 500 do
200 000.

Tabela 1. Zaleznos¢ stosunku ofs/ifs od zmiennej b
o wartosciach w zakresie od 500 do 200000 przy ifs = 36496

b |s.10t| 1107|2107 | 5107 | 1. 10% | 2-10% | 5.10% | 1107 [ 2-10°
% 1,10 | 1,27 | 1.38 | 1,55 | 1,66 | 1,78 | 1,05 |2.08 | 2.2

Procedura fne szyfruje a procedura fnd deszyfruje nazwe
pliku, natomiast procedury af2sf i sf2af wykonuja szyfro-
wanie/deszyfrowanie zawarto$ci pliku. Dlatego tez tajny
klucz, ,,zainstalowany” w aplikacji, ma dwie sktadowe: kn
- klucz dla procedur fne i fnd, i kf - klucz dla procedur
af2sf i sf2af. Dlugos$¢ tych kluczy w bitach mozna obli-
czy¢ za pomocg instrukcji

>vf:=(b-1)*nops(convert(convert(fn,bytes),base,128,6))!;
kn:=nops(convert(vf,base,2));
kf:= nops(convert((b-1)*ifs!,base,2));

gdzie fn oznacza nazwg pliku wybranego do zaszyfrowa-
nia a ifs rozmiar tego pliku w bajtach. Najwigksze zna-
czenie dla kryptograficznej ochrony pliku ma klucz kf,
dlatego nie warto stosowa¢ duzych wartosci zmiennej b,
poniewaz wzrost tej zmiennej powoduje zar6wno wzrost
rozmiaru pliku zaszyfrowanego jak i nieznaczny wzrost
bitow klucza, za$ liczba bitow klucza kf wzrasta bardzo
szybko ze wzrostem ifs.

2. Graficzny interfejs uzytkownika aplikacji

Po otwarciu programu sdpdnw.mw w sesji Maple zosta-
je wyswietlony graficzny interfejs uzytkownika pokazany
na Ryc. 3. Taki interfejs mozna z tatwoscia skonstruowaé
przy pomocy palety ‘Components’. Nalezy uruchomié
program Maple i najpierw klikna¢ na belce narze¢dzi File/
New/Document Mode i do wyswietlonego szablonu po-

kazanego na Ryc. 4

@HORYZONT

WROCLAWSKA WYZSZA STKOLA
IMFOREMA TY K] 8 TOSOWAME S

Wybierz zadanie A

Moina wybraé jedno = sadad:
<Bokai naswg pliku sawarbege w pliku sassyErowanyms:
<Zayfruj pliks
<Desspfrej pliky
<Twagay
<Opi= aplikacjir

i sacwekaé na wymik wykonania wybranego sadania.

Ryec. 3. Graficzny interfejs uzytkownika programu sdpdnw.mw.

nalezy wpisac¢ ile elementéw ma zawiera¢ tworzona tabli-
ca.

Insert Table oo
Rows: 4
Columns: |1
Title:
Position: | At Cursor o

[] show table caption

Cancel

Ryec. 4. Szablon ustalania liczby wierszy i liczby kolumn tablicy gra-
ficznego interfejsu.

Tablicg trzeba zwymiarowaé, uzywajac szablonu pokaza-
nego na Ryc. 5.

Table Properties *

y Caption

Table Size Mode |Fixed percentage of page width

20,0 | %= 242 Points
Exterior Borders |None ~
Interior Borders | Mone ~
Execution ordering |By Row o
Caret advance | Within table cell ~
Page break | Allow within cells e

Show input
Show execution group boundaries

Show expression labels

Cancel

Ryc. 5. Szablon wymiarowania rozmiaréw tablicy tworzacej graficzny
interfejs.

Do pierwszego wiersza tablicy mozna wstawi¢ dowolny
»obrazek” a w drugim wierszu nalezy wpisac tytut apli-
kacji natomiast do trzeciego wiersza trzeba §ciagnac z pa-
lety “Components’ element o nazwie "Combo Box". Do
czwartego wiersza z palety $ciaga si¢ element "Text Area’
wyznaczajac liczbe znakow w wierszu i liczbg wierszy:

*Visible Character Width:" 60
*Visible Rows:" 12

Ostatecznie ustala si¢ wlasnosci elementu "Combo Box®
edytujac liste zadan:
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‘Pokaz nazwe pliku zawartego w pliku zaszyfrowanym®
*Szyfryj plik’
‘Deszyfruj plik’

‘Uwaga’
"Opis aplikacji’
MName: |ComboBox1
Tooltip:
Ttem List: | Edit...
Selected Item: | ComboBox w
Options:  [«/] Enabled
[+] Visible

Cancel

Ryec. 6. Szablon edyc;ji listy zadan elementu "Combo Box'.

przy pomocy szablonu pokazanego na Ryc. 6.

3. Kod zrodlowy aplikacji

Kod zrédtowy aplikacji umieszczony jest w obszarze kodu
startowego i w obszarze wyboru zadan elementu “Combo
Box'. W obszarze kodu startowego sa instrukcje przypisa-
nia warto$ci zmiennym sfs, sfn i b oraz instrukcje proce-
dur sf2ed, fr, af2sf, sf2af, fne i fnd. Pierwsza procedura
umozliwia wybranie pliku do szyfrowania lub deszyfro-
wania, druga pozwala usuna¢ niepotrzebny plik, trzecia
szyfruje wybrany plik, czwarta wybrany plik deszyfruje,
piata szyfruje nazwg pliku wybranego do zaszyfrowania i
ostatnia nazwe zaszyfrowanego pliku deszyfruje. Nazwa
zaszyfrowanego pliku jest zaszyfrowana nazwa pliku wej-
Sciowego procedury szyfrowania. Dzigki temu nie wiado-
mo co zawiera plik zaszyfrowany. Struktur¢ algorytmow
stuzacych do szyfrowania/deszyfrowania mozna tatwo
przesledzi¢ przegladajac kod procedur af2sf, sf2af, fne i
fnd. W procedurach fne i fnd zastosowano funkcjg biblio-
teczna convert/base jako przeksztalcenie kryptograficzne.
Przeksztalceniami kryptograficznymi w procedurze af2sf
sa funkcja convert/base i dodawanie liczb naturalnych. W
procedurze sf2af zastosowano rowniez funkcj¢ convert/
base jako przeksztalcenie kryptograficzne a drugim prze-
ksztalceniem kryptograficznym jest tu odejmowanie liczb
naturalnych. Zaszyfrowany plik jest wyjatkowo skutecznie
chroniony przed nieupowaznionym dost¢pem, poniewaz
przestrzen tajnego klucza jest ogromna i zalezy od rozmia-
ru pliku wejsciowego. Plik zaszyfrowany jest zapamigty-
wany w tym samym folderze co plik niezaszyfrowany.

Graficzny interfejs uzytkownika umozliwia wybranie
trzech podstawowych zadan: *Szyfrowanie pliku®, *De-
szyfrowanie pliku' i "Deszyfrowanie nazwy pliku za-
wartego w pliku zaszyfrowanym®. Po wykonaniu wybra-
nego zadania w obszarze tekstowym interfejsu uzytkownik
otrzymuje wyczerpujaca informacj¢ o wykonanym za-
daniu, a plik wejsciowy zostaje usunigty. Nalezy pamig-
tac, ze tajny klucz jest zawarty w kodzie aplikacji i kazdy
uzytkownik moze na wiele sposobéw zamontowacé swoj
wiasny klucz. Najprosciej moze on na przyktad zmienic¢
warto$ci zmiennych b, sfn i sfs. Poza tym aplikacja musi
mie¢ prawo do zapisywania i usuwania przetwarzanych
plikow.

Druga czgs¢ kodu zawiera element *Combo Box'. Znajdu-
ja sie tam przede wszystkim instrukcje warunkowe uzalez-
nione od interakcji uzytkownika, ktory wybiera okreslone
zadanie do wykonania. Program jest dosy¢ skomplikowa-
ny i po oszczednym wylistowaniu zajmuje cztery strony
instrukcji jezyka Maple. Mimo to aplikacj¢ moga uzywac
nie tylko biegli znawcy programu Maple, ale tez poczat-
kujacy uzytkownicy tego programu. Ze wzgledow bezpie-
czenstwa aplikacja powinna by¢ zapisana na pendrajwie,
ktory nalezy skutecznie pilnowac.

4. Przyklad

Do zilustrowania dziatania aplikacji wybrano dwa pliki?
dostgpne w internecie: plik rfc4648.txt o rozmiarze 36496
bajtow i plik rfc4648.pdf, ktérego rozmiar wynosi 56198
bajtow.

10548 —

0~ || 1 |||||||II ! ! L”"“.JIL”L.

0 max:y = 10548 dlax =32, min:y=0dlax=0 235

Ryec. 7. Histogram czgstotliwo$ci wystgpowania znakow w pliku
rfc4648.txt.

4317 —,

Qi |||II|||II|‘ m |H||||I|I\|||n||u|| ”lmu‘.‘qu |||| ‘|| |‘| I‘

0 max: y = 4317 dla x = 48, min: y = 52 dla x = 22 255

Ryec. 8. Histogram czgstotliwosci wystgpowania znakow
w pliku rfc4648.pdf.

2. S. Josefsson, The Base 16, Base 32, and Base 64 Data Encodings, http://www.o-nline.com/nettools/rfc/rfcs/rfc4648.shtml.
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Pierwszy plik zawiera tylko znaki 7-bitowe, w pliku dru-
gim wystgpuja wszystkie znaki 8-bitowe. Sa to wigc dwa
pliki r6zniace si¢ znacznie struktura znakowa.

Najpierw zaszyfrowano za pomoca prezentowanej apli-
kacji plik tekstowy. Po wykonaniu zadania w polu tek-
stowym interfejsu pojawia sig szczegdlowy opis procesu
szyfrowania. Podana jest m. in. wielko$¢ tajnego klucza,
posiadajacego dtugos¢ 500 456 bitow, przy pomocy ktore-
go plik zostal zaszyfrowany.

@ HORYZONT

WROCLAWS KA WYZSTA SIHOLA
INFORMATY K 8TOSOWANE]

Wybierz zadanie i

Flik
E:/Poufne/rfcd648.cut o rosmiarse ifs = 36465 B
sasgyfrowano w cgasie 5. 030 =sekund i sapisano jako
E:/Poufne/=aiyivkwrdugeafogy o rosmiarse ofs = 36455
Flik
E:/Poufne/rfedE4l. tut wsunieto.
Zcybkofé ssyfrowania: T250.30 Bfs.
ofs/ifs = 1.00071
Plik wejSciowy sa=ssyfrowano stosuwjar tajny kluces o diugosci
500436 b.
Hagwe plikn wejSciowego zassyfrowano
diugosei 118 b.

stoswjar tajny kluwes o

Ryec. 9. Graficzny interfejs uzytkownika po wykonaniu zadania szyfro-
wania pliku rfc4648.txt.

Struktur¢ znakowa zaszyfrowanego pliku ilustruje Ryc.
10. Mozna zauwazy¢, ze histogramy czestotliwosci wy-
stgpowania znakow dla pliku niezaszyfrowanego i zaszy-
frowanego znacznie si¢ r6znia. Plik zaszyfrowany zawiera
dosy¢ rownomierny pseudolosowy ciag znakow o warto-
$ciach bajtowych w zakresie

max: y = 180 dla x = 29, min: y = 109 dla x = 222 255

180 —

Ryec. 10. Histogram czgstotliwosci wystgpowania znakow
w pliku zaszyfrowanym saiyiukwrduqeafcgg.

0 .. 255. Podobnie po wykonaniu procesu deszyfrowania
w polu tekstowym interfejsu mozna zobaczyc¢ jaki jest roz-
miar zaszyfrowanego pliku, jaka nazwe ma plik zdeszy-
frowany i jaka jest szybkos$¢ deszyfrowania w bajtach/s
(Ryc. 11.).

@ HORYZONT

WROCLAWS KA Wi ESTA STHOLA
INFORMATYK] 8TOSOWAME]

Wybierz zadanie t

Wybrany plik
E:/Poufne/saiyiuvkwrdugeafogy o rosmiarse ifs = 36455 B
sdesgyfrowane w cmasie 12641 sekund i sapisano jako
E:/Pouine/rfcdfd8 . tut.
Elik
E:/Poufne/=aiyinkwrdugeafegy usuniqto.
Szybkosé desgyfrowania: ZEET.03 B/=.

Ryec. 11. Graficzny interfejs uzytkownika po wykonaniu zadania de-
szyfrowania pliku saiyiukwrdugeafcgg.

Proces szyfrowania i deszyfrowania drugiego pliku mozna
przesledzic¢ na Ryc. od 12 do 14.

(@ HORYZONT

WROCLAWS KA WYZSZA SIMOEA
INFORRATY K] 8TOBOWANE]

Wybierz zadanie i

Blik
E:/Poufne/rfc4648 . pdf o rosmiarse ifs = SELGE B
sassyfrowano w csasie 15 763 =efund i sapi=anc jako
F:/Poufne/=ajynbumtenduedelh o rosmiarse ofs = SE237.
Blik
E:/Pouine/rfcdE4l . pdf usunieto.
Zcybkosc =zyfrowania: ZB43.60 Efs.
ofs/ifs = 1 000ER
Plik wejsciowy sassyfrowane stosujac tajny klucs o diugosci
BOEZSS b.
Hagwe pliku wejSciowego sassyfrowano
diugosci 118 b.

stoswjac tajny klucs o

Ryec. 12. Graficzny interfejs uzytkownika po wykonaniu zadania szy-
frowania pliku rfc4648.pdf.

max: y = 263 dla x = 18, min: y =184 dla x =98 255

Ryc. 13. Histogram czgstotliwosci wystgpowania znakow
w pliku zaszyfrowanym pliku sajynbumtcnduudelh.
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(@HORYZONT
Y v D

Wybierz zadanie t

Wybrany plik
E:/Poufne/sajymmbmtenduedelh o rosmiarge ifs = 56237 B
sdesgyirowanc w cegasie £.553 sekund i sapi=anc jako
E:/Poufne/rfcd648 pdf.
Elik
F:/Poufne/sajymbumtendundelh u:u:n.i.nit.-n.
Bsybkodt dessyfrowania: BOBE.16 B/s.

Ryc. 14. Graficzny interfejs uzytkownika po wykonaniu
zadania deszyfrowania pliku sajynbumtcnduudelh.

Mimo ze wejsciowe pliki tekstowe maja bardzo rozna
strukture, ich kryptogramy sa bardzo podobne. Fakt ten
$wiadczy o duzej mocy szyfru, zastosowanego w procedu-
rach af2sf i sf2af.

4. Podsumowanie i wnioski

Opisano realizacjg stosunkowo prostych algorytmow kryp-
tograficznych w ktérych pozycyjny zapis liczb naturalnych
o dowolnej wartosci bazy jest przeksztatceniem kryptogra-
ficznym. Inaczej mowiac, zrealizowano w srodowisku Ma-
ple aplikacjg stosujaca funkcje biblioteczna convert/base
w procedurach szyfrujacych i deszyfrujacych, ktora ,,po-
trafi” zaszyfrowac¢ kazdy plik przy zastosowaniu tajnego
klucza o ogromnej dtugosci, dzigki czemu plik jest prak-
tycznie stuprocentowo chroniony przed nieupowaznionym
dostepem. Poza tym aplikacja jest wyjatkowo ,,zyczliwa”
dla uzytkownika, ktory postuguje si¢ tylko mysza i nie
wprowadza zadnych danych, poniewaz tajne klucze kryp-
tograficzne sa zawarte w kodzie aplikacji. Takie podejscie
moze by¢ zrédtem bardzo wielu podobnych rozwigzan*>.
W pracy nie podano kodu programu typu worksheet o na-
zwie sdpdnw.mw, aby nie zwigkszac objgtosci artykutu.
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