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Tresé. ,,Mate” routery mozna obecnie spotka¢ w prawie kazdej (matej lub sredniej) firmie. Do ich najwazniejszych
funkcji nalezy podziat tacza, NAT, DHCP, a czasami w przypadku bardziej zaawansowanych uzytkownikéw takze
listy dostepu. Oczywiscie coraz nowsze urzadzenia oferuja coraz wigksza moc obliczeniowa (szybszy routing) oraz
coraz wigksza ilo$¢ zaawansowanych (czasami ukrytych) funkcji, takich jak DDNS, 802.11n, serwer wydruku, etc.
Nalezy dodatkowo zauwazy¢ pozytywna ceche, polegajaca na relatywnie matych cenach tych urzadzen w stosunku do
oferowanych technologii czy ustug. Autorzy w niniejszym artykule przedstawiaja do§wiadczalnag metodyke badania
wydajnosci routerow do zastosowan domowych. Praca w znacznej mierze zostata oparta na pracy dyplomowej inz.
Mariusza Koztowskiego pt. ,,Analiza wydajno$ci routeréw do zastosowan domowych” (praca zostala obroniona z wy-
réznieniem w dniu 21 kwietnia 2011).

Stowa kluczowe: router, wydajno$¢ routera, TCP, IP.

Abstract. ,,Small” routers are nowadays presented in almost all (small or middle) company. Their most important func-
tions are split of connection, NAT, DHCP, and in case of intermediate users access lists. Of course a new devices are
offered higher computational power (faster routing) and bigger quantity of intermediate (sometimes hidden) functions
such as DDNS, 802.11n, jet print, etc. It is necessary to distinguish a positive feature, relayed on devices small prices in
comparison to offered technology and services. Authors in this article are presented an experimental methodology of
researches in efficiency of small routers. Work in majority was based on diploma Eng. Mariusz Kozlowski “The analysis

of home routers efficiency” (the diploma was presented 21 April 2011)
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1. Wstep

Mate routery umozliwiaja budowe lokalnej sieci kompute-
rowej (zwykle zaopatrzone sa w kilkuportowy switch) w
oparciu o medium przewodowe i bezprzewodowe. Dostaw-
cy Internetu oferuja ciagle rosnace przepustowosci taczy,
co zwigksza wymagania stawiane routerom uzytkowni-
kow. Chcac wykorzysta¢ pelna przepustowosé wykupio-
nego tacza, stosowany router musi umozliwiaé przesyt
danych z oczekiwanym pasmem. Przeprowadzona analiza
routeréw pozwoli oceni¢ ich wydajno$¢ oraz pokazaé jej
zroéznicowanie dla ré6znych modeli. Wyniki takich badan
mogtyby stanowi¢ punkt odniesienia dla osoby planujace;j
zakup routera.

W niniejszym artykule wydajno$¢ rozumiana jest jako
skuteczna przepustowos¢ przesytanych danych (ang. ef-
fective throughput). Oznacza ona ilos$¢ przestanych danych
w okreslonej jednostce czasu. Stosowana jednostka jest
Mb/s.

Do przeprowadzenia analizy wydajnosci urzadzen nie-
zbedne bylo zaprojektowanie metodyki badan. Testy prze-
prowadzono w oparciu o specjalistyczne oprogramowa-
nie, opracowane metody pomiarowe oraz zaprojektowane
topologie sieciowe. Wydajno$¢ routeréw mierzona byta w

transmisji opartej na dwoch protokotach transportowych
— TCP i UDP. Pod katem medium transmisyjnego stoso-
wanego w sieci lokalnej analiza obejmuje osobno przesyt
danych z wykorzystaniem medium przewodowego i bez-
przewodowego.

2. Router

Router to urzadzenie sieciowe stuzace do laczenia sieci
komputerowych. Jego glownym zadaniem jest proces zwa-
ny trasowaniem (ang. routing), czyli wyznaczaniem naj-
lepszej trasy dla pakietow i przekazywanie ruchu siecio-
wego w ustalonym kierunku [1]. Generalnie router dziata
w trzech pierwszych warstwach (fizycznej, tacza danych,
sieciowej) modelu ISO/OSI. Analizujac kazdy pakiet da-
nych, podejmuje decyzje, do ktérego interfejsu wyjscio-
wego go przekazaé, w celu dalszej transmisji. Dokonuje
tego poréwnujac adres logiczny odbiorcy, znajdujacy si¢
w nagtéwku pakietu z adresami sieci docelowych zapisa-
nymi w tablicy routingu. Wyr6zniamy routing statyczny
i dynamiczny. W routingu statycznym trasy do sieci do-
celowych wprowadzane sa recznie do tablicy routingu,
natomiast routing dynamiczny oparty jest na protokotach
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routingu. Za ich pomoca routery wymieniaja migdzy soba
informacje o trasach do sieci docelowych.

Routery bedace obiektem badan przeznaczone sa do za-
stosowan w domach lub niewielkich biurach. Stuza przede
wszystkim do budowy lokalnej sieci komputerowej oraz
podzialu tacza z dostgpem do sieci Internet pomigdzy
hostami w sieci LAN. Komputery w sieci lokalnej moga
zosta¢ podlaczone do routera za pomoca medium przewo-
dowego i bezprzewodowego. Umozliwia to wbudowany w
urzadzenie przelacznik oraz punkt dostgpowy sieci bez-
przewodowe;j.

Routery do zastosowan domowych konfiguruje si¢ przez
przegladarke internetowa. W pasku adresu nalezy wpisac
lokalny adres IP routera, po czym zalogowac si¢ poprzez
podanie loginu i opcjonalnie hasta. Interfejsy konfigura-
cji urzadzen sa zaprojektowane z mysla o niezaawanso-
wanych uzytkownikach, menu z dostepnymi opcjami sa
wykonane czytelnie. Czgstym zabiegiem utatwiajacym
konfiguracje jest krotkie wytlumaczenie zastosowania
danej opcji.

3. Typowe funkcje, technologie i protokoly

Ponizej przedstawiono najwazniejsze cechy matych route-
row. Jak wspomniano, wachlarz parametrow jest ciagle
rozszerzany, wraz ze wzrostem mozliwosci technologicz-
nych fabryk producentéw sprzgtu.

1. Czteroportowy przetacznik. Wbudowany w router
4-portowy przetacznik (ang. switch) umozliwia podtacze-
nie czterech komputeréw za pomoca kabla typu skretka za-
konczonego wtykami RJ-45. Komputery te tworza lokalng
sie¢ komputerowa, moga przesyla¢ miedzy soba dane nie
posiadajac dostgpu do sieci Internet. Przetacznik to urza-
dzenie sieciowe dzialajace w warstwie pierwszej i drugiej
modelu ISO/OSI, kieruje ruchem na podstawie adreséw
MAC zawartych w nagtéwku warstwy tacza danych [2].
Dzigki wbudowanemu przetacznikowi znika koniecznos¢
stosowania osobnego urzadzenia tego typu, co dla uzyt-
kownika domowego jest znacznym udogodnieniem.

2. Punkt dostgpowy sieci bezprzewodowej. Punkt dostgpu
sieci bezprzewodowej WLAN (ang. Wireless Local Area
Network) to centralny nadajnik i odbiornik, ktory wymie-
nia dane z hostami w sieci poprzez fale radiowe [3]. W
przeciwienstwie do potaczen kablowych, zalety takiego
rozwigzania to wygodny dostep do sieci dla komputerow
przenosnych oraz tatwa instalacja.

3. NAT. Komunikacja w sieciach komputerowych TCP/IP
opiera si¢ obecnie na adresacji [P w wersji 4. Kazdy host
chcacy potaczy¢ si¢ z Internetem musi posiada¢ unikatowy
adres IP. Ze wzgledu na ciagly wzrost komputerow przy-
faczanych do sieci oraz ograniczona pulg adreséow IP w
wersji 4, opracowano nowy schemat adresacji [P w wersji
6 [2]. Jednak jego implementacja jest procesem dtugoter-
minowym, dlatego powstalo rozwigzanie zastgpcze, czyli
NAT (ang. Network Address Translation). Idea NAT pole-
ga na przydzieleniu np. firmie jednego adresu IP, dzigki
ktoremu mozliwa bgdzie komunikacja z Internetem. Me-
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chanizm NAT shuzy do translacji prywatnych adresow
IP na adresy zewngtrzne [2]. Kiedy pakiety opuszczaja
sie¢ wewnetrzng mechanizm NAT przeksztalca je na ze-
wngtrzny adres [P przydzielony przez dostawce Internetu.
Umozliwia tym samym dostgp do sieci Internet kompute-
rom znajdujacym si¢ w sieci wewngtrznej. Kazdy z nich
widoczny jest ,,na zewnatrz” pod jednakowym adresem
IP. NAT musi by¢ zaimplementowany na granicy sieci we-
wngtrznej z publiczna, a takim miejscem jest router.

4. Serwer DHCP. Serwer DHCP przydziela hostom w sieci
lokalnej pelne dane konfiguracyjne wymagane do komu-
nikacji, czyli adres IP, maskg podsieci, adres bramy oraz
adresy serwerow DNS [4]. Dzigki temu nie ma konieczno-
$ci wpisywania ich recznie na kazdym urzadzeniu. Adre-
sy dla klientéw sieci przydzielane sg z ustalonej puli. Po
podiaczeniu do sieci, komputer kliencki rozgtasza zada-
nie o przypisanie adresu IP. W odpowiedzi serwer wysyta
dane konfiguracyjne, ktore sa dzierzawione na okreslony
przedzial czasu. Po jego uptywie adres jest zwalniany lub
w razie ciaglego uzycia dzierzawa jest odnawiana [4].

5. Firewall. Zapora sieciowa (ang. Firewall) to mechanizm
kontroli dostepu do sieci zabezpieczajacy przed nieauto-
ryzowanym dostgpem spoza sieci. Role zapory sieciowej
spetnia router taczacy sie¢ prywatna z publiczng. .Route-

ry przeznaczone do zastosowan domowych wyposazone
sa w dwa typy zapor sieciowych: filtrujacych pakiety (sto-
sowane w starszych urzadzeniach) i badajace stan pakie-
tow [4].

6. Przekierowanie portow. Przekierowanie portow (ang.
port forwarding) to proces wykonywany przez mechanizm
PAT. Umozliwia nawigzanie potaczenia przez komputer
z sieci zewnetrznej, np. Internetu, z komputerem w sieci
LAN znajdujacym si¢ za PAT’em. Wszystkie zapytania
przychodzace z sieci zewnetrznej na przekierowany port
danej ustugi beda kierowane do wskazanego adresu IP.
Przekierowanie portow umozliwia np. uruchomienie pu-
blicznego serwera WWW w sieci LAN lub korzystanie z
gier on-line.

7. DMZ — Strefa zdemilitaryzowana. Wtaczenie funkcji
DMZ (ang. Demilitarized Zone) dla danego komputera w
sieci LAN powoduje kierowanie do niego catego ruchu
przychodzacego z sieci zewngtrznej. DomysSlnie przekie-
rowywane sa wszystkie porty na adres [P tego hosta. Za-
stosowanie ma to dla komputera, na ktérym uruchamiane
sa gry wykorzystujace dostep do sieci Internet. Routery do
zastosowan domowych oferuja mozliwo$¢ umieszczenia
jednego komputera w strefie DMZ, podajac w konfiguracji
jego adres IP. Istota funkcji DMZ oferowanej w routerach
jest jednak inna, niz zadanie strefy zdemilitaryzowanej w
sieciach komputerowych. Jest to bowiem wydzielony ob-
szar sieci znajdujacy si¢ poza zapora sieciowa, w ktérym
umieszczane sa hosty pelniace ustugi zewnetrzne. Takie
rozwiazanie zwigksza bezpieczenstwo chronionej sieci,
poniewaz tylko strefa DMZ jest widoczna dla sieci ze-
wngtrznej [4].
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4. Metodyka badan

W celu przeprowadzenia pomiaréw wydajnosci routerow
zostaty zaprojektowane i wykorzystane trzy topologie
sieci. Kazda z topologii posiada rézne warianty ze wzglgedu
na dwa typy zastosowanego medium.
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Rys. 1. Topologia metodyczna, wariant A
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Rys. 2. Topologia metodyczna, wariant B

Medium przewodowym wykorzystanym w topologiach
byt kabel typu skretka nieekranowana UTP (ang. Unshiel-
ded Twisted Pair) kategorii Se, zakonczona ztaczami
RJ-45. Przesyt danych odbywal si¢ w technologii Fast
Ethernet z pasmem 100 Mb/s. Potaczenie bezprzewodowe
wykonane w technologii bezprzewodowej w standardzie
802.11g w pasmie 54 Mb/s. Komputery wykorzystujace to
polaczenie znajdowaly si¢ w tym samym pomieszczeniu
Co router.

Pierwsza ,,grupa” topologia odwzorowuje polaczenie sieci
zewnetrzne] WAN z wewngtrzng LAN. Zastosowane sa
dwie wersje tej topologii ze wzgledu na rodzaj medium w
sieci lokalnej. Wariant A przedstawia potaczenie przewo-
dowe komputera PC1 do portu LAN routera. W topologii
B to samo polaczenie jest wykonane w technologii bez-
przewodowej. W obu przypadkach komputer PC2 podia-
czony jest za pomoca skretki UTP do portu WAN routera.
Pomiar opierajacy si¢ na topologii pierwszej odwzorowuje
transfer danych pomigdzy hostem w sieci lokalnej a ser-
werem w sieci Internet. Otrzymane wyniki okreslaja wy-
dajno$¢ mechanizmu routingu urzadzen, czyli przekazy-
wania pakietoéw migdzy sieciami.

Druga ,,grupa” topologii to potaczenie dwoch hostow
w sieci lokalnej. Kolejne warianty roznia si¢ rodzajem
medium. W topologii C zastosowano tylko polaczenie
przewodowe, w D polaczenie mieszane, E opiera si¢ na
medium bezprzewodowym. Pomiary, wykonane na pod-
stawie tych topologii, postuza do oceny wydajnosci me-
chanizmu przetaczania pakietow.
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Rys. 5. Topologia metodyczna, wariant E

W trzeciej ,.grupie” topologii wykorzystano czte-
ry komputery, trzy po stronie sieci lokalnej i jeden po
stronie sieci zewngtrznej. Wariant F opiera si¢ na me-
dium przewodowym. Hosty PCI, PC3 i PC4 podia-
czone sa do portow LAN routera, PC2 do portu WAN.
W drugim przypadku, czyli G, PC1 podtaczono do route-
ra bezprzewodowo. Topologia trzecia postuzy do oceny
wptywu dodatkowego ruchu w sieci lokalnej na wydaj-
nosci testowanego urzadzenia. Analogicznie do topologii
pierwszej, pomiar ma miejsce migedzy hostami PC1 i PC2,
natomiast hosty PC3 i PC4 postuza do generowania do-
datkowego ruchu w sieci LAN.
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Rys. 6. Topologia metodyczna, wariant F

Rys. 7. Topologia metodyczna, wariant G

W kazdym z testow porownawczych zastosowano ten
sam schemat adresacji oraz te same urzadzenia koncowe.
Do testow wykorzystano otwarte oprogramowanie: Net-
perf 2.4, Performance Test 7, Wireshark (wszystkie trzy
do badania przepustowosci transferu), WinAgent TFTP i
Apache http Server (stuzace do uruchomienia ustug). W
przypadku kazdego z testow poréwnawczych pobierano
te same pliki, opierajac si¢ o ta sama ustugeg.

5. Wyniki badan

Pierwsza seri¢ badan oparto na masowym przesyle przy
wykorzystaniu protokotu TCP. Stosowano domyslny roz-
miar wysytanych wiadomosci rowny 8192 bajty. Rozmiar
ten przekracza wielkos¢ MTU sieci (1500 bajtow), dlatego
w warstwie transportowej dane dzielone byly na segmen-
ty o wielkosci 1460 bajtow. W drugim tescie, opartym na
protokole transportowym UDP, ustawiono wielko$¢ trans-
mitowanych danych na 1024 bajty. Domys$lnie program
wysyta wiadomosci liczace 8192 bajty, co przekracza roz-
miar MTU 1 powoduje segmentacj¢ danych w warstwie
sieciowej. W takiej sytuacji pojawiat si¢ problem. Otrzy-
mywane wyniki byly nieprawidlowe, poniewaz skutecz-
na szybkos$¢ przesytania danych przekraczata teoretyczna
maksymalna warto$¢ dla uzytej technologii transmisji.
Pomiary wykonano trzykrotnie, zaokraglajac wynik kon-
COWY.
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Rys. 8. Wyniki pomiaréw programem Netperf (protokot TCP,
topologia A)
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Rys. 9. Wyniki pomiarow programem Performance Test 7 (protokot
TCP, topologia A)

Podobne pomiary wykonano dla topologii B (z wykorzy-
stanie medium bezprzewodowego). W tym wypadku pro-
gramy testujace wykazaly ta sama tendencjg, tzn. wyniki
wskazuja na te same wnioski, bez wzgledu na program.
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Rys. 10. Wyniki pomiaréw programem Performance Test 7 (protokot
TCP, topologia B)

Powyzsze badania przeprowadzono takze dla protokotu

UDP (opierajac si¢ na serwerze TFTP). Ponizsze rysunki

prezentuja wyniki testow dla topologii A i B.
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Rys. 11. Wyniki pomiaréw programem Netperf (protokét UDP,
topologia A)
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Rys. 12. Wyniki pomiaréw programem Netperf (protokot UDP,
topologia B)

Podobne testy wykonano dla topologii C, D oraz E.
Wszystkie uzyte programy wykazaty ta sama tendencje w
przepustowosci. Ponizej przedstawiono otrzymane usred-
nione wartosci dla protokotow TCP oraz UDP.
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Rys. 13. Wyniki pomiaréw; transfer do / z serwera HTTP (protokot
TCP, topologia C, D, E)
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Rys. 14. Wyniki pomiaréw; transfer do / z serwera TFTP (protokoét
UDP, topologia C, D, E)

Technologii F i G uzyto do testow, opartych o protokot
TCP (transfer z / do zainstalowanego serwera Apache
HTTP). Wyniki zaprezentowano na rys. 15.
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Rys. 15. Wyniki pomiaréw; transfer do / z serwera HTTP (protokot
TCP, topologia F, G)

6. Whnioski

Do najwazniejszych wnioskow utylitarnych i naukowych

naleza:

1. Rozmiar datagramu UDP uzywanego w transmisji
danych ma wptyw na jej wydajnos¢.. W przeprowa-
dzonych testach przy rozmiarze datagramu réownym
1024 Dbajty, osiagane szybko$ci przesytu danych
byty wyzsze, niz w przypadku datagramu wielkosci
512 bajtow. Mowa tu o wynikach z progra-
mow Netperf 1 Performance Test. W tescie
z wykorzystaniem serwera TFTP wyniki, mimo da-
tagramow liczacych 1024 bajty, byly znacznie nizsze,
co bylo skutkiem dodatkowego narzutu spowodowa-
nego wysytaniem, w przypadku protokotu TFTP, po-
twierdzen odbioru.

2. Wigksze przepustowosci przesytu danych osiagano w
transmisji opartej o protokot transportowy TCP. Wy-
nika to z bardzo malej liczby blgdow w transmisji i
tym samym mniejszego narzuty spowodowanego re-
transmisja pakietow. W rzeczywistych warunkach, w
ktorych serwer i klient znajduja si¢ w znacznej odle-
glosci w sieci, btedy transmisji sa znacznie czgstsze.
W takim przypadku transmisja oparta na protokole
UDP okazuje si¢ wydajniejsza.

3. Nowsze routery charakteryzuja si¢ wigkszymi pasma-
mi pobierania danych, natomiast wigksze pasmo wy-
sylania danych jest przymiotem routerow starszych.
Wynika to z narzutéw na procesor routera w przypad-
ku coraz wigkszej ilosci oferowanych ustug.

4. Wydajnosc¢ urzadzen dziatajacych tylko w sieci lokal-
nej jest na zblizonym poziomie — oznacza to maty skok
technologiczny w wypadku integrowanych switchy.

5. Biorac pod uwage wszystkie aspekty badan — now-
sze modele routera oferuja wigksza moc obliczeniowa
co pozytywnie wplywa na pasmo (z zastrzezeniem
punktu 3).
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