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1. Wstep

Podczas opracowywania, konstruowania oraz oprogramowywania rzeczywistych
uktadéw dzialajacych w jednym spdjnym systemie wymieniajagcym informacje mozna napotkac
wiele problemow zwigzanych z jego uruchomieniem. Dziatajac na roéznych platformach
wymagana jest znajomos$¢ srodowiska programistycznego, jezyka programowania czy systemu
operacyjnego, na ktorym dokonuje si¢ uruchomienia. Zdobycie wspomnianych umiejetnosci
wymaga czasu oraz stalego doskonalenia si¢. Z pomoca przychodzi dokumentacja techniczna
oraz rdznego typu fora branzowe, ktérych cztonkowie wzajemnie sobie pomagaja.

Popularno$¢ wybranych rozwigzan oraz szeroka dostgpnos¢ bibliotek pomaga
w uruchamianiu skomplikowanych systeméw. W przypadku Raspberry Pi OS konieczna jest
podstawowa znajomos$¢ obstugi systemu Linux oraz jego komend, poniewaz wigkszo$¢
operacji wykonywanych jest z poziomu terminala (potaczenie po protokole SSH).

W  niniejszym opracowaniu przedstawiono projekt oraz konfiguracje systemu
alarmowego w mieszkaniu dwupokojowym z wykorzystaniem serwera Gotify rozsytajacego
wiadomosci typu push. Skonfigurowano jedno urzadzenie Raspberry Pi jako serwer Gotify.
Urzadzenie to jednocze$nie monitoruje stan otwarcia drzwi oraz okien w jednym
z pomieszczen. Dodatkowo w dwoch pozostatych pomieszczeniach skonfigurowano dwaéch
klientow (po jednym na pomieszczenie), ktorzy monitorujg stan otwarcia drzwi oraz okien.
W tazience skonfigurowano czujnik zalania oraz zbyt wysokiej temperatury w oparciu o modut
ESP32-WROOM-32 oraz platforme¢ Arduino. Caly system nadzorowany jest z poziomu

aplikacji mobilnej, za pomocg ktorej mozna uzbroi¢ lub rozbroi¢ alarm.
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2. Projekt systemu alarmowego z wykorzystaniem serwera Gotify

Omawiany z niniejszym opracowaniu projekt systemu alarmowego z wykorzystaniem
serwera Gotify zostat dostosowany do przyktadowego mieszkania dwupokojowego
sktadajacego si¢ z sypialni, tazienki, salonu z aneksem kuchennym oraz balkonu. W kazdym
z pomieszczen, tj. salon, sypialnia, przedpokdj oraz kuchnia zamontowano urzadzenia
sygnalizujace otwarcie okien lub drzwi. Dla zwigkszenia bezpieczenstwa oczujnikowano kazde
skrzydto, ktore mozna otworzyc.

System oparto na trzech minikomputerach Raspberry Pi 4B oraz jednym module
ESP-WROOM-32. Minikomputery umieszczono w sypialni, przedpokoju oraz salonie. Do
kazdego podiaczono czujniki otwarcia drzwi oraz okien. Dodatkowo na minikomputerze
znajdujacym si¢ w sypialni zainstalowano i uruchomiono serwer Gotify, ktory obstuguje
komunikacje oraz jest odpowiedzialny za wysytanie i odbieranie powiadomien. Modut
ESP-WROOM-32umieszczono w lazience. Jego zadaniem jest sygnalizacja zalania mieszkania
oraz podwyzszonej temperatury powietrza, co moze §wiadczy¢ o potencjalnym zrodle ognia

lub pozarze.
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Urzadzenia wspotpracujace ze sobg wymieniajg przez serwer Gotify informacje stosujac
metode jeden do wielu. Oznacza to, ze wiadomos$¢ przestana przez klienta 1 dociera do serwera
oraz pozostatych klientéw, a takze aplikacji na smartphone. Z poziomu aplikacji mobilnej
mozna uzbroi¢ alarm lub go rozbroi¢ wysytajac wiadomos¢ push do wszystkich urzadzen
0 ponizszej tresci:

Tytut wiadomosci: Ochrona

Zawarto$¢ wiadomosci (content): ON lub OFF

Zaleznie od przestanego argumentu (ON lub OFF) alarm uzbraja si¢ lub jest rozbrajany.
W przypadku rozbrojenia alarmu powiadomienia o otwarciu drzwi oraz okien nie sg rozsytane.
Alarmy dotyczace zalania oraz zbyt wysokiej temperatury sa aktywne bez wzgledu na status

ochrony i1 nie mozna ich wylaczy¢.

2.1.Dobor elementow systemu

Wiasciwy dobor elementéw systemu (modutdw) oraz znajomo$¢ ich kluczowych
parametroOw znacznie ulatwia konstruowanie urzadzen prototypowych. Ponizej opisano
kluczowe moduty elektroniczne wykorzystane do budowy systemu wraz z ich najwazniejszymi

parametrami. W ponizszym zestawieniu nie uwzgledniono przewodow polaczeniowych czy

ptytek stykowych.

Minikomputer Raspberry Pi 4

e Komunikacja bezprzewodowa: Wi-Fi w pasmie 2.4 GHz / 5.0 GHz i standardzie
802.11b/g/n/ac; Bluetooth, BLE 5.0
e llos¢ wyprowadzen GPIO: 28

e Interfejsy komunikacyjne: UART, 12C, SPI, PWM
e Taktowanie: 4x1.5GHz

e Pamie¢ RAM: 2GB

e Napigcie zasilania: 5.2V /3A
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Modut mikrokontrolera 7 Wi-Fi ESP32-DevKitC V4

Czujnik temperatury DS18B20

Komunikacja bezprzewodowa: Wi-Fi w pasmie 2,4 GHz i standardzie 802.11b/g/n;

[lo$¢ wyprowadzen GPIO:

Interfejsy komunikacyjne:

Taktowanie:
Pami¢¢ ROM:
Pami¢¢ SRAM:
Pamie¢¢ Flash SPI:

Napigcie zasilania:

Interfejs komunikacyjny:

Zakres pomiaru temperatury:

Doktadnos¢ pomiaru:
Rozdzielczo$¢ pomiaru:
Zasilanie:

Obudowa:

Wyjscie danych:

Kontaktron

Zasigg dziatania:
Konfiguracja stykow:

Prad przetaczany:
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Bluetooth, BLE 4.2

34

UART, I2C, SPI, SDIO, PWM, 12S, ADC, DAC
do 240MHz

448 KB

520 KB

4 MB

3-3.6VDC

1-wire

-55°C : 125 °C

+0.5°C

9 — 12 bitow

3.3-5VDC

TO-92

pin DQ typu open-collector

23 mm
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Detektor wody FC-37

e Zasilanie: 3.0-5VDC
e  Wyjscie cyfrowe: TTL

e Powierzchnia czujnika: 5x4 [cm]

Rysunek 2 Czujnik temperatury DS18B20 Rysunek 3 Modut ESP32-DevKitC V4

Rysunek 4 Raspberry Pi 4

Rysunek 5 Kontaktron

Rysunek 6 Detektor wody
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2.2. Schemat ideowy

Na szkicu ponizej zaprezentowano schemat polaczen czujnikéw otwarcia (kontaktronow)
z minikomputerem Raspberry Pi 4B dla pomieszczen: sypialnia i przedpokoj. Kontaktrony

zostaty podtaczone w nastepujacy sposob:

GPIO17 — okno — czg¢$¢ lewa — sypialnia
GPIO27 — okno — cz¢$¢ prawa — sypialnia
GPIO22 — drzwi — sypialnia

GPIO17 — okno — przedpokoj
GPIO27 — drzwi — lazienka

GPIO22 — drzwi — wejscie do mieszkania

Rysunek 7 Schemat podigczenia Raspberry Pi

Na szkicu ponizej zaprezentowano schemat potaczen czujnikéw otwarcia (kontaktronow)
z minikomputerem Raspberry Pi 4 dla salonu. Kontaktrony zostaly podtagczone w nastgpujacy

sposob:

GPIO17 — drzwi balkonowe — czg$¢ lewa — salon

GPIO27 — drzwi balkonowe — cz¢$¢ prawa — salon
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GPIO18 — okno — salon
GPIO22 — drzwi — salon

Rysunek 8 Schemat podiqczenia Raspberry Pi - salon

Na szkicu ponizej zaprezentowano schemat potaczen modulow elektronicznych
z modutem mikrokontrolera ESP-WROOM-32. Wszystkie moduly zasilane sg napigeciem 3.3V
(pin 3V3). Czujnik DS18B20 podtaczony jest do pinu 25, a czujnik zalania (obecno$ci wody)
do pinu 26.

& ESPRESSIF
ESP32-HROOM

Rysunek 9 Detektor zalania i pozaru
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2.3. Konfiguracja serwera Gotify

Aby uruchomi¢ serwer Gotify nalezy przeprowadzi¢ jego instalacje. W tym celu po
uruchomieniu i zalogowaniu si¢ na Raspberry Pi w terminalu nalezy wpisa¢ ponizszg komende:
wget https://github.com/gotify/server/releases/download/v2.5.0/gotify-linux-arm-7.zip
Po jej wykonaniu pliki instalatora zostang pobrane do folderu opt, skad przebiega¢ bedzie

dalsza instalacja. Poleceniem:
cd /opt
wchodzimy do folderu, a wykonujac polecenie /s upewniamy si¢, czy w danym katalogu

znajduje si¢ pobrany instalator (rozszerzenie.zip).

Rysunek 10 Spakowane pliki instalatora Gotify

Aby rozpakowac folder gotify-linux-arm-7.zip nalezy w terminal wpisa¢ ponizszg komendg:

sudo unzip gotify-linux-arm-7.zip -d gotify
oraz doda¢ uprawnienia dla uzytkownikow poleceniem:

sudo chmod +x gotify-linux-arm-7

Nastepnie nalezy uruchomi¢ autostart ushugi na serwerze. W tym celu nalezy w pliku
konfiguracyjnym ustugi /lib/systemd/system/gotify.service zmodyfikowa¢ kod jak na rysunku
ponizej. Aby mdc edytowac plik nalezy otworzy¢ go w edytorze np. nano za pomocg ponizszej
komendy:

nano /lib/systemd/system/gotify.service

GNU nano 7.2 /1lib/systemd/system/gotify.service

Description=Gotify Starter
After=network-online.target
Requires=network-online.target

WorkingDirectory=/opt/gotify/
ExecStart=/opt/gotify/gotify-linux—arm—7
Restart=always

WantedBy=multi-user.target

Rysunek 11 Modyfikacja pliku gotify.service

Po modyfikacji pliku i zapisaniu zmian nalezy przetadowac ustuge za pomoca komendy:
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systemctl daemon-reload

Kolejnym etapem jest uruchomienie ustugi komenda:

systemctl start gotify
Aby uruchomié¢ wersj¢ graficzng serwera Gotify nalezy uruchomi¢ przegladarke 1 wpisaé
ponizszy adres:

http://192.165.31.161:80

Woéwczas pojawi si¢ okno serwera, ktore zaprezentowano na ponizszym rysunku.

Gotify @zs.0 iz users | APPS [0 CLENTS i PLUGINS @ ADMIN 3] Losout ¢ €)

All Messages

Y-

EMABLE NOTIFICATIONS

All Messages REFRESH

Rysunek 12 Serwer Gotify

Po uruchomieniu serwera nalezy stworzy¢ nowg aplikacje. W tym celu nalezy klikna¢ na pole
Apps znajdujace si¢ na niebieskim pasku u gory ekranu. Pojawi si¢ wowczas okno Applications,
ktére umozliwia tworzenie nowych aplikacji oraz podglad juz istniejacych. W celu stworzenia
nowej aplikacji wybieramy opcje¢ Create application, nadajemy jej wlasng nazwe oraz klikamy

przycisk Create.

Create an application

An application is allowed to send messages.

Short Description

Default Priority

0

CANCEL

Rysunek 13 Tworzenie aplikacji w Gotify
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Po stworzeniu aplikacji nalezy przej$¢ do zaktadki Clients. W tym celu nalezy klikna¢ na pole
Clients znajdujace si¢ na niebieskim pasku u gory ekranu. Pojawi si¢ wowczas okno Clients,
ktore umozliwia tworzenie nowych klientow oraz podglad juz istniejagcych. W celu stworzenia
nowego klienta wybieramy opcje Create a client, nadajemy jego wtasng nazwe oraz klikamy
przycisk Create. W celu poprawnego dziatania systemu nalezy stworzy¢ tylu klientow, ile jest
urzadzen w systemie. Dla kazdego z nich zostanie wygenerowany indywidualny
1 niepowtarzalny token, dzigki ktoremu mozliwe begdzie polaczenie z serwerem i przesytanie

lub odbieranie danych.

Create a client

CANCEL

Rysunek 14 Dodawanie klientow w Gotify

Po skonfigurowaniu serwera nalezy powrdci¢ na strong glowna, na ktorej wyswietlane sa

wszystkie otrzymane dane w formie powiadomien.

Gotify @250 22 Users I APPS [ CLIENTS I PLUGINS @ ADMIN 3] LocouT § ()

All Messages

B ressone

EMABLE NOTIFICATIONS

mESSagE REFRESH

Rysunek 15 Okno powiadomien
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Gotify @zs0 2z users B APPS [ CLIENTS i PLUGINS @ ADMIN 5) Locout § ()
All Messages
& message

ENABLE NOTIFICATIONS . \ Wiadomosc z telefonu 58secondsago W
= Wyslano

message REFRESH | DELETEALL

-

Rysunek 16 Powiadomienia na serwerze Gotify
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2.4. Aplikacja mobilna

Do przesylania i odbierania informacji ze smartphona wymagana jest instalacja aplikacji
mobilnej Gotify (w przypadku systemu Android darmowa aplikacja jest dostepna w sklepie
Play). Po jej uruchomieniu nalezy poda¢ adres URL serwera:

http://192.165.31.161:80
i go zweryfikowac klikajac Check URL. Po odnalezieniu serwera Gotify w sieci nalezy podaé
dane logowania, tj.
Username: admin
Password: admin

Po zalogowaniu nalezy ustawi¢ nazwe klienta Client name 1ja zatwierdzi¢ przyciskiem Create.

0 = a1l BED

\
4

— Gotify URL

http://192.165.31.161:80 http://192.165.31.161:80

Client Name

Check URL Found Gotify v2.5.0 Choose a name for your session

— Username

admin Telefon

Rysunek 17 Polgczenie i konfiguracja
klienta w aplikacji mobilnej

Po konfiguracji klienta mamy dostep do panelu powiadomien (zaktadka A/l Messages) lub
mozemy wysta¢ wlasne powiadomienie. Aby wysta¢ powiadomienie na serwer nalezy klikng¢

na pole Push message. Pojawi si¢ wowczas okienko, ktore umozliwia wystanie wiadomosci na
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serwer. Zeby byto to mozliwe w wiadomosci nalezy poda¢ tytul, content oraz priorytet. Aby
uzbroi¢ alarm lub go rozbroi¢ nalezy wysta¢ wiadomo$¢ push do wszystkich urzadzen o
ponizszej tresci:

Tytul wiadomosci: Ochrona

Zawarto$¢ wiadomosci (content): ON lub OFF

Zaleznie od przestanego argumentu (ON lub OFF) alarm uzbraja si¢ lub jest rozbrajany.

W przypadku rozbrojenia alarmu powiadomienia o otwarciu drzwi oraz okien nie s3 rozsylane.

11210 O % = e 11:21 0 2 O % = leED

% & ¢ Push message

admin

http://192.165.31.161:80
gotify/android v2.8.1; gotify/server v2.5.0

Ochrona

All Messages

message

Push message
App: message v
Settings

Logs Push Message

Logout

Rysunek 18 Opcja Push message Rysunek 19 Przestanie wiadomosci push
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Jednym z przesytanych parametréw w kazdej przesylanej wiadomos$ci jest jej priorytet.

W zaleznosci od jego warto$ci powiadomienia pojawiaja si¢ na pasku powiadomien systemu

Android lub tylko w samej aplikacji mobilnej Gotify. Wyro6znia si¢ trzy rodzaje priorytetow:

e niski — wartos¢ 1-3,
e normalny — warto$¢ 4-7,

e wysoki — warto$¢ powyzej 7.

Dodatkowo aplikacja umozliwia dostosowanie zachowania

okreslonego priorytety, co przedstawiono na rysunkach ponize;j.

15:05 0 ¥ 0% = Il 15:05 & ¥ L all* D

Powiadomienia Kategoria powiadomieri

Low priority messages (1-3)

&

Gotify

Pokazuj powiadomienia

Wszystkie powiadomienia z aplikacji ®
Gotify

Y Domysine

Inne

Gotify foreground notification ®

Normal priority messages (4-7) el GE g ]

~3 powiadomienia dziennie

High priority messages (>7) Minimalizuj

mien zwin powiadomienia do ‘

Low priority messages (1-3)
ol nie
Ekran blokady
Pokazu

cala tres powiadomien

Min priority messages (<1)
~2 Jienia dziennie
Pokaz plakietke
Z powiadomieniem
Zaawansowane

na pla mieniem

Zastap Nie przeszkadzac

Rysunek 21 Ustawienia niskiego
priorytetu

Rysunek 20 Priorytety w aplikacji
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telefonu w zaleznosci od

15:06 &0 v LU R el

Kategoria powiadomien

High priority messages (>7)

Y

Pokazuj powiadomienia

Moze wiaczyé dzwonek lub wibracje
w zaleznodci od ustawien telefonu

W Bez diwigku

Pokaz na ekranie

iadomienia
Wibracje

Ekran blokady
Pokazuj cala tresé pc

Migajaca dioda

Pokaz plakietke
z powiadomieniem

Zastap Nie przeszkadza
na

Rysunek 22 Ustawienia wysokiego
priorytetu
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2.5. Opis programu

Przed uruchomieniem programéw przedstawionych w niniejszym punkcie nalezy
zainstalowa¢ wymagane biblioteki dla jezyka python. W tym celu nalezy doinstalowac
biblioteke gotify ponizszg komenda:

pip install gotify

Oprogramowanie — serwer Gotify na Raspberry Pi

Import bibliotek obslugujacych serwer Gotify oraz sterowanie pinami GP10O:
import asyncio

import RPi.GPIO as GPIO

from gotify import AsyncGotify

Konfiguracja pinow obslugujacych czujniki otwarcia drzwi i okien:

windowl pin =17
window?2 pin = 27
door _pin =22

alarm_state = 1

Definicja klasy oraz metod odpowiedzialnych za polaczenie z serwerem. Token zostal
wygenerowany przez serwer Gotify i tutaj nalezy go wpisa¢ (kazde urzadzenie ma swoj

indywidualny token):

class GotifyConnectionHandler:
def _init_ (self):
self.async_gotify = AsyncGotify(base_url="http://192.165.31.161",
client_token="CmhgriOnrQrgA_S", app_token="AKIXR957wFVsLz6")
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Definicja funkcji odbierajacej wiadomosci z serwera. W przypadku odebrania
wiadomosci ochrona sprawdzany jest jej status (ON lub OFF). Warunkuje to o zalgczeniu

lub wylaczeniu alarmu (zmienna alarm_state):

async def log_push_messages(self):
async for msg in self-async_gotify.stream():
if msg["title"] == "Ochrona":
global alarm_state
if msg["message"] == "ON":
alarm_state = 1
elif msg["message"] == "OFF":

alarm_state = 0

Definicja funkcji wysylajacej wiadomoSci:

async def send_push_message(self, title, message):

await self-async_gotify.create_message(message, title=title, priority=>3)

Definicja funkcji przerwania w przypadku otwarcie drzwi lub okna:

def button_pressed_callback(self, channel):
if alarm_state == 1I:
source =""
if channel == windowl pin:
source = "Okno lewe"
if channel == window2_pin:
source = "Okno prawe"
if channel == door _pin:

source = "Drzwi od sypialni"

Wyslanie wiadomosci z informacja o otwartych drzwiach lub oknie:

asyncio.run(self-send_push_message("Alarm Sypialnia!”, source))
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Konfiguracja przerwan na pinach GPIO oraz ich wywolanie:

handler = GotifyConnectionHandler()

GPIO.setmode(GPIO.BCM)

GPIO.setup(windowl _pin, GPIO.IN, pull up down=GPIO.PUD_UP)

GPIO.setup(window2 _pin, GPIO.IN, pull up down=GPIO.PUD_UP)

GPIO.setup(door_pin, GPIO.IN, pull up down=GPIO.PUD _UP)
GPIO.add _event detect(windowl pin, GPIO.FALLING, callback=handler.button_pressed_callback,
bouncetime=100)

GPIO.add _event detect(window?2 pin, GPIO.FALLING, callback=handler.button_pressed_callback,
bouncetime=100)

GPIO.add_event detect(door pin, GPIO.FALLING, callback=handler.button_pressed_callback,

bouncetime=100)

Oczekiwanie na nowe wiadomosci:

asyncio.run(handler.log_push_messages())
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Oprogramowanie - klient 1 Raspberry Pi

Import bibliotek obslugujacych serwer Gotify oraz sterowanie pinami GPI1O:

import asyncio
import RPi.GPIO as GPIO
from gotify import AsyncGotify

Konfiguracja pinéw obslugujacych czujniki otwarcia drzwi i okien:

windowl pin =17
window?2 pin = 27
window3_pin = 18
door _pin =22

alarm_state = 1

Definicja klasy oraz metod odpowiedzialnych za polaczenie z serwerem. Token zostal
wygenerowany przez serwer Gotify i tutaj nalezy go wpisa¢ (kazde urzadzenie ma swoj

indywidualny token):

class GotifyConnectionHandler:
def _init_(self):
self.async_gotify = AsyncGotify(base_url="http://192.165.31.161",
client token="C7.8T0s14i94afq", app token="AKIXR957wFVsLz6")

Definicja funkcji odbierajacej wiadomosci z serwera. W przypadku odebrania
wiadomosci ochrona sprawdzany jest jej status (ON lub OFF). Warunkuje to o zalgczeniu

lub wylaczeniu alarmu (zmienna alarm_state):

async def log_push_messages(self):
async for msg in self.async_gotify.stream():
if msg["title"] == "Ochrona":
global alarm_state

20|Strona



Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Unia Europejska

Europejski Fundusz Spoteczny

if msg["message"] == "ON":
alarm_state = 1
elif msg["message"] == "OFF":

alarm_state = 0
Definicja funkcji wysylajacej wiadomosci:

async def send_push_message(self, title, message):

await self.async_gotify.create_message(message, title=title, priority=>35)

Definicja funkcji przerwania w przypadku otwarcie drzwi lub okna:

def button_pressed_callback(self, channel):
if alarm_state == 1I:
source =""
if channel == windowl pin:
source = "Okno tylne"
if channel == window2 _pin:
source = "Okno balkonowe prawe"
if channel == window3_pin:
source = "Okno balkonowe lewe"
if channel == door_pin:

source = "Drzwi od salonu"

Wyslanie wiadomosci z informacja o otwartych drzwiach lub oknie:

asyncio.run(self.send_push_message("Alarm Przedpokoj!", source))
Konfiguracja przerwan na pinach GPIO oraz ich wywolanie:
handler = GotifyConnectionHandler()
GPIO.setmode(GPIO.BCM)

GPIO.setup(windowl _pin, GPIO.IN, pull up down=GPIO.PUD_UP)
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GPIO.setup(window2 _pin, GPIO.IN, pull up down=GPIO.PUD_UP)

GPIO.setup(window3_pin, GPIO.IN, pull up down=GPIO.PUD_UP)

GPIO.setup(door_pin, GPIO.IN, pull up down=GPIO.PUD_UP)

GPIO.add_event detect(windowl pin, GPIO.FALLING, callback=handler.button_pressed_callback,
bouncetime=100)

GPIO.add_event detect(window?2 pin, GPIO.FALLING, callback=handler.button_pressed_callback,

bouncetime=100)
GPIO.add _event detect(window3 pin, GPIO.FALLING, callback=handler.button_pressed_callback,

bouncetime=100)
GPIO.add_event detect(door pin, GPIO.FALLING, callback=handler.button_pressed_callback,
bouncetime=100)

Oczekiwanie na nowe wiadomosci:

asyncio.run(handler.log_push_messages())
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Oprogramowanie - klient 2 Raspberry Pi

Import bibliotek obslugujacych serwer Gotify oraz sterowanie pinami GPI1O:
import asyncio

import RPi.GPIO as GPIO

from gotify import AsyncGotify

Konfiguracja piné6w obslugujacych czujniki otwarcia drzwi i okien:

window pin =17
doorl pin =27
door2 pin =22

alarm_state = 1

Definicja klasy oraz metod odpowiedzialnych za polaczenie z serwerem. Token zostal
wygenerowany przez serwer Gotify i tutaj nalezy go wpisa¢ (kazde urzadzenie ma swaj

indywidualny token):

class GotifyConnectionHandler:
def _init_(self):
self.async_gotify = AsyncGotify(base_url="http://192.165.31.161", client_token="CKuE-
HnnYVwT-OA", app_token="AKIXR957wFVsLz6")

Definicja funkcji odbierajacej wiadomosci z serwera. W przypadku odebrania
wiadomosci ochrona sprawdzany jest jej status (ON lub OFF). Warunkuje to o zalgczeniu

lub wylaczeniu alarmu (zmienna alarm_state):

async def log_push_messages(self):
async for msg in self-async_gotify.stream():
if msg/["title"] == "Ochrona":
global alarm_state
if msg["message"] == "ON":
alarm_state = 1
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elif msg["message"] == "OFF":

alarm_state = 0

Definicja funkcji wysylajacej wiadomosci:

async def send_push_message(self, title, message):

await self.async_gotify.create_message(message, title=title, priority=>35)

Definicja funkcji przerwania w przypadku otwarcie drzwi lub okna:

def button_pressed_callback(self, channel):
if alarm_state == 1I:
source =""
if channel == window_pin:
source = "Okno"
if channel == doorl _pin:
source = "Drzwi od lazienki"
if channel == door2 pin:

source = "Drzwi wejsciowe"”

Wyslanie wiadomosci z informacja o otwartych drzwiach lub oknie:

asyncio.run(self.send _push_message("Alarm Przedpokoj!", source))

Konfiguracja przerwan na pinach GPIO oraz ich wywolanie:

handler = GotifyConnectionHandler()

GPIO.setmode(GPIO.BCM)

GPIO.setup(window_pin, GPIO.IN, pull up down=GPIO.PUD_UP)
GPIO.setup(door2_pin, GPIO.IN, pull up down=GPIO.PUD_UP)
GPIO.setup(door!_pin, GPIO.IN, pull up down=GPIO.PUD_UP)

GPIO.add_event detect(window_pin, GPIO.FALLING, callback=handler.button pressed callback,
bouncetime=100)

24|Strona



Fundusze Unia Europejska

E_u ropejsk'le . Europejski Fundusz Spoteczny -
Wiedza Edukacja Rozwdj *

* *
* %

GPIO.add_event detect(doorl pin, GPIO.FALLING, callback=handler.button_pressed callback,

bouncetime=100)
GPIO.add_event detect(door2 _pin, GPIO.FALLING, callback=handler.button_pressed callback,
bouncetime=100)

Oczekiwanie na nowe wiadomosci:

asyncio.run(handler.log_push_messages())
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Oprogramowanie - klient ESP32

Wymagane biblioteki:

#include <WiFi.h>
#include <WiFiClient.h>
#include <HTTPClient.h>
#include <DS18B20.h>

#idefine FLOOD _SENSOR_PIN 26

Dane polaczenia sieciowego po Wi-Fi:

char ssid[] = "Moja_siec WiFi";
char pass[] = "Moje_WiFil23";

Konfiguracja czujnika temperatury:

DS18B20 ds(25);

int flooding detected = 0;

int flooding alert _sent = 0;

int temperature_alert sent = 0;

unsigned long previousMillis = 0;

Funkcja przerwania od sensora zalania:

void IRAM_ATTR flood_interrupt_handler()

{
if (digitalRead(FLOOD_SENSOR_PIN) == LOW)
flooding detected = 1;

else

{
flooding detected = 0;
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flooding alert _sent = 0;

/
/
void setup()
{

Inicjalizacja pinu zalania oraz funkcji przerwania:

Serial begin(115200);
pinMode(FLOOD SENSOR_PIN, INPUT PULLUP);

attachinterrupt(digitalPinToInterrupt(FLOOD SENSOR_PIN), flood_interrupt_handler,
CHANGE);

Inicjalizacja Wi-Fi:
WiFi.begin(ssid, pass);

int wifi_ctr =0;
while (WiFi.status() != WL_CONNECTED)

{
delay(500);
Serial print(".");
/
/
void loop()
{

unsigned long currentMillis = millis();

Pomiar temperatury co 2 sekundy. W przypadku zbyt wysokiej temperatury (ustawione

30 °C) wysylane jest powiadomienie o zbyt wysokiej temperaturze:

if (currentMillis - previousMillis >= 2000L)
{
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int temperature = ds.getTempC();
if(temperature > 30 && /temperature_alert sent)

{
post_notification("Wysoka temperatura");

temperature_alert sent = I;

if(temperature < 29)

temperature_alert sent = 0;

Detekcja zalania mieszkania. W przypadku wykrycia zalania mieszkania wysylane jest

powiadomienie:

if(flooding _detected && !flooding alert sent)
{

flooding alert sent = I;
post_notification("Zalanie mieszkania");

/

previousMillis = currentMillis;

Konfiguracja polaczenia z serwerem Gotify przez HTTP Client:
void post_notification(String msg)
{

HTTPClient http;

http.begin("http://192.165.31.161:80/message?token=AKIXR957wFVsLz6");

http.addHeader("Content-Type", "application/json");
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Scalenie i wyslanie wiadomosci zgodnie z formatem serwera:
String message = "{\"message\": \"" + msg + "\"\"title\": \"Alarm mieszkania!\",\"priority\":

5} VI,.

Serial println(message),

uintl6_t httpResponseCode = http.POST(message.c_str());

Potwierdzenie odebrania wiadomosSci:

if(httpResponseCode> ()

{
String response = http.getString();
Serial.printin(httpResponseCode),
Serial.printin(vesponse),

/

else

{
Serial.print("Error on sending POST: "),

Serial.printin(httpResponseCode),

}

http.end();
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