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1. Wstep

1.1 Internet of Things (IoT),

czyli Internet Rzeczy, to koncepcja obejmujaca polaczenie urzadzen i systemow z internetem,
umozliwiajgca im zbieranie, przetwarzanie i wymian¢ danych. Termin ten odnosi si¢ do
szerokiego zakresu inteligentnych urzadzen, ktére s3 wbudowane w codzienne przedmioty i
infrastrukture, tworzac sie¢ polaczonych obiektéw. Obejmuje technologie czujnikdéw, RFID i
technologie bezprzewodowe. Ponadto przenosi ogromng ilo$¢ informacji, ktore sa pomocne w
podejmowaniu inteligentnych decyzji 1 umozliwiaja bezpieczenstwo, odpornos¢,

konwergencje, wydajnos¢ i przejrzystos¢ w dziataniu.

Urzadzenia IoT obejmuja réznorodne kategorie, takie jak inteligentne lodowki, samochody,
systemy zarzadzania budynkami, czujniki srodowiskowe, urzadzenia noszone (wearables) oraz
wiele innych. Te inteligentne systemy wykorzystuja zaawansowane technologie, takie jak
czujniki, przetwarzanie danych w chmurze, sztuczna inteligencja (Al) i uczenie maszynowe,
aby zbiera¢ informacje o otoczeniu, analizowac je i reagowacé w sposob dostosowany do potrzeb

uzytkownikow.

W miare jak technologia loT staje si¢ coraz bardziej rozpowszechniona, urzadzenia te stajg si¢
nieodlacznym elementem naszego zycia codziennego. Zapewniaja one wygode, efektywnos¢
energetyczng, bezpieczenstwo oraz mozliwo$¢ optymalizacji réznych proceséw 1 zadan.
Jednakze, wraz z rosngca liczbg polaczonych urzadzen, pojawiajg si¢ rowniez wyzwania

zwigzane z bezpieczenstwem danych, prywatnoscig oraz zarzagdzaniem ztozonymi systemami.

1.2 Cloud Computing, czyli obliczeniowa chmura

to model dostarczania ustug informatycznych, ktory charakteryzuje si¢ nastepujacymi cechami:

e Dostepnos¢ przez Internet: Ustugi chmurowe sa dostgpne zdalnie za posrednictwem
internetu, co umozliwia korzystanie z nich z dowolnego miejsca i urzadzenia.

e Skalowalnos$¢: Ustugi chmurowe mozna tatwo skalowaé w gore lub w dot w zalezno$ci
od aktualnych potrzeb, co pozwala na elastyczne dostosowywanie zasobow do
zmieniajacych si¢ wymagan.

e Model ptatnosci pay-as-you-go: Koszty korzystania z ustug chmurowych sg zalezne od
rzeczywistego wykorzystania, co oznacza, ze placi si¢ tylko za zuzyte zasoby.

e Uslugi chmurowe mozna podzieli¢ na trzy gtowne kategorie:
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Infrastruktura jako ustuga (ang. infrastructure as a service laaS): Dostarcza klientom
infrastrukture obliczeniowa, taka jak wirtualne maszyny, pami¢¢ masowa i sieci, bez
koniecznosci inwestowania w wlasne centra danych.

Platforma jako ustuga (ang. platform as a service PaaS): Oferuje platforme
programistyczna, ktéra umozliwia tworzenie, testowanie i wdrazanie aplikacji bez
koniecznosci zarzadzania infrastruktura.

Oprogramowanie jako ustuga (ang. software as a service SaaS): Dostarcza gotowe do

uzytku aplikacje, ktore sa hostowane i1 zarzadzane przez dostawce ustug chmurowych.

Rozwigzania Cloud Computing moga by¢ dostarczane w trzech modelach:

Chmura prywatna: Infrastruktura budowana przez firm¢ na wlasne potrzeby, czesto w
jej wlasnym centrum danych. Zapewnia petng kontrole nad danymi i zasobami.
Chmura publiczna: Ustugi dostepne dla wszystkich uzytkownikow internetu, oferowane
przez dostawcow takich jak Google Cloud Platform (GCP), Amazon Web Services
(AWS) 1 Microsoft Azure.

Chmura hybrydowa: Potaczenie chmury prywatnej 1 publicznej, ktore umozliwia
firmom korzystanie z zalet obu modeli, zachowujac jednocze$nie kontrole nad

krytycznymi danymi 1 zasobami.

Cloud Computing staje si¢ coraz bardziej popularnym modelem dostarczania ustug

informatycznych, oferujac firmom elastycznos¢, oszczgdnosci kosztow 1 mozliwos¢ szybkiego

skalowania. Jednak wigze si¢ rOwniez z wyzwaniami zwigzanymi z bezpieczenstwem,

zarzadzaniem danymi i zgodnoscia z przepisami.

Chmura obliczeniowa (Cloud Computing) odgrywa kluczowa role w umozliwianiu

gromadzenia 1 przechowywania danych generowanych przez urzadzenia Internetu Rzeczy

(IoT). Oto, jak to dziala:

Zbieranie danych: Inteligentne urzadzenia IoT, takie jak czujniki, kamery czy
inteligentne liczniki, zbierajg dane o otaczajgcym je srodowisku.

Przesytanie danych: Zebrane dane sg przesylane do chmury obliczeniowej za
posrednictwem sieci internetowej. Moze to odbywac si¢ bezposrednio z urzadzen loT

lub poprzez bramy (gateways) loT.
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Przechowywanie danych: Chmura obliczeniowa zapewnia duza pojemno$é
przechowywania danych, co pozwala na gromadzenie ogromnych ilosci informacji z
wielu urzadzen IoT.

Przetwarzanie danych: Chmura umozliwia przetwarzanie zebranych danych w czasie
rzeczywistym lub w trybie wsadowym. Moze to obejmowaé analiz¢ danych,
wykrywanie wzorcow, uczenie maszynowe i inne zaawansowane operacje.

Integracja z aplikacjami: Przetworzone dane moga by¢ udostgpniane i wykorzystywane
przez r6zne aplikacje biznesowe, systemy analityczne lub interfejsy uzytkownika.
Skalowalno$¢: Chmura obliczeniowa zapewnia skalowalno$¢, co pozwala na
dostosowanie pojemno$ci przechowywania 1 przetwarzania danych do aktualnych
potrzeb.

Bezpieczenstwo 1 zgodno§¢: Chmura oferuje zaawansowane mechanizmy
bezpieczenstwa, szyfrowania i zarzadzania dostgpem, co jest kluczowe dla ochrony

wrazliwych danych IoT.

Dzigki chmurze obliczeniowej, urzadzenia IoT moga efektywnie zbiera¢ i przetwarza¢ duze

ilosci danych, co umozliwia tworzenie inteligentnych systemoéw i ustug opartych na analizie

danych w czasie rzeczywistym, ktore sa pomocne w podejmowaniu inteligentnych decyzji i

umozliwiajg bezpieczenstwo, odpornosé¢, konwergencje, wydajnosc i przejrzystosé

w dziataniu.

Chmura czujnikéw (Sensor Cloud) to innowacyjne podejscie do zarzadzania danymi

czujnikow, ktore taczy mozliwosci chmury obliczeniowej z potrzebami sieci czujnikow (WSN

- Wireless Sensor Networks). Oto gtéwne cechy i zalety tej technologii:

Elastycznos$¢ 1 skalowalno$¢: Chmura czujnikéw umozliwia dynamiczne skalowanie
zasobow w zalezno$ci od aktualnych potrzeb, co jest szczegdlnie wazne w przypadku
zmiennych obcigzen danych czujnikow.

Szybko$§¢ przetwarzania: Dzigki wykorzystaniu mocy obliczeniowej chmury, dane
czujnikow moga by¢ przetwarzane w czasie rzeczywistym lub zblizonym do
rzeczywistego.

Wizualizacja danych: Chmura czujnikéw oferuje zaawansowane narzedzia do
wizualizacji danych, co utatwia analiz¢ i interpretacj¢ informacji zbieranych przez

czujniki.
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e Programowalna analiza: Uzytkownicy moga tworzy¢ i uruchamia¢ wtasne algorytmy
analizy danych czujnikéw, co zwigksza elastyczno$¢ i mozliwosci dostosowania do
konkretnych potrzeb.

e Zarzadzanie danymi: Chmura czujnikow umozliwia efektywne zarzadzanie duzymi
ilosciami danych czujnikéw, w tym ich przechowywanie, indeksowanie i
wyszukiwanie.

e Integracja z innymi uslugami chmurowymi: Dane czujnikow moga by¢ tatwo
zintegrowane z innymi ustugami chmurowymi, takimi jak bazy danych, narzedzia
analityczne czy systemy zarzadzania danymi.

e Wydluzenie zywotnosci czujnikéw: Dzigki efektywnemu przetwarzaniu i analizie
danych, chmura czujnikéw moze optymalizowaé prace czujnikéw, co prowadzi do
wydtuzenia ich zywotno$ci i zmniejszenia zuzycia energii.

e Zastosowania w réznych dziedzinach: Chmura czujnikéw znajduje zastosowanie w
wielu obszarach, takich jak monitorowanie zdrowia, $rodowiska, infrastruktury,
rolnictwa czy transportu.

e Zwigkszona niezawodno$¢: Dzigki redundancji 1 mozliwosci szybkiego skalowania,
chmura czujnikéw zapewnia wigksza niezawodnos$¢ 1 dostepnos¢ danych.

o Koszty efektywnosci: Model platnosci za rzeczywiste wykorzystanie (pay-as-you-go)

pozwala na optymalizacj¢ kosztéw, dostosowujac je do aktualnych potrzeb.

Chmura czujnikéw stanowi istotny krok w kierunku inteligentnego $wiata, tgczac mozliwosci
sieci czujnikéw z zaawansowanymi technologiami chmurowymi. Dzigki temu mozliwe jest
tworzenie bardziej zaawansowanych, elastycznych i efektywnych systemow monitorowania i
analizy danych. Statystyki pokazuja, ze chmura czujnikéw przewyzsza tradycyjne sieci WSN i
centra danych w chmurze, wydtuzajac zywotnos¢ czujnikow o 3,25% 1 zmniejszajac zuzycie

energii 0 36,68%. Sa to cechy uwazane za wymagane w inteligentnym $wiecie.

Na rysunku ponizej pokazano model chmury czujnikow
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Rysunek 1 Model chmury czujnikow [4,7]

Dostawca sieci czujnikdbw (SNP - Sensor Network Provider) odgrywa kluczowa rolg w

architekturze chmury czujnikow. Jego zadania 1 funkcje mozna opisa¢ nastepujaco:

Zarzadzanie siecig czujnikow: SNP zarzadza caly infrastrukturg sieci czujnikow, w tym

urzadzeniami, oprogramowaniem i komunikacja migdzy czujnikami.

Wszechobecna réznorodno$¢ czujnikdéw: SNP zapewnia szeroki zakres czujnikow, ktdre moga
by¢ zaréwno statyczne (stacjonarne), jak i mobilne (ruchome). Czujniki te moga zbierac
réznorodne dane z otoczenia, takie jak temperatura, wilgotno$¢, poziom zanieczyszczen, ruch,
itp.

Przesytanie danych do chmury: SNP odpowiada za przesytanie zebranych danych czujnikow

do dostawcy ustug w chmurze (CSP - Cloud Service Provider).

Zarzadzanie zasilaniem: SNP musi zapewni¢ efektywne zarzadzanie zasilaniem czujnikow, aby

maksymalnie wydtuzy¢ ich zywotnos$¢ 1 zmniejszy¢ zuzycie energii.

10
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Bezpieczenstwo i1 prywatnos$¢ danych: SNP odpowiada za zabezpieczenie danych czujnikow

przed nieautoryzowanym dostgpem i zapewnienie ich prywatnos$ci.

Integracja z ustugami chmurowymi: SNP musi zapewni¢ kompatybilnos$¢ sieci czujnikéw z

ustugami chmurowymi oferowanymi przez CSP.
Dostawca ustug w chmurze (CSP) natomiast odpowiada za:

e Przechowywanie danych czujnikoéw: CSP przechowuje przestane dane czujnikéw w
swoich centrach danych, zapewniajac ich bezpieczenstwo i dostepnos¢.

e Przetwarzanie danych: CSP przetwarza dane czujnikow, wykorzystujac moc
obliczeniowg chmury, aby zapewni¢ szybkie i1 efektywne przetwarzanie.

e Analiza danych: CSP moze oferowa¢ zaawansowane narze¢dzia analityczne do analizy
danych czujnikéw, zapewniajac uzytkownikom koncowym (CSU) wartosciowe
informacje.

e Dostarczanie danych na zadanie: CSP udostepnia przetworzone dane czujnikow
uzytkownikom koncowym (CSU) na zadanie, zapewniajac elastycznos$¢ i dostepnosc.

e Zarzadzanie zasobami: CSP zarzadza zasobami chmurowymi, takimi jak moc
obliczeniowa, pami¢¢ i przestrzen dyskowa, aby zapewni¢ optymalne wykorzystanie i
skalowalnos$¢.

e  Wspotpraca miedzy SNP, CSP 1 CSU jest kluczowa dla efektywnego funkcjonowania
chmury czujnikoéw, zapewniajac zbieranie, przetwarzanie 1 dostarczanie wartosciowych

danych w czasie rzeczywistym lub zblizonym do rzeczywistego.

2 Internet rzeczy

IoT obejmuje zestaw urzadzen, maszyn lub sprzgtu, takich jak urzadzenia gospodarstwa
domowego, pojazdy, sprzet medyczny lub rolniczy, zawierajacy sprzet (drukarki, monitory,
serwery, sitowniki, czujniki itp.), oprogramowanie i taczaca sie¢ (tj. Internet) w celu skuteczne;j
1 zdalnej interakcji 1 komunikacji miedzy tymi urzadzeniami. Domena aplikacji 1oT jest szeroko

podzielona na nastepujace kategorie, jak pokazano na rysunku ponize;j. [6,9].

11
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Rysunek 2 Zastosowanie Internetu rzeczy [6,9]

Internet rzeczy (IoT) stanowi fundamentalng transformacj¢ w wielu branzach i1 rynkach. W
ciggu ostatnich kilku lat nastgpit znaczacy postep w tej dziedzinie, ktéry mozna opisa¢ w
nastepujacy sposob:

2.1 Ewolucja od branzowych rozwigzan do globalnej wizji:

Poczatkowo IoT byt rozwijany w konkretnych branzach, takich jak przemyst, medycyna czy
transport. Obecnie nastgpuje integracja i standaryzacja technologii IoT, co prowadzi do bardziej
kompleksowej wizji tacznosci globalnego srodowiska fizycznego.

2.2 Zwigkszona integracja danych:

IoT generuje ogromne ilo$ci danych z maszyn i czujnikow. Nastepuje integracja tych danych z
istniejgcymi zroédtami danych, takimi jak systemy ERP, bazy danych rzadowe i media

spotecznosciowe. Pozwala to na uzyskiwanie nowych, praktycznych spostrzezen 1 wnioskow.

2.3 Wozrost znaczenia analizy danych:

Analiza danych z [oT staje si¢ kluczowym elementem w podejmowaniu decyzji biznesowych.

Umozliwia optymalizacje procesdéw, prognozowanie konserwacji, personalizacje ustug i wiele

innych zastosowan.
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2.4  Rozwdj technologii wspierajacych loT:

Nastegpuje postep w dziedzinie sieci komérkowych (np. 5G), komunikacji bezprzewodowej (np.
LoRaWAN, Sigfox) i technologii chmurowych. Rozw¢j tych technologii umozliwia bardziej

niezawodng 1 efektywng komunikacje¢ miedzy urzadzeniami [oT.

2.5 Wzrost §wiadomosci 1 akceptacji [oT:

Coraz wigcej firm i organizacji dostrzega korzysci ptynace z wdrozenia rozwigzan loT.

Nastepuje wzrost akceptacji dla technologii IoT wséréd konsumentow 1 decydentow

biznesowych.

2.6 Wyzwania zwigzane z bezpieczenstwem i prywatnoscia:

Wraz z rosngcg liczba urzadzen IoT pojawiaja si¢ nowe zagrozenia zwigzane z

bezpieczenstwem i prywatnoscig danych.

Konieczne jest opracowanie 1 wdrozenie odpowiednich standardéw 1 rozwigzan

zabezpieczajacych.

2.7 Nowe modele biznesowe:

IoT prowadzi do powstania nowych modeli biznesowych, takich jak subskrypcje, ustugi oparte

na danych czy ekonomia wspotdzielenia.

Firmy muszg dostosowac swoje modele biznesowe do nowych mozliwos$ci oferowanych przez
IoT. Podsumowujac, Internet rzeczy przeksztalca si¢ z waskich, branzowych rozwigzan w
kompleksowg wizj¢ tacznosci globalnego srodowiska fizycznego. Ta transformacja wymaga
integracji danych, rozwoju technologii wspierajacych, zwigkszonej swiadomosci 1 akceptacii,
a takze uwzglednienia wyzwan zwigzanych z bezpieczenstwem i prywatnoscig. Jednocze$nie
IoT otwiera nowe mozliwosci biznesowe i operacyjne, ktdére moga znaczaco poprawic
efektywnos¢ 1 konkurencyjnos¢ firm w roznych branzach. Waznym drogowskazem
fundamentalnego znaczenia koncepcji [oT jest strategiczna dziatalnos¢ wigkszosci gtownych
dostawcow ICT w zakresie opracowywania ofert IoT. Firmy, ktére znajduja si¢ w centrum
sektora telekomunikacyjnego, sieciowego, infrastruktury przemystowej, systemow
korporacyjnych i przetwarzania w chmurze, zbiegajg si¢ w strategii oferowania platform [oT w

celu utatwienia szerszej transformacji gospodarki w kierunku powszechnej tacznosci.
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2.8 Datafication ,,Datafikacja” to nowa elektryfikacja

Chociaz IoT zasadniczo wigze si¢ z uniwersalng lacznoscia, obejmujacg komputery osobiste i
smartfony, wickszo$¢ obserwatorow omawiajacych IoT skupia si¢ na mozliwos$ci potaczenia
istniejgcych maszyn, ktore wezesniej nie byly polaczone (na przyktad silnikow samolotow), a
takze na radykalnym zwigkszeniu liczby potaczonych punktéw w otoczeniu za pomoca
czujnikéw, sitownikow i urzadzen, ktore nigdy nie zostatyby opracowane ani wdrozone bez
podstawowej infrastruktury laczacej je w powszechng infrastrukture ICT!. Mozemy postrzegaé
obecny nacisk na IoT jako analogiczny do transformacji infrastruktury elektrycznej ze
specjalistycznych i odizolowanych systeméw punktowych w powszechny, komodytyzowany?
1 niezbedny element nowoczesnego $wiata uprzemystowionego. Od lat 80. XIX wieku do
poczatku XX wieku nie bylo wszechogarniajacej sieci elektrycznej, jakg mamy dzisiaj. Firmy
1 organizacje, ktore potrzebowaly energii elektrycznej, wdrazaly lokalne generatory, a
,wiceprezesi ds. energii elektrycznej” byli potrzebni w organizacjach, aby nadzorowac wysoce
wyspecjalizowang infrastrukturg. Jesli energia elektryczna musiata zosta¢ dostarczona do
nowej czesci budynku lub obiektu, wiceprezes ds. energii elektrycznej wdrazat niestandardowy
system. Obecnie elektryczno$¢ jest zasadniczo uslugg towarowa dostgpng wszedzie w
uprzemyslowionym $wiecie. Wszechobecna, znormalizowana sie¢ elektryczna dostarcza
energi¢ stosunkowo o wiele tatwiej. Ten typ abstrakcji dostep do energii bez koniecznosci
przeznaczania nadzwyczajnych zasobow na jej pozyskiwanie i1 zarzadzanie nig — byt
kluczowym katalizatorem ogromnego wzrostu gospodarczego, jakiego swiat doswiadczyl w
latach 20. XX wieku. Firmy, organizacje i rzady moga teraz skupi¢ si¢ na innowacjach, bez
obcigzen 1 ograniczen zwigzanych z konieczno$cig skupienia si¢ na podstawowych zasadach
napedzajacych innowacje, ktore zostaly opracowane wczesniej. Podobnie, poprzez szereg
inicjatyw (w tym platformy chmurowe loT, opracowywanie standardéw, dziatania regulacyjne
1 tworzenie ekosystemu) nastgpuje transformacja, ktdra sprawi, ze laczno$¢ stanie si¢
powszechna, a co wazniejsze, dane z podtaczonych maszyn i czujnikdéw stang si¢ podstawowa

usluga, niemal jak towar. Dane sg o wiele bardziej zréznicowane 1 zlozone niz elektrycznosc.

LICT to skrot od Information and Communication Technologies, czyli technologie informacyjne i komunikacyjne. W
skrocie, ICT to dziedzina obejmujaca produkcje i wykorzystanie urzadzen telekomunikacyjnych i informatycznych, a takze
ustugi z nimi zwigzane.

2 Komodytyzowany" to stowo, ktore oznacza utowarowienie, czyli przeksztalcenie czego$ z wartosci uzytkowej na warto$é
rynkowa. W kontekscie ustug, komodytyzacja oznacza, ze ustuga staje si¢ standaryzowana i wymienna, podobnie jak towary.
Na przykltad, komodytyzacja ustug IT oznacza, ze ushugi te stajg si¢ tansze i tatwiej dostgpne, ale jednoczes$nie mniej
zréznicowane.
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Uznaje si¢, ze analogia ,,datafikacji” przedstawiona tutaj do transformacji ,.elektryfikacji” z
XIX i poczatku XX wieku nie jest skorelowana pod kazdym wzgledem, ale analogia ta oddaje
istote idei odizolowanych, ztozonych i ograniczonych systemow przeksztatcajacych si¢ w
wszechobecng uzytecznos¢. Elektryfikacja miata fundamentalny wplyw na wiekszos¢ branz i
rynkéw w XX wieku. Przewiduje si¢, ze ,,datafikacja” bedzie miata podobny wptyw w tym

stuleciu.

Datafication to proces, w ktorym dane staja si¢ kluczowym zasobem 1 zrodtem warto$ci w

organizacjach i spoleczenstwie. Jest to zjawisko, ktore obejmuje kilka kluczowych aspektow:

e Generowanie danych: Wraz z rozwojem technologii, takich jak Internet Rzeczy (IoT),
media spotecznosciowe, urzadzenia mobilne i1 inne, generowane sg ogromne ilo$ci
danych.

e Zbieranie i przechowywanie danych: Firmy i organizacje inwestuja w infrastrukture do
zbierania, przechowywania 1 przetwarzania danych, taka jak centra danych, chmury
obliczeniowe 1 systemy baz danych.

e Analiza danych: Rozwo0j zaawansowanych narzedzi analitycznych, takich jak sztuczna
inteligencja, uczenie maszynowe 1 analiza predykcyjna, umozliwia wycigganie
wartosciowych wnioskow z duzych zbiorow danych.

e Wykorzystanie danych do podejmowania decyzji: Dane staja si¢ podstawa do
podejmowania §wiadomych decyzji biznesowych, operacyjnych i strategicznych.

e Tworzenie nowych produktéw i ustug: Dane sg wykorzystywane do tworzenia nowych,
spersonalizowanych produktow i ustug, ktore lepiej odpowiadaja potrzebom klientow.

e Zarzadzanie danymi: Organizacje opracowuja strategie zarzadzania danymi, aby
zapewni¢ ich jako$¢, bezpieczenstwo 1 prywatnoscé.

e Wspolpraca i wymiana danych: Nastepuje integracja danych z r6znych zrodet, w tym z
otwartych baz danych rzadowych, mediow spolecznosciowych i innych organizacji.

e Zmiana modeli biznesowych: Chociaz IoT zasadniczo wigze si¢ z uniwersalng
tacznos$cia, obejmujaca komputery osobiste i smartfony, wigkszo$¢ obserwatorow
omawiajacych IoT skupia si¢ na mozliwosci potaczenia istniejacych maszyn, ktore
wczesniej nie byly polaczone (na przyktad silnikéw samolotéw), a takze na radykalnym

zwigkszeniu liczby polaczonych punktdow w otoczeniu za pomoca czujnikow,
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sitownikdw 1 urzadzen, ktére nigdy nie zostalyby opracowane ani wdrozone bez

podstawowej infrastruktury taczacej je w powszechng infrastrukture ICT.

Datafication ma wplyw na rozne aspekty zycia spotecznego, w tym edukacjg, opieke
zdrowotna, transport i zarzadzanie miastami. Proces datafication jest napedzany przez rosnaca
dostgpnos¢ danych, postep w technologiach analitycznych 1 chmurowych oraz rosngce
zapotrzebowanie na wykorzystanie danych do tworzenia warto$ci biznesowej i spoteczne;.
Jednoczesnie wymaga on odpowiednich regulacji prawnych, standardow bezpieczenstwa i

etycznych podej$¢ do zarzadzania danymi.

2.9 Wyzwania w realizacji powszechnego Internetu rzeczy

Na drodze do powszechnego stosowania Internetu Rzeczy (IoT) istnieje wiele wyzwan.

2.9.1 Zarzadzanie zlozonos$cia

Rozdrobnione tancuchy dostaw i ekosystemy utrudniaja deweloperom IoT i1 klientom
okreslenie optymalnych partneréw 1 zrodet narzedzi komponentow 1 ustug pomocniczych. Na
przyktad producent OEM produktu wdrazajacy nowa ustuge produktu potaczonego moze
musie¢ nawigza¢ nowe relacje z dostawcami komponentdw czgstotliwosci radiowej (RF),
licznymi operatorami komorkowymi w réznych krajach 1 roéznymi dostawcami

oprogramowania, aby umozliwi¢ fagcznos¢ 1 analize¢ danych.

Konieczno$¢ zmiany podstawowych procesow biznesowych lub organizacyjnych rodzi
znaczng niepewnos¢ 1 ryzyko dla tradycyjnych organizacji wdrazajacych inicjatywy loT. Jest
to dramatyczna zmiana dla firmy zorganizowanej na bazie tradycyjnego producenta OEM, aby
przyja¢ procesy potrzebne do pomyslnego wdrozenia udanego, ciggtego modelu obstugi

klientow.

Wielu tradycyjnych producentéw OEM produktow nie ma do§wiadczenia w rozwijaniu
potaczonych produktow i ustug. Kontynuujac powyzszy punkt, wiele tradycyjnych organizacji
nie ma do$wiadczenia 1 wiedzy fachowej potrzebnej do pomysinej integracji tacznosci ze
swoimi produktami i uslugami. To wyzwanie jest spotegowane w przypadku organizacji
niebgdacej w branzy telefonicznej — takiej jak przedsigbiorstwo uzytecznosci publicznej lub
producent samochodéw — aby przyjac¢ tacznos¢ bezprzewodowa, zwlaszcza w przypadku

tradycyjnie niepotagczonego produktu.
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Czasami niepewne S$rodowiska regulacyjne zaostrzaja potencjalng niepewno$¢ i ryzyko
zwigzane z angazowaniem si¢ w projekty [oT. Na przyktad dwie gtéwne inicjatywy regulacyjne
dotyczace pojazdow potaczonych — inicjatywa sledzenia skradzionych pojazdéw Contran 245
napotkaly liczne opoznienia we wdrazaniu. Okazalo si¢ to problematyczne dla firm
prébujacych zaplanowaé inicjatywy biznesowe i inwestycje zwigzane z uchwaleniem tych

przepisow.

2.9.2 Bezpieczenstwo i prywatno$¢ danych:

W miare¢ jak aplikacje IoT przenikaja przemyst i spoteczenstwo, aplikacje te tworza coraz
bardziej krytyczne zaleznos$ci. Na przyktad inteligentne sieci elektryczne, potaczone
samochody, inteligentne domy i wiele innych ,,inteligentnych” i ,,potaczonych” aplikacji IoT
naraza konsumentow 1 firmy na ztosliwe ataki i wykorzystywanie. Urzadzenia 1oT generuja
ogromne ilo$ci danych, ktére musza by¢ odpowiednio zabezpieczone. Konieczne jest
opracowanie 1 wdrozenie skutecznych mechanizmoéw ochrony danych osobowych i wrazliwych
informacji. Ciekawy przyklad przypadku pochodzi z profilu Forbesa , w ktorym opisano, jak
sprzedawca detaliczny byt w stanie opracowac¢ techniki analityczne big data, ktoére pozwolity
firmie ustali¢, Ze nastolatka jest w cigzy na podstawie jej wzorcow zakupowych i wystac jej
kupony na towary zwigzane z cigzg, co wywotato duze zamieszanie u jej nieSwiadomej rodziny.
Chociaz nie jest to doktadnie aplikacja IoT, pokazuje ona zarowno moc big data, jak i
jednoczesnie ich zdolnos$¢ do ingerowania w zycie osobiste. Bardziej konkretnie, z perspektywy
[oT istnieja obawy, ze hakerzy mogliby ukras¢ informacje, na przyktad z inteligentnych
licznikéw lub systemow automatyki domowej, aby okresli¢, kiedy mieszkancy domu sg poza
domem, co prowadzi do zwiekszonego ryzyka wtamania. Istnieje wiele innych przyktadow, w
jaki sposob prywatnos$¢ jest potencjalnie zagrozona, gdy aplikacje IoT staja si¢ coraz szerzej

wdrazane.

2.9.3 Standardy i interoperacyjnosc:

Brak jednolitych standardéw i protokoldw komunikacyjnych utrudnia wspdtprace miedzy
réznymi urzadzeniami 1 systemami IoT. Konieczne jest opracowanie uniwersalnych

standardow, ktore umozliwig ptynng komunikacj¢ miedzy urzadzeniami réznych producentow.
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2.9.4 Infrastruktura sieciowa;

Wdrozenie na duza skale wymaga odpowiedniej infrastruktury sieciowej, w tym sieci
komoérkowych i bezprzewodowych. Konieczne sg inwestycje w rozwoj sieci, takich jak 5G,
LoRaWANS czy Sigfox*, aby zapewnié¢ niezawodna komunikacje miedzy urzadzeniami. Sigfox
to technologia komunikacji bezprzewodowej opracowana specjalnie dla zastosowan Internetu
Rzeczy (IoT). Jest to rozwigzanie oparte na bardzo niskiej czestotliwosci (Ultra Narrowband -

UNB) i charakteryzuje si¢ kilkoma kluczowymi cechami:

Bardzo niska czestotliwos¢ (UNB): Sigfox wykorzystuje pasmo czgstotliwosci 868-868.2

MHz, co pozwala na bardzo niskie zuzycie energii i niskg moc transmisji.

Dtugi zasigg: Dzigki wykorzystaniu bardzo niskiej czestotliwosci, Sigfox moze osiagna¢ zasigg
do kilku kilometréw w terenie otwartym i nawet kilkunastu kilometrow w terenie

zurbanizowanym.

Niskie zuzycie energii: Urzadzenia Sigfox charakteryzuja si¢ bardzo niskim zuzyciem energii,
co pozwala na dhugi czas pracy na bateriach (nawet do kilku lat).
2.9.5 Koszty wdrozenia:

Wdrozenie rozwigzan IoT moze wigza¢ si¢ z wysokimi kosztami poczatkowymi, w tym
zakupem urzadzen, oprogramowania i infrastruktury. Konieczne jest opracowanie modeli

biznesowych, ktore umozliwig firmom 1 organizacjom pokrycie tych kosztow.

2.9.6 Zarzadzanie danymi:

Zbieranie 1 przetwarzanie duzych ilosci danych wymaga odpowiednich narzedzi i kompetenc;i.
Konieczne jest opracowanie strategii zarzadzania danymi, w tym ich przechowywania, analizy

1 wykorzystania.

2.9.7 Regulacje prawne:

Wdrozenie IoT wymaga dostosowania do obowigzujacych przepisow prawnych, w tym

dotyczacych ochrony danych osobowych, bezpieczenstwa i prywatnosci. Konieczne jest

3 LoRaWAN (Long Range Wide Area Network) to technologia komunikacji bezprzewodowej, ktora zostata opracowana
specjalnie dla zastosowan Internetu Rzeczy (IoT). Jest to rozwinigcie oryginalnej technologii LoRa (Long Range), ktora
zostala stworzona przez firm¢ Cognosoft.

4 Sigfox to firma technologiczna specjalizujaca si¢ w rozwigzaniach komunikacyjnych dla Internetu Rzeczy (IoT). Firma ta
opracowata unikalng technologi¢ komunikacji dlugiego zasiggu, ktora jest przeznaczona gtéwnie dla urzadzen IoT o niskim
zuzyciu energii i niskiej przepustowosci
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opracowanie odpowiednich regulacji, ktére beda wspiera¢ rozwdj IoT, jednocze$nie

zapewniajac ochrong interesow uzytkownikow.

2.9.8 Akceptacja spoteczna:

Wdrozenie IoT na duza skale wymaga akceptacji spotecznej i zaufania do nowych technologii.
Konieczne sg dziatania edukacyjne i informacyjne, aby przekona¢ spoleczenstwo do korzysci

ptynacych z IoT.

2.9.9 Zlozono$¢ systemow:
Systemy IoT sa ztozone 1 wymagaja integracji wielu réznych komponentow. Konieczne jest
opracowanie narzgdzi i metodologii, ktore ulatwia projektowanie, wdrazanie i zarzadzanie

systemami [oT.

Pokonanie tych wyzwan wymaga wspoipracy migdzy producentami urzadzen, dostawcami
ustug, organami regulacyjnymi, organizacjami branzowymi i spoteczenstwem. Jednoczesnie,
rozw0j technologii, takich jak sztuczna inteligencja, uczenie maszynowe 1 chmura

obliczeniowa, moze pomoc w przezwycigzeniu niektorych z tych przeszkod.

3 Analiza danych z IoT

Analiza danych z Internetu Rzeczy (IoT) jest ztozonym i1 wieloaspektowym zagadnieniem,
ktore wymaga interdyscyplinarnego podejscia, taczacego wiedz¢ z r6znych dziedzin, takich jak
informatyka, statystyka, uczenie maszynowe, teoria informacji i zarzadzanie danymi. Ponizej

przedstawiam naukowe aspekty analizy danych IoT:

3.1 Charakterystyka danych IoT:

Dane IoT charakteryzuja si¢ duza objetoscia, roznorodnos$cia i szybkoscig generowania. Czgsto
sg to dane strumieniowe, wymagajace przetwarzania w czasie rzeczywistym. Mogg zawierac

niepetne, nieprecyzyjne lub zaszumione informacje.

3.1.1 Techniki przetwarzania danych:

Przetwarzanie danych IoT wymaga efektywnych algorytméw 1 struktur danych, takich jak
drzewa skrocone, indeksy przestrzenne i algorytmy przyblizone. Konieczne jest opracowanie

algorytmow odpornych na btedy i niepelne dane.
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3.1.2  Analiza eksploracyjna:

Analiza eksploracyjna danych IoT obejmuje identyfikacje wzorcow, trendéw i anomalii w
duzych zbiorach danych. Wykorzystuje si¢ techniki statystyczne, takie jak analiza skupien,
analiza gldownych sktadowych 1 analiza korelacji.

3.1.3 Uczenie maszynowe i sztuczna inteligencja:

Modele uczenia maszynowego, takie jak sieci neuronowe, lasy losowe i maszyny wektorow
no$nych, sg wykorzystywane do przewidywania przysztych zdarzen i trendow.

Konieczne jest opracowanie algorytmow odpornych na dane niepetne i zaszumione.

3.1.4 Analiza predykcyjna:

Analiza predykcyjna danych IoT obejmuje prognozowanie awarii, optymalizacje procesow i
personalizacj¢ ustug. Wymaga to opracowania modeli predykcyjnych, ktére uwzgledniaja

specyfike danych IoT.

3.1.5 Zarzadzanie danymi:

Zarzadzanie danymi [oT obejmuje przechowywanie, archiwizacje¢, udostepnianie i ochrong
danych. Konieczne jest opracowanie efektywnych systeméw zarzadzania danymi, takich jak

systemy zarzadzania danymi (MDM) 1 bazy danych.

3.1.6 Teoria informacji:

Teoria informacji dostarcza narzgdzi do oceny jakosci danych, redukc;ji redundancji i kompres;i
danych. Wykorzystuje si¢ koncepcje takie jak entropia, kodowanie zrodtowe i kodowanie

kanalowe.

3.1.7 Optymalizacja zasobow:

Analiza danych IoT wymaga efektywnego wykorzystania zasobdéw obliczeniowych i
pamieciowych. Konieczne jest opracowanie algorytméw i struktur danych, ktére minimalizujg

zuzycie zasobow.

3.1.8 Etyka i prywatnos¢ danych:

Analiza danych IoT wymaga uwzglednienia kwestii etycznych i prawnych zwigzanych z
prywatnos$cig 1 bezpieczenstwem danych. Konieczne jest opracowanie mechanizmow

szyfrowania, kontroli dostgpu i zgodno$ci z przepisami o ochronie danych osobowych.
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3.1.9 Wizualizacja danych:

Wizualizacja danych IoT obejmuje tworzenie interaktywnych pulpitdéw nawigacyjnych i
raportoéw, ktore utatwiaja interpretacje i podejmowanie decyzji. Wykorzystuje si¢ techniki

wizualizacji danych, takie jak mapy cieplne, wykresy czasowe i analiza przestrzenna.

Podsumowujac, analiza danych z Internetu Rzeczy (IoT) jest zlozonym zagadnieniem
naukowym, ktére wymaga interdyscyplinarnego podejscia, faczacego wiedze z informatyki,
statystyki, uczenia maszynowego, teorii informacji i zarzadzania danymi. Kluczowe jest
opracowanie odpowiednich technik przetwarzania, analizy i wizualizacji danych, ktore
uwzgledniajg specyfike danych IoT i umozliwiajg uzyskanie wartosciowych wnioskow dla

organizacji.
3.2 Narzedzia do analizy danych

3.2.1 Google Cloud IoT Core:

Jest to ustuga w chmurze Google, ktora umozliwia bezpieczne podiaczanie urzadzen loT do
chmury i przetwarzanie wiadomosci. Charakteryzuje si¢ tatwo$cig rejestracji urzadzen i
szybkim wdrazaniem. Umozliwia zbieranie wielu strumieni danych, co ulatwia zarzadzanie

danymi. Integruje si¢ z innymi ustugami Google Cloud, takimi jak BigQuery do analizy danych.

3.2.2 ThingSpeak:

Jest to rozwigzanie open-source, ktore umozliwia szybkie budowanie prototypow loT. Oferuje
mozliwo$¢ analizowania 1 wizualizacji danych za pomocg widgetéw MATLAB. Jest przyjazne
dla poczatkujacych 1 oferuje tatwy w uzyciu interfejs. Moze by¢ ograniczone w skalowalnos$ci

1 funkcjonalnos$ciach w poréwnaniu z bardziej zaawansowanymi platformami.

3.2.3 AWS IoT Analytics:

Jest to ustuga w chmurze Amazon Web Services (AWS), ktéra umozliwia wykonywanie
ztozonych analiz na duzych ilosciach danych IoT. Oferuje zaawansowane mozliwosci
przetwarzania danych, w tym transformacj¢ danych, agregacje 1 wykrywanie wzorcow.
Integruje si¢ z innymi uslugami AWS, takimi jak Amazon S3, Amazon Redshift i Amazon
Athena. Charakteryzuje si¢ duza skalowalnoscig i elastyczno$cia, ale moze by¢ bardziej

ztozona w konfiguracji dla poczatkujacych.
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Oprécz wymienionych narzedzi, istniejg rowniez inne popularne platformy do analizy danych

IoT, takie jak:

e Microsoft Azure IoT Hub: Ustuga w chmurze Microsoftu, ktéora umozliwia zbieranie,
przetwarzanie i analiz¢ danych IoT.

e IBM Watson IoT Platform: Platforma IBM, ktéra oferuje zaawansowane mozliwo$ci
analizy danych i wizualizacji.

e Splunk: Narzedzie do analizy danych i monitorowania, ktére moze by¢ wykorzystane

do analizy danych IoT.

Wybor odpowiedniego narzedzia do analizy danych IoT zalezy od konkretnych wymagan
projektu, takich jak skalowalnos$¢, funkcjonalnos¢, tatwos$¢ uzycia, integracja z istniejagcymi
systemami oraz koszty. Warto rowniez wzia¢ pod uwage preferencje dotyczace ekosystemu

chmurowego i doswiadczenie zespotu w pracy z danym narzedziem.

4  Platformy Chmurowe

4.1 Protokot przesytania danych lot do platformy chmurowe;j

Protokoty przesytania danych z urzadzen IoT do platformy chmurowej mogg si¢ rozni¢ w
zaleznosci od konkretnej platformy 1 wymagan aplikacji. Oto kilka popularnych protokotéw i

technik uzywanych do przesytania danych IoT do platformy chmurowe;j:

4.1.1 MQTT (Message Queuing Telemetry Transport):

Jest to lekki, efektywny protokot komunikacyjny, ktory jest czesto uzywany w aplikacjach IoT.
Obstuguje publikowanie/subskrybowanie wiadomosci, co ufatwia komunikacje miedzy
urzadzeniami. MQTT jest czgsto wykorzystywany do przesytania danych z urzadzen IoT do
platform chmurowych, takich jak AWS IoT Core, Azure IoT Hub i IBM Watson IoT Platform.

4.1.2 HTTP/HTTPS:

Protokot HTTP (Hypertext Transfer Protocol) lub jego bezpieczna wersja HTTPS (Hypertext
Transfer Protocol Secure) sg czgsto uzywane do przesytania danych z urzadzen 1oT do platform
chmurowych. Mozna wykorzysta¢ RESTful API udostepniane przez platform¢ chmurowa do
wysytania danych.
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4.1.3 CoAP (Constrained Application Protocol):

Jest to protokol komunikacyjny zaprojektowany specjalnie dla urzadzen o ograniczonych
zasobach, takich jak urzadzenia IoT. CoAP jest lekki i efektywny, co czyni go odpowiednim do

przesytania danych z urzadzen IoT do platform chmurowych.

4.1.4 DDS (Data Distribution Service):

Jest to protokot komunikacyjny stworzony przez OMA (Open Mobile Alliance) do dystrybucji
danych w czasie rzeczywistym. DDS jest czgsto uzywany w aplikacjach IoT wymagajacych

wysokiej wydajnos$ci i niezawodnosci.
4.1.5 AMQP (Advanced Message Queuing Protocol):

Jest to zaawansowany protokot komunikacyjny oparty na modelu
publikowania/subskrybowania. AMQP jest czesto uzywany w aplikacjach 10T, szczegdlnie w

przypadku wymagajacych duzej przepustowosci i niezawodnosci.

4.1.6 Techniki bezprzewodowe:

Wiele urzadzen IoT wykorzystuje techniki bezprzewodowe do przesytania danych, takie jak
Wi-Fi, Bluetooth, LoORaWAN, Sigfox i inne. Dane z urzadzen bezprzewodowych sg nastepnie

przekazywane do platformy chmurowej za posrednictwem bramki lub innego posrednika.

Wybér odpowiedniego protokotu lub techniki przesytania danych zalezy od wielu czynnikéw,

takich jak:

e Wymagania dotyczace wydajnosci i opdznien

e (Ograniczenia zasobow urzadzen [oT

e Wymagania dotyczace bezpieczenstwa i prywatnosci
e Integracja z istniejgcymi systemami i protokotami

e  Wsparcie ze strony platformy chmurowej

Wiele platform chmurowych, takich jak AWS IoT Core, Azure IoT Hub i IBM Watson IoT
Platform, oferuje obstuge roznych protokotdéw i technik przesylania danych, co ulatwia
integracj¢ z roznymi urzadzeniami i systemami loT. Warto rowniez wzig¢ pod uwage
specyficzne wymagania aplikacji 1 preferencje dotyczace ekosystemu chmurowego przy

wyborze odpowiedniego protokotu lub techniki przesytania danych.

W tabeli ponizej przedstawiono protokoty stosowane przez platformy chmurowe
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Tabela 1 Protokoty stosowane przez platformy chmurowe

L.P. Platforma Protokoly

) MQTT, AMQP, HTTPS, MQTT poprzez websockets, AMQP
1 Microsoft Azure

poprzez websockets

2 AWS MQTT, HTTPS, Websockets, LoRaWAN
3 IBM Bluemix MQTT, HTTP, HTTPS
4 Thingworx MQTT, HTTPS, HTTP, COAP
5 Google MQTT, HTTP

Wybor odpowiedniej platformy chmurowej do przechowywania i przetwarzania danych z loT
moze by¢ wyzwaniem ze wzgledu na réznorodno$¢ dostepnych rozwigzan. Na podstawie

przedstawionych informacji, oto krotkie porownanie trzech gtéwnych platform:

4.2 Google Cloud Platform (GCP) IoT:

Zalety:

e Kompletny zestaw narzedzi do przetwarzania danych IoT

e Skalowalna integracja w czasie rzeczywistym

e Mozliwo$¢ szybkiego wgladu w wartosciowe wnioski 1 monitorowanie trendow
rynkowych

e Wsparcie dla uczenia maszynowego (Vertex Al)

e Narzedzia do wizualizacji danych (Google Data Studio)
Wady:

e Moze by¢ mniej znana wérdd niektdrych uzytkownikow. Program zostal zakonczony i

wycofany przez Google.®

Obecnie oferowana jest ustuga Google Cloud, sktada si¢ z zestawu zasobdw fizycznych, takich
jak komputery i dyski twarde, oraz zasobow wirtualnych, takich jak maszyny wirtualne (VM),
zlokalizowanych w centrach danych na catym $wiecie. Kazda lokalizacja centrum danych
znajduje si¢ w regionie. Regiony sa dostepne w Azji, Australii, Europie, Afryce, na Bliskim
Wschodzie, w Ameryce Poinocnej 1 Potudniowej. Kazdy region to zbior stref, ktore sa
izolowane od siebie w ramach regionu. Kazda strefa jest identyfikowana przez nazwe, ktora

taczy identyfikator literowy z nazwa regionu. Na przyklad strefa w regionie Azja Wschodnia

5 https://cloud.google.com/iot-core
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nosi nazwe asia-eastl-a. Ten rozktad zasobow zapewnia szereg korzysci, w tym redundancje w
przypadku awarii i zmniejszone opdznienia poprzez umieszczanie zasobow blizej klientow. Ten
rozktad wprowadza rowniez pewne zasady dotyczgce sposobu, w jaki zasoby moga by¢
uzywane razem. W chmurze obliczeniowej to, co mozesz uwazac za oprogramowanie i Sprzet,
staje si¢ ustugami. Ustugi te zapewniaja dostep do podstawowych zasobdéw. Lista dostepnych
ustug Google Cloud® jest ciagle uaktualniana. Na rysunku ponizej pokazano strukture Google

Cloud.

Google Cloud Platform
(Global Scope)

Static External IP Addresses

Zone Zone
us-central 1-a us-central 1-b

E VMs Zone

us-central 1-c

Zone

us-central 1-f

Region: Central US

Region

Region

Networks

Rysunek 3 Globalna struktura Google Cloud zZrodto https://cloud.google.com

Na rysunku ponizej pokazano przyktadowsa architekture platformy IoT dziatajaca w chmurze.
Widzimy jak platforma [oT wdraza brokera MQTT lub punkt koncowy do tacznos$ci urzadzen.
Platforma IoT jest polaczona z zewngtrznym proxy Network Load Balancer w celu dystrybucji
ruchu z urzadzen brzegowych. Dodatkowe aplikacje loT mogg taczy¢ si¢ z platformg IoT za
posrednictwem Pub/Sub lub za pomocg tacznika Dataflow MQTT. Platforma IoT zapewnia

zestaw ustug zarzadzania urzadzeniami. Jak pokazano na schemacie, ustugi te sg nastepujace:

6 https://cloud.google.com/products
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Rysunek 4 Architektura z ogolnym produktem platformy IloT dziatajgcym w Google Cloud

zrodto htips://cloud.coogle.com/architecture/connected-devices/iot-platform-product-

architecture

4.3  Amazon Web Services (AWS) loT:

Zalety:
e Bardzo skalowalna platforma (potencjalnie miliardy urzadzen)
o Wszechstronny zestaw narzedzi do przetwarzania danych IoT
e Bezpieczne przesytanie wiadomosci

e Integracja z ustugami ML i analizy danych

e Zestaw SDK do latwiejszej integracji i tworzenia aplikacji

e Moze by¢ drozsza w porownaniu do niektoérych konkurencyjnych rozwigzan
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4.4 AWS loT Analytics

AWS IoT Analytics to ustuga w chmurze Amazon Web Services (AWS), ktéra umozliwia
przetwarzanie i analiz¢ duzych ilo$ci danych z Internetu Rzeczy (IoT). AWS IoT Analytics to
ushuga, ktora automatyzuje proces analizy danych z urzadzen IoT. Dzigki niej mozesz filtrowac
1 przeksztatca¢ dane, wybierajac tylko potrzebne informacje z urzadzen i stosujac transformacje
matematyczne, aby je przetworzy¢. Mozesz rowniez wzbogaci¢ dane o metadane specyficzne
dla urzadzenia, np. typ czy lokalizacj¢, aby uzyskaé petniejszy obraz. Przetworzone dane
mozesz zapisa¢ w magazynie danych szeregdw czasowych, co utatwi ich analizg. Nastgpnie
mozesz analizowa¢ dane, wykorzystujac wbudowany silnik zapytan SQL do analizy danych lub
przeprowadzajac bardziej zaawansowane analizy uczenia maszynowego. AWS IoT Analytics
umozliwia takze eksploracje danych poprzez integracje z Jupyter Notebook’ oraz wizualizacje
danych poprzez integracje z Amazon QuickSight®. Dane IoT, pochodzace z urzadzen
rejestrujacych informacje takie jak temperatura, ruch czy dzwigk, czesto charakteryzuja si¢
brakami, uszkodzeniami i1 falszywymi odczytami. Aby przeprowadzi¢ analizg, dane te
wymagaja wstgpnego oczyszczenia. Dodatkowo, ich znaczenie czgsto zalezy od kontekstu,
ktéry dostarczajg dane zewngtrzne. AWS IoT Analytics rozwigzuje te problemy, umozliwiajac
zbieranie, przetwarzanie 1 przechowywanie duzych ilosci danych z urzadzen. Narzedzie to
pozwala na przeszukiwanie i1 analiz¢ zebranych danych, a takze zawiera gotowe modele dla
typowych przypadkow uzycia [oT. Dzigki temu mozna odpowiada¢ na pytania dotyczace
potencjalnych awarii urzadzen czy ryzyka porzucenia urzadzen noszonych przez klientow. Jest

to zaawansowane narzgdzie do analizy danych IoT, ktore oferuje szereg funkcji i mozliwosci:
Przetwarzanie danych:

AWS IoT Analytics umozliwia przetwarzanie danych loT w czasie rzeczywistym lub wsadowo.

Oferuje mozliwo$¢ transformacji danych, agregacji, filtrowania 1 ekstrakcji informacji.

e Analiza danych: Ustuga umozliwia wykonywanie ztozonych analiz na danych IoT,
takich jak wykrywanie wzorcoOw, prognozowanie i analiza predykcyjna. Oferuje
wbudowane funkcje do analizy danych, takie jak sumowanie, §rednia, maksimum,

minimum i inne.

" http://jupyter.org
8https://quicksight.aws
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e Wyzwalanie akcji: AWS IoT Analytics moze wyzwala¢ akcje na podstawie wynikow
analizy danych, takie jak wysytlanie powiadomien, uruchamianie skryptow lub
wywolywanie innych ustug AWS.

e Integracja z innymi ustugami AWS: Ustuga tatwo integruje si¢ z innymi ustugami AWS,
takimi jak Amazon S3 do przechowywania danych, Amazon Redshift do analizy
danych, Amazon Kinesis do przetwarzania strumieniowego i Amazon CloudWatch® do
monitorowania.

e Skalowalno$¢: AWS IoT Analytics jest skalowalny i moze obstugiwaé duze ilosci
danych IoT. Mozna skalowa¢ zasoby w gore lub w dot w zaleznosci od aktualnych
potrzeb.

e Bezpieczenstwo i prywatno$¢: Usluga oferuje mechanizmy zabezpieczania danych,
takie jak szyfrowanie danych w spoczynku i w transmisji oraz kontrola dostepu.
Zapewnia zgodno$¢ z przepisami o ochronie danych osobowych, takimi jak GDPR.

e Wizualizacja danych: AWS IoT Analytics moze by¢ zintegrowany z narzedziami do
wizualizacji danych, takimi jak Amazon QuickSight, aby tworzy¢ interaktywne pulpity
nawigacyjne i raporty.

e latwos¢ uzycia: Usluga oferuje przyjazny interfejs uzytkownika, ktory umozliwia

konfiguracje¢ przeptywow pracy i analiz danych bez koniecznosci pisania kodu.
Dostepne sg réwniez API 1 SDK, ktore umozliwiajg integracj¢ z wlasnymi aplikacjami.

AWS IoT Analytics jest przydatnym narzedziem do analizy danych IoT, ktére oferuje
zaawansowane mozliwosci przetwarzania i analizy danych w chmurze. Jest szczegolnie
przydatne dla organizacji, ktore potrzebuja wykonywac zlozone analizy na duzych ilo$ciach
danych IoT i chca korzysta¢ z ekosystemu AWS. Jednak ze wzglgdu na swoja zaawansowang
funkcjonalno$§¢, moze by¢ bardziej zlozony w konfiguracji 1 wymaga¢ wigkszego

doswiadczenia technicznego niz niektore inne narzgdzia do analizy danych IoT.

4.4.1 Jak korzysta¢ z AWS IoT Analytics

Na rysunku ponizej pokazano wykorzystanie ustugi AWS IoT Analytics™

9 https://aws.amazon.com/cloudwatch/
10 https://aws.amazon.com/iot-analytics/
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Rysunek 5 wykorzystanie ustugi AWS IloT Analytics Zrddlo:https://aws.amazon.com/iot-

analytics

4.4.2 Pobieranie danych (ang. Collect)

Integracja z AWS IoT Core'! — ustuga AWS IoT Analytics jest w pelni zintegrowana z AWS
IoT Core, dzigki czemu moze odbiera¢ wiadomosci z podtaczonych urzadzen w trakcie ich

przesytania strumieniowego.

Uzycie interfejsu API wsadowego, aby doda¢ dane z dowolnego zrodta — ustuga AWS IoT
Analytics moze odbiera¢ dane z dowolnego zrédta przez HTTP. Oznacza to, ze kazde

urzadzenie lub ustuga podtaczona do Internetu moze wysyta¢ dane do AWS IoT Analytics.*2

«Zbieranie tylko tych danych, ktore chcesz przechowywac¢ i1 analizowa¢ — mozna uzy¢
narzedzia konsola AWS IoT Analytics do konfiguracji AWS IoT Analytics w celu odbierania
wiadomosci z urzadzen za posrednictwem filtrow tematow MQTT w roznych formatach i
czestotliwosciach. AWS ToT Analytics weryfikuje, czy dane mieszcza si¢ w okreslonych
parametrach zdefiniowanych przez uzytkownika i1 tworzy kanaty. Nastepnie usluga jest
kierowana do odpowiednich potokow w celu przetwarzania, transformacji 1 wzbogacania

wiadomosci

4.4.3 Procesowanie (ang. Process)
Oczyszczanie 1 filtrowanie — ustuga AWS IoT Analytics umozliwia definiowanie funkcji AWS

Lambda, ktére sg

Przechowywanie przetworzonych i1 surowych danych — ustuga AWS IoT Analytics

przechowuje przetworzone dane, a takze wyzwalane, gdy AWS IoT Analytics wykrywa

1 https://aws.amazon.com/iot-core/
12 https://docs.aws.amazon.com/iotanalytics/latest/ APIReference/API_BatchPutMessage.html
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brakujace dane, dzigki czemu mozesz uruchomi¢ kod, aby oszacowa¢ i wypeti¢ luki. Mozna
, o . . , . o . . 13 ,
réwniez zdefiniowa¢ maksymalne i minimalne filtry oraz progi percentylowe™, aby usunaé

wartosci odstajace w swoich danych.

Transformacja — ustluga AWS IoT Analytics przeksztalca wiadomos$ci, korzystajac ze
zdefiniowanej przez Ciebie logiki matematycznej lub warunkowej, dzigki czemu mozesz

wykonywac typowe obliczenia, takie jak konwersja stopni Celsjusza na stopnie Fahrenheita.

Wzbogacanie — ustluga AWS IoT Analytics moze wzbogaca¢ dane o zewnetrzne zrodia
danych, takie jak np. prognoza pogody, a nast¢pnie przekierowuje dane do magazynu danych

AWS IoT Analytics.

4.4.4 Przechowywanie danych (ang. Store)

Magazyn danych szeregow czasowych — AWS IoT Analytics przechowuje dane urzadzenia w
zoptymalizowanym czasie w pamieci, dla szybszego pobierania i analizy. Mozna réwniez
zarzadza¢ uprawnieniami dostepu, wdraza¢ zasady przechowywania danych i1 eksportowac

swoje dane do zewnetrznych punktéw dostepu.

Przechowywanie przetworzonych i1 surowych danych — ustuga AWS IoT Analytics
przechowuje przetworzone dane, a takze automatycznie przechowuje surowe dane pobrane,

dzigki czemu mozna je przetworzy¢ w pozniejszym czasie.

moze odbiera¢ wiadomosci z podiaczonych urzadzen w trakcie ich przesytania

strumieniowego.
Analizowanie danych (ang.analyze)

Uruchomienie zapytania SQL Ad-hoc** — AWS IoT Analytics udostepnia silnik zapytan SQL,
dzigki czemu mozna uruchamia¢ zapytania ad-hoc i1 szybko uzyskiwa¢ wyniki. Usluga
umozliwia korzystanie ze standardowych zapytan SQL w celu wyodrgbnienia danych z
magazynu danych, aby odpowiedzie¢ na pytania takie jak np. $rednia odleglo$¢ przebyta przez

flote polaczonych pojazdéw lub ile drzwi w inteligentnym budynku jest zamknietych po

13 percentylowy rozktad danych to sposéb przedstawienia rozktadu danych, ktory pokazuje, jaki procent danych znajduje sie
ponizej okreslonej warto$ci. Jest to uzyteczne narzedzie do analizy i interpretacji danych, szczegdlnie w przypadku danych o
rozktadzie niesymetrycznym lub z wieloma warto$ciami odstajacymi.

14 SQL Ad-hoc (dorazne zapytania SQL) to termin odnoszacy si¢ do tworzenia i wykonywania zapytan SQL w sposob
dorazny, bez wczesniejszego planowania lub przygotowania. Jest to przeciwienstwo zapytan przygotowanych (prepared
statements) i zapytan przechowywanych (stored procedures).
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godzinie 15.00. Zapytania te mozna ponownie wykorzystaé, nawet jesli podtaczone urzadzenia,

wielkos¢ floty 1 wymagania analityczne ulegng zmianie.

Analiza szeregéw czasowych — usluga AWS IoT Analytics obsluguje analize szeregow
czasowych, dzigki czemu mozesz analizowa¢ wydajno$¢ urzadzen na przestrzeni czasu i
zrozumienie, jak 1 gdzie sg one wykorzystywane, ciggte monitorowanie danych urzadzen w
celu przewidywania problemow konserwacyjnych oraz monitorowanie czujnikow w celu

przewidywania warunkow srodowiskowych i reagowania na nie.

Hostowane notatniki do zaawansowanej analityki 1 uczenia maszynowego — AWS IoT
Analytics obejmuje obstuge hostowanych notatnikéw w Jupyter Notebook!® do analizy
statystycznej 1 uczenia maszynowego. Ustuga obejmuje zestaw szablondw notatnikow, ktore
zawieraja modele uczenia maszynowego i1 wizualizacje autorstwa AWS. Mozna uzy¢
szablondw, aby rozpocza¢ prace z przypadkami uzycia loT zwigzanymi z profilowaniem awarii
urzadzen, prognozowaniem zdarzen, takich jak niskie wykorzystanie, ktore moga
sygnalizowaé, ze klient porzuci produkt, lub segmentacjg urzadzen wedlug poziomow
wykorzystania przez klienta (na przyklad intensywnych uzytkownikow, uzytkownikoéw
weekendowych) lub kondycji urzadzenia.

Po utworzeniu notatnika mozesz umiesci¢ go w kontenerze i wykonywac zgodnie z okreslonym

przez siebie harmonogramem.

Prognozowanie — klasyfikacje statystyczng mozna przeprowadzi¢ za pomoca metody zwanej
regresja logistyczng. Mozna réwniez uzy¢ Long-Short-Term Memory (LSTM), ktoéra jest
poteznag technikg sieci neuronowych do przewidywania wynikow lub stanu procesu, ktory
zmienia si¢ w czasie. Wstepnie zbudowane szablony notatnikow obsluguja rowniez algorytm
klastrowania K-means'® do segmentacji urzadzen, ktéry grupuje urzadzenia w kohorty
podobnych urzadzen. Te szablony s3 zazwyczaj uzywane do profilowania kondycji i stanu
urzadzen, takich jak jednostki HVACY w fabryce czekolady lub zuzycie lopatek turbiny
wiatrowej. Ponownie, te szablony notatnikow moga by¢ zawarte 1 wykonywane zgodnie z

harmonogramem.

15 https:/jupyter.org

16 Algorytm K-srednich (z ang. k-means) inaczej zwany rowniez algorytmem centroidow, stuzy do podziatu danych
wejsciowych na z gory zalozong liczbe k skupien. Algorytm ten polega na przenoszeniu obiektow ze skupienia do skupienia,
az do momentu, gdy wszystkie obiekty w kazdym skupieniu bgda blizej swojego centroidu niz centroidéw innych skupien.
Jednostki HVAC to skrét od Heating, Ventilation and Air Conditioning, czyli ogrzewanie, wentylacja i klimatyzacja
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Tworzenie i wizualizowanie (ang. Build and visualize)

Integracja z Amazon QuickSight’® — AWS IoT Analytics udostepnia tacznik z Amazon

QuickSight, dzicki czemu mozna wizualizowaé zestawy danych na pulpicie QuickSight.

Integracja z konsolg — mozna réwniez wizualizowa¢ wyniki lub analizy ad-hoc w osadzonym

notatniku Jupyter Notebook w konsoli AWS IoT Analytics.

4.5 Dostep do interfejsu AWS IoT Analytics (¢wiczenia)

Jako czes¢ AWS IoT ustuga AWS IoT Analytics udostepnia interfejsy umozliwiajace
urzadzeniom generowanie danych 1 aplikacjom interakcj¢ z generowanymi danymi: Uruchom
polecenia dla AWS IoT Analytics w systemach Windows, OS X i1 Linux. Te polecenia

umozliwiajg tworzenie i zarzadzanie rzeczami, certyfikatami, regutami i zasadami:

Postepuj zgodnie z ponizszymi instrukcjami, aby utworzy¢ kanal, potok, magazyn danych i

zestaw danych AWS IoT

e Zaloguj si¢ do konsoli AWS IoT Analytics

e Utworz magazyn danych

e Utworz potok

e Wysylaj dane wiadomosci za pomocg AWS loT
e Sprawdz postep wiadomosci AWS loT

e Dostep do wynikdw zapytania

e Przegladaj swoje dane

e Szablony notatnikéw

4.5.1 Logowanie do konsoli AWS IoT Analytics

Aby utworzy¢ konto AWS:

e Otworz https://portal.aws.amazon.com/billing/signup rysunek ponizej

18 https://aws.amazon.com/quicksight
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Sign up for AWS

Explore Free Tier products with a Root user email address
t recovery and some

new AWS account. functions

To learn more, visit aws.amazon.com/free. ‘ ‘

AWS account name

Choo:

©
@ /\

[t
it
Verify email address

OR

Sign in to an existing AWS account

Rysunek 6 Strona logowania AWS

e Postepuj zgodnie ze wskazéwkami
e Zaloguyj si¢ do konsoli zarzadzania AWS i przejdz do strony

https://console.aws.amazon.com/iotanalytics/

Aby utworzy¢ kanal:

e W https://console.aws.amazon.com/iotanalytics/, w sekcji Przygotuj dane za pomoca

AWS ToT Analytics wybierz opcje Wyswietl kanatly rysunek ponizej.

AWS loT Analytics
Prepare your data with AWS JoT Analytics

Channels Pipelnes

Rysunek 7 Przygotowanie kanatu

e Na stronie Kanaty wybierz opcj¢ Utworz kanat.

e Na stronie Okres! szczegoly kanatu wprowadz szczegoty dotyczace swojego kanatu.
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Wprowadz nazwe kanatu, ktora jest unikalna i ktérg mozesz tatwo zidentyfikowac.
(Opcjonalnie) W przypadku tagéw dodaj jeden lub wiecej niestandardowych tagéw
(pary klucz-wartos¢) do swojego kanatu. Tagi moga pomdc Ci zidentyfikowac zasoby,
ktore tworzysz dla AWS IoT Analytics.

Wybierz Dale;j.

AWS IoT Analytics przechowuje Twoje surowe, nieprzetworzone dane urzadzen [oT w

kontenerze Amazon Simple Storage Service (Amazon S3). Mozesz wybra¢ wiasny kontener

Amazon S3, do ktérego mozesz uzyskac dostep i zarzadza¢ nim, lub AWS IoT Analytics moze

zarzadza¢ kontenerem Amazon S3 za Ciebie.

452

w polu Typ magazynu wybierz Magazyn zarzadzany przez ustuge.

W polu Wybierz okres przechowywania danych surowych wybierz Bezterminowo.
Wybierz Dalej.

Na stronie Konfiguruj zrédlo wprowadz informacje dotyczace ustugi AWS IoT
Analytics w celu zbierania wiadomosci dane z AWS IoT Core.

Wprowadz filtr tematu AWS IoT Core, na przyktad update/environment/dhtl. Pdzniej
w tym samouczku uzyjesz tego filtra tematu, aby wysta¢ dane wiadomosci do swojego
kanatu.

W obszarze roli IAM wybierz Utworz nowa. W oknie Utwérz nowa role wprowadz
nazwe

Wybierz Dalej.

Przejrzyj swoje wybory 1 wybierz opcj¢ Utworz kanal.

Sprawdz, czy Twdj nowy kanal jest widoczny na stronie Kanaty .

Tworzenie kanatu z konsoli polecen’®

Kanat zbiera i archiwizuje surowe, nieprzetworzone dane wiadomosci przed opublikowaniem

ich w kanale. Wiadomosci przychodzace sa wysytane do kanatu, wiec pierwszym krokiem jest

utworzenie kanatu dla danych.

Wykonujemy polecenie

Bhttps://docs.aws.amazon.com/cli/latest/userguide/cli-chap-welcome.html
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aws iotanalytics create-<channel —channel-name mychannel

Rysunek 8 polecenie tworzenia kanatu

Aby wyswietli¢ liste kanalow

aws iotamalytics describe-channel --channel-name mychannel

Aby uzyska¢ wiecej informacji o kanale.

aws iotamalytics describe-channel --channel-name mychannel

Nieprzetworzone wiadomosci kanalowe sa przechowywane w kontenerze Amazon S3
zarzadzanym przez AWS IoT Analytics, lub w zarzadzanym przez Ciebie. Uzyj parametru
channelStorage, aby okresli¢, ktory kontener wybierasz. Domys$lnie jest to zarzadzany przez
usluge kontener Amazon S3. Jesli zdecydujesz si¢ przechowywa¢ wiadomosci kanatowe w
Amazon. W przypadku zarzadzanego kontenera S3 musisz przyznaé ustludze AWS IoT
Analytics uprawnienie do wykonywania tych dziatan w Twoim imieniu na Twoim koncie
Amazon S3: s3:GetBucketLocation (weryfikacja lokalizacji konta) s3:PutObject

(przechowywanie), s3:GetObject (odczyt), s3:ListBucket (ponowne przetwarzanie).

Przyktad:
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{
"Version": "2012-10-17",
"Id": "MyPolicyID",
"Statement": [
{

"Sid": "MyStatementSid",

"Effect": "Allow",

"Principal": {

"Service": "iotanalytics.amazonaws.com"

},

"Action": [

"s3:GetObject",
"s3:GetBucketlLocation”,
"s3:ListBucket",
“s3:PutObject”

1,

"Resource": [
“"arn:aws:s3:::my-iot-analytics-bucket",
"arn:aws:s3:::my-iot-analytics-bucket/*"

]

}
]
)

Rysunek 9 Przyznanie ustudze uprawnien

4.5.3 Tworzenie magazynu danych

Magazyn danych odbiera 1 przechowuje Twoje wiadomosci. Nie jest to baza danych, ale
skalowalne 1 mozliwe do przeszukiwania repozytorium Twoich wiadomosci. Mozesz utworzy¢
wiele magazynow danych, aby przechowywa¢ wiadomosci pochodzace z r6znych urzadzen lub
lokalizacji, lub mozesz uzy¢ jednego magazynu danych, aby odbiera¢ wszystkie wiadomosci

AWS IoT.

aws iotamalytics create-datastore --datastore-name mydatastore

Aby uzyska¢ wigcej informacji o magazynie danych.

aws iotanalytics describe-datastore --datastore-name mydatastore

Aby wyswietli¢ liste magazynow danych, ktdre juz utworzono.

aws iotanalytics list-datastores
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4.6 Microsoft Azure loT Hub:

Zalety:

e Oferuje funkcjonalnosci z zakresu uczenia maszynowego 1 analizy danych
e Zintegrowane narzg¢dzia do zarzadzania urzadzeniami [oT

e Wsparcie dla r6znych protokotéw komunikacyjnych
Wady:
e Moze wymaga¢ wigkszej wiedzy technicznej do konfiguracji

4.6.1 Uruchamianie Microsoft Azure (¢wiczenia)

Aby uruchomi¢ ustuge nalezy wejs¢ na strone https://portal.azure.com/#home po uprzednim

zalogowaniu si¢. Rysunek ponizej przedstawia strong gtowna po zalogowaniu. W rozwijalnym

menu po lewej mozna przej$¢ do poszczegdlnych zasobow.

‘!
I
it

Rysunek 10 Panel klienta Azure https.//portal.azure.com

4.6.2 Wysylanie danych telemetrycznych z urzadzenia do centrum IoT (¢wiczenia)

Uruchamiamy Cloud Shell poprzez wybranie przycisku na pasku menu.

Rysunek 11 Pasek manu witryny Azure Portal
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4.6.2.1 Wybieramy $rodowisko CLI?° do wyboru Bash?! lub PowerShell 22

Bash v O ? B L ODE

Cloud Shell.Succeeded.
erminal. ..

PowerShell

4.6.2.2 Przygotowanie dwoch sesji Azure CLI.

Jesli uzywasz Cloud Shell, uruchomisz te sesje na oddzielnych kartach Cloud Shell. Jesli
uzywasz lokalnego klienta CLI, uruchomisz oddzielne wystapienia CLI. Uzyj oddzielnych ses;ji
CLI do nastepujacych zadan:

Pierwsza sesja symuluje urzadzenie IoT komunikujace si¢ z centralg IoT. Druga sesja albo
monitoruje urzadzenie z pierwszej sesji, albo wysyla wiadomosci, polecenia i aktualizacje

wlasciwosci.

Aby uruchomi¢ polecenie, wybierz opcj¢ Copy , aby skopiowac blok kodu z tego szybkiego

startu, wklei¢ go do sesji powtoki 1 uruchomic.

Azure CLI wymaga zalogowania si¢ do konta Azure. Cala komunikacja migdzy sesja powloki
Azure CLI a centrum IoT jest uwierzytelniana i szyfrowana. W rezultacie ten szybki start nie
wymaga dodatkowego uwierzytelniania, ktorego uzytby§s w przypadku prawdziwego

urzadzenia, takiego jak cigg potaczenia.

W pierwszej sesji CLI uruchom polecenie az extension add . Polecenie dodaje rozszerzenie
Microsoft Azure [oT Extension for Azure CLI do powtoki CLI. Rozszerzenie IOT Extension
dodaje polecenia specyficzne dla IoT Hub, IoT Edge i [oT Device Provisioning Service (DPS)
do Azure CLI.

az extension add --name azure-iot

20 Srodowisko CLI (Command Line Interface) to interfejs wiersza polecen, ktory pozwala uzytkownikom na interakcje z
systemem operacyjnym lub aplikacjami za pomoca tekstowych polecen wprowadzanych z klawiatury

21 Bash (Bourne Again SHell) to popularny interfejs wiersza polecen dla systemow uniksowych, takich jak Linux i macOS.
22 powerShell to zaawansowany interfejs wiersza polecen i jezyk skryptowy stworzony przez Microsoft, ktory zapewnia
nowoczesne i elastyczne srodowisko do zarzadzania systemami Windows i automatyzacji zadan.
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Po zainstalowaniu rozszerzenia Azure IOT nie trzeba instalowa¢ go ponownie w zadnej sesji
Cloud Shell. Nastepnie otwoérz druga sesje CLI. Jesli uzywasz Cloud Shell w przegladarce, uzyj

przycisku Open new session. Jesli uzywasz CLI lokalnie, otw6rz drugg instancj¢ CLI.

Bsh v O ? & REO D

Requesting a Cloud Shell.Succy“““‘ .
Connecting terminal...

4.6.2.3 Tworzenie centrum [oT

Wykorzystamy interfejs wiersza polecen platformy Azure, aby utworzy¢ grupg zasobow i
centrum IoT. Grupa zasobow platformy Azure to logiczny kontener, w ktérym wdrazane i
zarzadzane sga zasoby platformy Azure. Centrum IoT dziala jako centralne centrum

komunikatéw do dwukierunkowej komunikacji miedzy aplikacja IoT a urzadzeniami.

W pierwszej sesji CLI uruchom polecenie az group create, aby utworzy¢ grupg zasobow.

Ponizsze polecenie tworzy grupe zasobow o nazwie MyResourceGroup w lokalizacji eastus.

az group create --name MyResourceGroup --location eastus

Nastepnie uruchom polecenie Az PowerShell module iot hub create, aby utworzy¢ centrum
IoT. Utworzenie centrum loT zajmuje kilka minut. YourlotHubName . Zastap ten symbol
zastepczy 1 otaczajace go nawiasy klamrowe w ponizszym poleceniu, uzywajac nazwy
wybrane] dla swojego centrum IoT. Nazwa centrum [oT musi by¢ globalnie unikatowa w
ustudze Azure. Uzywaj swojej nazwy centrum loT w pozostatej czgsci tego szybkiego startu,

gdziekolwiek zobaczysz symbol zastgpczy.

az iot hub create --resource-group MyResourceGroup --name {YourIoTHubName}

Kolejne polecenie az iot device simulate . To polecenie uruchamia symulowane urzadzenie.
Urzadzenie wysyla dane telemetryczne do Twojego centrum IoT i odbiera z niego wiadomosci.
YourlotHubName . Zastgp ten symbol zastepczy ponizej nazwg wybrang dla swojego centrum

IoT.

az iot device simulate -d simDevice -n {YourIoTHubName}
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Aby monitorowac urzadzenie:

W drugiej sesji CLI uruchom polecenie az iot hub monitor-events . To polecenie stale
monitoruje symulowane urzadzenie. Dane wyjSciowe pokazuja dane telemetryczne, takie jak
zdarzenia 1 zmiany stanu wiasciwosci, ktore symulowane urzadzenie wysyta do centrum IoT.

YourlotHubName zastgpujemy nazwg wybrang dla swojego centrum IoT.

az iot hub monitor-events --output table -p all -n {YourIoTHubName}

Bash v o 7

starting event monitor, use ctrl-c to stop...
event:

annotations:
iothub-connection-auth-generation-id:
iothub-connection-auth-method: '{"scope":"device","type":"sas","issuer":"iothub","acceptingIpFilterRule":null}"
iothub-connection-device-id: simDevice
iothub-enqueuedtime: 1653493361818
iothub-message-source: Telemetry
x-opt-engueued-time: 1653493361826
x-opt-offset: '59984"'
x-opt-sequence-number: 117

component: '°

interface: ''

module: °

origin: simDevice

payload:
data: 'Ping from Az CLI IoT Extension #14'
id:
timestamp: '2022-85-25 15:42:41.809391"

properties:
application: {}
system:

content_encoding: utf-8
content_type: application/json

Rysunek 12 Monitorowanie urzqdzenia Azure

Po monitorowaniu symulowanego urzadzenia w drugiej sesji CLI nacisnij Ctrl+C, aby

zatrzyma¢ monitorowanie. Pozostaw druga sesje¢ CLI otwartg, aby uzy¢ jej w pozniejszych
krokach.

4.6.2.4 Wysylanie wiadomosci

W tej sekcji wysytasz wiadomo$¢ do symulowanego urzadzenia.

W pierwszej sesji CLI potwierdz, ze symulowane urzadzenie nadal dziata. Jesli urzadzenie si¢
zatrzymalo, uruchom nastepujace polecenie, aby je ponownie uruchomié: Oczywiscie

YourlotHubName zastgpujesz swoja nazwa.

az iot device simulate -d simDevice -n {YourIoTHubName}
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W drugiej sesji CLI uruchom polecenie az iot device c2d-message send . To polecenie wysyla
komunikat cloud-to-device z Twojego centrum IoT do symulowanego urzadzenia. Komunikat

zawiera cigg 1 dwie pary klucz-wartos¢.

az iot hub invoke-device-method --mn MySampleMethod -d simDevice -n {YourIoTHubName}

W pierwszej sesji CLI sprawdz, czy dane wyjsciowe pokazuja wywolanie metody.

{
"payload": {
"methodName": "MySampleMethod",
"methodRequestId”: "1",

"methodRequestPayload”: {}

: 200

4.6.2.5 Przegladanie metryki wiadomosci w portalu

Portal Azure umozliwia zarzadzanie wszystkimi aspektami centrum IoT 1 urzadzen. W typowe;j
aplikacji centrum IoT, ktéra pobiera dane telemetryczne z urzadzen, mozesz chcie¢

monitorowac¢ urzadzenia lub wyswietla¢ metryki dotyczace danych telemetrycznych urzadzen.
Aby wizualizowa¢ metryki wiadomosci w witrynie Azure Portal nalezy:

W lewym menu nawigacyjnym portalu wybra¢ opcj¢ Wszystkie zasoby. Ta karta zawiera liste
wszystkich zasobéw w Twojej subskrypcji, w tym utworzonego przez Ciebie centrum IoT.
Wybierz lacze w utworzonym przez siebie centrum IoT. Portal wyswietla strong przegladu dla

centrum. Wybierz opcje Metryki w lewym panelu IoT Hub.

Monitoring

i Alerts

nil Metncs

w Diagnostic settings

® Logs

Rysunek 13 Wybieranie okna metryki

Nastepnie w polu W polu Zakres wprowadz nazwe¢ swojego centrum [oT.
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W polu Przestrzen nazw metryk wybierz opcj¢ Standardowe metryki Iot Hub.
W polu Metryka wybierz opcje Catkowita liczba uzytych wiadomosci.

Najedz kursorem myszy na obszar osi czasu, w ktorym urzadzenie wystalo wiadomosci.

Calkowita liczba wiadomos$ci w danym momencie pojawia si¢ w lewym dolnym rogu osi czasu.

+ Newchart () Refresh |4 Share Vv () Feedback v/ 11/6 1:21 AM - 11/7 1:21 AM (Automatic - 15 minutes)
Avg Total number of messages used for (YourloTHub} ¢

% Add metic Ty |&~ Line chart v ’.T.‘ New alert rule 57 Pin to dashboard v -+

SCOPE METRIC NAMESPACE METRIC AGGREGATION
{YourloTHub) loT Hub standard m... || Total number of me.. ]| Avg v| @

Towal rmimher of messages used (Avg)
IYourlaTHuo

288

Rysunek 14 Catkowita liczba wiadomosci

Opcjonalnie uzyj rozwijanej listy Metric, aby wyswietli¢ inne metryki na symulowanym
urzadzeniu. Na przyktad, Ukonczone dostawy wiadomosci (ang, C2d message deliveries

completed) lub Laczna liczba urzadzen (podglad) (ang. Total devices (preview).

47 1BM Watson [oT

IBM Watson I0T? to platforma do zarzadzania Internetem Rzeczy (IoT) stworzona przez firme
IBM. Jest to kompleksowe rozwigzanie, ktore umozliwia zbieranie, przetwarzanie i

analizowanie danych z urzadzen IoT w celu uzyskania wgladéw i1 optymalizacji procesow.

Kluczowe cechy i funkcje IBM Watson IoT:

2 ww.ibm.com/cloud/internet-of-things
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e Zarzadzanie urzadzeniami: Platforma umozliwia rejestrowanie, zarzadzanie i
monitorowanie urzadzen IoT.

e Zbieranie danych: IBM Watson IoT moze zbiera¢ dane z réznych Zrdédel, takich jak
czujniki, urzadzenia mobilne i inne urzadzenia loT.

e Przetwarzanie danych: Platforma oferuje mozliwo$ci przetwarzania danych w czasie
rzeczywistym oraz przetwarzania historycznego.

e Analiza danych: IBM Watson IoT wykorzystuje zaawansowane algorytmy uczenia
maszynowego do analizy danych i wykrywania wzorcow.

e Wizualizacja danych: Platforma umozliwia tworzenie dashboardow i raportow, ktére
utatwiajg wizualizacje i interpretacje¢ danych.

e Integracja z innymi uslugami IBM: IBM Watson IoT moze by¢ zintegrowany z innymi
ustugami chmurowymi IBM, takimi jak IBM Watson Studio, IBM Watson Machine
Learning, IBM Cloud Object Storage i inne.

e Bezpieczenstwo: Platforma oferuje zaawansowane funkcje bezpieczenstwa, w tym
szyfrowanie danych, kontrole dostgpu i zarzadzanie tozsamosciami.

e Skalowalno$¢: IBM Watson [oT jest zaprojektowany do obstugi duzej liczby urzadzen
1 generowanych przez nie danych.

e Zgodnos¢ z przepisami: Platforma jest zgodna z wieloma przepisami dotyczacymi
ochrony danych, takimi jak GDPR 1 HIPAA.

e Interoperacyjnos¢: IBM Watson [oT wspiera rozne protokoty komunikacyjne, takie jak

MQTT, HTTP i AMQP, co umozliwia integracj¢ z réznymi systemami i urzadzeniami.

IBM Watson IoT jest wykorzystywany w wielu branzach, takich jak produkcja, transport,
energetyka, opieka zdrowotna i inne, do zarzadzania flota pojazdéw, monitorowania stanu

maszyn, optymalizacji zuzycia energii 1 wielu innych zastosowan.

Na rysunku ponizej widzimy panel IBM Cloud do ktérego wchodzimy po zalogowaniu na

stronie https://cloud.ibm.com/login
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Rysunek 15 Panel klienta IBM Cloud
Instalacja IBM Watson IoT Platform - Message Gateway obejmuje kilka kluczowych krokow:

e Przygotowanie systemu operacyjnego: Zainstaluj odpowiedni system operacyjny (np.
Red Hat, CentOS). Jesli instalujesz w kontenerze Docker, zainstaluj Docker na swoim
systemie operacyjnym.

e Pobranie 1 przygotowanie pakietow instalacyjnych: Pobierz pliki .tz, ktére zawieraja
wszystkie niezbgdne pliki do instalacji.

e Instalacja IBM Watson IoT Platform - Message Gateway: Mozesz zainstalowac
platforme¢ w kontenerach Docker lub bezposrednio na swoim systemie operacyjnym
jako RPM. Na systemach Red Hat potrzebujesz aktywnej subskrypcji Red Hat do
instalacji w kontenerach Docker lub jako RPM. Na systemach CentOS nie jest to
wymagane. Przyjmij warunki licencji podczas instalacji.

e Logowanie do interfejsu webowego: Po zakonczeniu instalacji zaloguj si¢ do interfejsu
webowego IBM Watson IoT Platform - Message Gateway, aby zweryfikowac
poprawnos¢ instalacji 1 zarzadza¢ serwerem komunikacyjnym.

e Weryfikacja instalacji: Mozesz uzy¢ aplikacji Messaging Tester, aby przetestowac i

zweryfikowac poprawnos¢ instalacji.

Ten proces instalacji zapewnia, ze IBM Watson IoT Platform - Message Gateway jest

prawidtowo skonfigurowany i gotowy do uzycia w Twojej infrastrukturze IoT.
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Przyktady kodu i szablony pod adresem /ittps.//github.com/ibm-watson-iot

Utworzy¢ platform¢ IBM Watson IoT mozemy rowniez z panelu IBM Cloud wybierajac Create

resource jak na rysunku ponizej:

o
o

L

Nastepnie wybieramy platforme Internet Of Things:

Wypekliamy poszczegolne okna i wybieramy plan Lite/free bez optat
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Zostaniemy przekierowani do panelu stworzonej przez nas platformy IBM Watson IoT:
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Browse Devices B
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4.7.1 Konfiguracja IBM Watson [oT (¢wiczenia)

Wybieramy z listy po lewej Data Converters jak na rysunku ponizej
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3 SYSTEM SETTINGS

CUSTOMERS

Dashboard management

Rysunek 16 Panel IBM Watson loT

Protokot MQTT over TLS jest uzywany przez IBM Watson IoT do komunikacji migedzy

urzadzeniami a chmurg. Aby skonfigurowac¢ potaczenie, nalezy wykona¢ nastepujace kroki:

e Utworz potagczenie: Przed utworzeniem przepltywu danych (flow) musisz utworzy¢
potaczenie, ktore nawiaze tacznos¢ migdzy urzadzeniem a chmurg IBM Watson IoT.
e Endpointy API: *Aby utworzy¢, zmodyfikowaé lub usungé polaczenie, uzyj
nastepujacych endpointow API:
o POST /connections - do tworzenia potgczenia
o PUT /connections - do modyfikacji potagczenia

o DELETE /connections - do usunigcia potaczenia

24 Endpoint API to adres URL, ktory umozliwia komunikacje z ustuga lub systemem za posrednictwem protokotu HTTP. W
kontekscie IBM Watson IoT, endpointy API sg uzywane do wykonywania réznych operacji na platformie, takich jak
tworzenie, modyfikowanie i usuwanie polaczen, zarzadzanie urzadzeniami, przesyltanie danych i wiele innych.
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e Zastosowanie polaczenia: Polaczenie moze by¢ uzywane do transportowania
dowolnego przeptywu danych (Uplink), niezaleznie od parametru DevEUI urzadzenia.

e Konfiguracja: Aby skonfigurowaé potaczenie, musisz poda¢ odpowiednie informacje,
takie jak identyfikator urzadzenia (DevEUI), klucz urzadzenia (DevKey) oraz inne
wymagane dane. Bezpieczenstwo: Protokot MQTT over TLS zapewnia bezpieczng
komunikacje mi¢dzy urzadzeniem a chmurg, co jest kluczowe dla ochrony danych i
zgodnosci z przepisami dotyczacymi bezpieczenstwa.

e Pamicgtaj, ze po utworzeniu potaczenia mozesz utworzy¢ przeptyw danych (flow), ktory

bedzie odpowiedzialny za przesytanie danych z urzadzenia do chmury IBM Watson IoT.
Przyktad stworzonego potaczenia:

POST /connections

"connectorId”: '

"name"”: "Watson

"configuration™: {
"description™:

"orgid": "

"deviceType":

"gatewayType
"gatewayId”: "
"gatewayToken": "GXvfT
"apiKey™: "a

"apiToken™: "SgbW?FY

Rysunek 17 Polgczenie z Watson loT

W ponizszej tabeli wymieniono oczekiwane rezultaty wlasciwos$ci po zastosowaniu:

Tabela 2 Lista wlasciwosci i oczekiwanych rezultatow

Wiasciwosc¢ (ang. property) Oczekiwane rezultaty (ang, Expected results)
connectorld Laczenie z Watson IoT (ang. Set to actility-watson-iot)
configuration/orgld Identyfikator organizacji konta Watson loT (ang. Organization id of the

Watson loT account.)

configuration/gatewayld Identyfikator bramy Watson IoT uzywanej przez ztacze. (ang. Id of the

Watson loT gateway used by the connector. )
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configuration/gatewayType

Typ bramy Watson IoT bramy Watson IoT uzywanej przez zlacze (ang.
Watson loT gateway type of the Watson loT gateway used by the

connector).

configuration/gatewayToken

Token uwierzytelniajgcy bramy Watson IoT uzywany przez tacznik. (ang.

Authentication token of the Watson IoT gateway used by the connector. )

configuration/deviceType

Typ urzadzenia Watson IoT, ktory ma zosta¢ powigzany z urzadzeniami
przetwarzanymi przez zlacze. (ang. Watson 10T Device type to be

associated with the Devices processed by the connector).

configuration/apiKey

Klucz API aplikacji Watson [oT, ktory ma zosta¢ powiagzany ze zlaczem.
(ang. API Key of the Watson loT application to be associated with the

connector. )

configuration/apiToken

Token uwierzytelniajacy aplikacji Watson IoT, ktéry ma by¢ powigzany z
Iacznikiem. (ang. Authentication Token of the Watson 10T application to

be associated with the connector).

4.8 Node.js

Node.js to platforma Open Source do tworzenia aplikacji serwerowych 1 po stronie klienta,

oparta na silniku JavaScript V8. Zostata stworzona przez firm¢ Joyent we wspotpracy z firma

Google i jest obecnie utrzymywana przez Node.js Foundation®.

Kluczowe cechy 1 zalety Node.js:

e Asynchroniczny model programowania: Node.js wykorzystuje model programowania

asynchronicznego, co pozwala na efektywne obstugiwanie wielu Zzadan jednoczesnie.

Umozliwia to tworzenie wydajnych aplikacji serwerowych, ktore moga obstugiwac

duzag liczbe polaczen.

e Jednowatkowos$¢: Node.js dziata w jednym watku, co upraszcza zarzadzanie zasobami

1 eliminuje problemy zwigzane z synchronizacja watkéw. Wykorzystuje mechanizmy

I/O (wejscia/wyjscia)

zasobow.

asynchroniczne, co pozwala na efektywne wykorzystanie

e FEkosystem npm: Node.js korzysta z repozytorium pakietéw npm (Node Package

Manager), ktore zawiera ogromng liczbe gotowych bibliotek i modutow. Utlatwia to

rozszerzanie funkcjonalnos$ci aplikacji i korzystanie z istniejgcych rozwigzan.

%5 https://openjsf.org
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e Wsparcie dla réznych frameworkow?®: Node.js wspiera wiele popularnych
frameworkéw do tworzenia aplikacji internetowych, takich jak Express.js, Hapi.js,
Koa.js i inne. Frameworki te utatwiajg tworzenie i1 zarzadzanie aplikacjami.

e lLatwos¢ integracji z innymi technologiami: Node.js moze tatwo integrowac si¢ z
innymi technologiami, takimi jak bazy danych (MongoDB, PostgreSQL, MySQL),
systemy plikow (S3, SMB), ustugi w chmurze (AWS, Azure) i wiele innych. Umozliwia
to tworzenie ztozonych aplikacji korzystajacych z roznych ustug.

e Wsparcie dla réznych S$rodowisk: Node.js moze by¢ uruchamiany w roéznych
srodowiskach, takich jak serwery, urzadzenia IoT, systemy wbudowane i inne.
Umozliwia to tworzenie aplikacji dziatajacych na réznych platformach.

e Wsparcie dla TypeScript: Node.js wspiera TypeScript, co pozwala na dodanie
statycznego typowania do kodu JavaScript. Utatwia to tworzenie bardziej ztozonych
aplikacji i zwigksza ich czytelnos¢.

e Wsparcie dla réznych jezykoéw: Oprocz JavaScript, Node.js wspiera rowniez inne
jezyki, takie jak TypeScript, CoffeeScript 1 inne. Umozliwia to wybor jezyka, ktory

najlepiej pasuje do danego projektu.

Node.js jest popularnym wyborem do tworzenia aplikacji serwerowych, szczegdlnie w
przypadku aplikacji wymagajacych wysokiej wydajnosci 1 obstugi duzej liczby potaczen. Jego
asynchroniczny model programowania i bogaty ekosystem pakietow sprawiaja, ze jest latwy w
uzyciu 1 skalowalny. Jednak ze wzgledu na jednowatkowo$¢, moze nie by¢ odpowiedni dla
zadan wymagajacych intensywnych obliczen CPU. Warto réwniez zauwazy¢, ze Node.js jest
czgsto wykorzystywany do tworzenia aplikacji backendowych, ale moze by¢ réwniez uzywany

do tworzenia aplikacji po stronie klienta, takich jak aplikacje desktopowe lub aplikacje mobilne.

Node.js wykorzystuje model programowania asynchronicznego, co pozwala na efektywne
obslugiwanie operacji wejscia/wyjscia, takich jak odczyt z sieci, dostgp do bazy danych lub
systemu plikéw. Zamiast blokowaé watek i marnowac cykle procesora na oczekiwanie, Node.js

wznawia operacje po otrzymaniu odpowiedzi. Dzigki temu moze obstugiwac tysigce

2 Framework (w jezyku polskim czesto thumaczony jako szkielet lub struktura) to zestaw narzedzi, bibliotek, wzorcow
projektowych i konwencji, ktore ulatwiaja tworzenie, rozwijanie i utrzymywanie oprogramowania. Frameworki sa
przeznaczone do rozwigzywania konkretnych probleméw lub zadan w okreslonej dziedzinie, takiej jak tworzenie aplikacji
webowych, aplikacji mobilnych, systeméw zarzadzania bazami danych itp.
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roéwnoczesnych potaczen z jednym serwerem bez konieczno$ci zarzadzania wspotbieznoscia

watkoéw, co mogtoby by¢ zrodtem bteddw.

Jedna z glownych zalet Node.js jest to, ze miliony programistow front-end, ktdrzy pisza
JavaScript dla przegladarek, moga teraz tworzy¢ kod po stronie serwera bez koniecznosci nauki
zupehnie innego jezyka. Wykorzystujac ten sam jezyk JavaScript, moga fatwo przenosi¢ swoje

umiejetnosci 1 wiedzg migdzy kodem po stronie klienta a kodem po stronie serwera.

Ponadto, Node.js umozliwia wykorzystanie nowych standardow ECMAScript bez
koniecznosci czekania, az wszyscy uzytkownicy zaktualizuja swoje przegladarki. Uzytkownik
moze samodzielnie zdecydowac, ktorej wersji ECMAScript uzy¢, zmieniajac wersje Node.js.
Dodatkowo, mozna wilacza¢ okreslone funkcje eksperymentalne, uruchamiajgc Node.js z

odpowiednimi flagami.

Dzigki tym cechom, Node.js stanowi wyjatkowo atrakcyjng platforme do tworzenia wydajnych
aplikacji serwerowych, szczegdlnie dla programistow JavaScript z do$wiadczeniem w

tworzeniu kodu po stronie klienta.

4.8.1 Przyklad aplikacji Node.js

Ponizej przyktad popularnej aplikacji ,,Hello Word” jako serwer WWW.

s MJS

const { createServer ¥ = require('node:http');

t hostname '127.0.0.1";
t port = 3 -

st server = createServer((req, res) => {
.statusCode = -

.setHeadexr('Content-Type', 'text/plain');
.end('Hello World");

server.listen(port, hostname, () => {
console.log( ' Server running at http:/

1)

JavaScript [ ¢ py to dipboard

Rysunek 18 Hello Word w Node.js
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Aby uruchomi¢ podany fragment kodu, wykonaj nastepujace kroki:

e Zapisz kod jako plik:

e Jesli kod jest napisany w formacie .js, zapisz go jako server.js.

e Jesli kod jest napisany w formacie .mjs, zapisz go jako server.mjs.
e Uruchom kod w terminalu:

e Uzyj polecenia m w terminalu, aby uruchomi¢ plik.

e Jesli plik ma rozszerzenie .js, uzyj polecenia:

node server.js

e Jesli plik ma rozszerzenie .mjs, uzyj polecenia:

node server.mjs

Kod, ktory zostal przedstawiony, wykorzystuje modut http z biblioteki standardowej Node.js

do utworzenia prostego serwera HTTP. Oto szczegotowe wyjasnienie:
Importowanie modutu http:

const http = require('http');

Modut http zapewnia funkcjonalno$¢ do tworzenia i obstugi serweréw HTTP.
Tworzenie serwera HTTP:

const server = http.createServer((req, res) => {

res.writeHead(200, {'Content-Type': 'text/

res.end('Hello World\n');

1);

Metoda createServer() tworzy nowy serwer HTTP 1 zwraca go. Funkcja wywotania zwrotnego

(callback) jest wykonywana za kazdym razem, gdy serwer otrzyma nowe zadanie.
Ustawianie portu 1 hosta:

server.listen(8080, '127.0.0.1', () => {

console.log('Server running at http://127.0.0.1:8080/');

D3
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Metoda listen() ustawia port (8080) i adres IP (127.0.0.1), na ktéorym serwer bedzie
nastuchiwal. Funkcja wywotania zwrotnego jest wykonywana, gdy serwer jest gotowy do

przyjmowania zadan.
Obstuga zadan:

const server = http.createServer((req, res) =>

res.writeHead(200, {'Content-Type': 'text/plain'});

res.end('Hello World\n');

Funkcja wywotania zwrotnego (callback) otrzymuje dwa obiekty: req (zadanie) i res

(odpowiedz). Za kazdym razem, gdy serwer otrzyma nowe zadanie, ta funkcja jest

wykonywana.

req (obiekt http.IncomingMessage): Zawiera szczegodty zadania HTTP, takie jak nagtowki,
metoda HTTP, sciezka URL, dane zadania itp.

res (obiekt http.ServerResponse): Stuzy do wysylania odpowiedzi HTTP do klienta.

W tym prostym przyktadzie, serwer odpowiada na kazde Zzadanie z kodem statusu 200 (OK) 1
wysyla prosta odpowiedz tekstowa "Hello World".

Aby przetestowal dzialanie serwera, otworz przegladarke 1 przejdz do adresu

http://127.0.0.1:8080/. Powinienes zobaczy¢ wiadomos¢ "Hello World" w przegladarce.

4.8.2 Instalacja Node.js

System Windows. Nalezy uruchomi¢ PowerShell i wykona¢ komendy jak na rysunku ponize;.
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winget install Schniz.fnm

fnm env --use-on-cd | Out-String | Invoke-Expression

fnm use --install-if-missing 20

node -v

npm -v

PowerShell [ copy to clipboard

Rysunek 19 Instalacja Node.js Windows

System Linux i MacOs. Komendy na rysunku ponize;j:

curl -fsSL https://fnm.vercel.app/install | bash
source ~/.bashrc

fnm use --install-if-missing

node -v

npm -v

Eﬁ Copy to clipboard

Uruchomienie programu Hello Word

Tworzymy folder o nazwie Projekt. W notatniku lub innym edytorze tekstu tworzymy plik o

nazwie HelloWord i kopiujemy do niego tekst z rysunku ponizej
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const http = require('node:http');

const hostname = "127.0.0.1";

const port = 3000;
const server = http.createServer((req, res) => {
res.statusCode = 200;

res.setHeader('Content-Type', ‘text/plain‘);

res.end( 'Hello, World!\n');

35

server.listen(port, hostname, () => {

console.log( Server running at http://${hostname}:%{port}/ );
1)

Rysunek 20 Plik HelloWord.js

Zapisujemy plik, a nastepnie otwieramy terminal windows i uruchamiamy stworzony plik
node hello-world.js
Wyjscie kierujemy na serwer pod adresem:

Server running at http://127.0.0.1:3000/

Otwieramy przegladarke internetowa i wchodzimy na adres http://127.0.0.1:3000

Wyswietli si¢ napis Hello, Word! co oznacza, ze serwer zostat uruchomiony.

4.9 Wykorzystanie Node.js do implementacji warstwy WWW z czujnikami

Ponizej poszczegolne kroki

4.9.1 Wybor odpowiedniego frameworka:

Express.js?’: Jest to popularny framework do tworzenia aplikacji webowych w Node.js.
Umozliwia tatwe definiowanie tras, obstuge zadan HTTP i1 renderowanie widokow. Jest to
darmowe oprogramowanie o otwartym kodzie Zrédlowym wydane na licencji MIT. Jest
przeznaczony do tworzenia aplikacji internetowych, aplikacji mobilnych 1 API. Express jest

minimalny 1 elastyczny, zapewniajac solidny zestaw funkcji dla aplikacji internetowych 1

27 https://expressjs.com
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mobilnych. Filozofia Express polega na zapewnieniu matych, solidnych narzedzi dla serwerow
HTTP, co czyni go doskonalym rozwigzaniem dla aplikacji jednostronicowych, stron

internetowych, hybryd lub API.
Koa.js?®: Alternatywa dla Express.js, ktora oferuje wieksza elastyczno$é i lepsza wydajnos¢.

4.9.2 Komunikacja z czujnikami:

MQTT: Protokét komunikacyjny uzywany do komunikacji migdzy urzadzeniami IoT. Node.js
ma wiele bibliotek wspierajacych MQTT, takich jak mqtt, paho-mqtt czy emqgx.

HTTP/REST: Jesli czujniki maja wbudowane API HTTP, mozna je bezposrednio wykorzysta¢
do odczytywania danych.

4.9.3 Przechowywanie danych:

Bazy danych: Mozesz uzyé baz danych takich jak MongoDB?°, PostgreSQL czy MySQL do

przechowywania danych z czujnikow.

NoSQL: Jesli potrzebujesz szybkiego dostepu do danych, mozesz rozwazy¢ uzycie baz danych

NoSQL, takich jak Redis.

4.9.4 Wizualizacja danych:

D3.js: Biblioteka JavaScript do tworzenia interaktywnych wizualizacji danych.
Chart.js: Prostsza w uzyciu biblioteka do tworzenia wykresow.

Przykladowa implementacja:

const express = require('express');

const mqtt = require('mqtt');

// Potaczenie z brokerem MQTT]

const client = mqtt.connect('mqtt://broker.example.com');

/ Subskrypcja do tematu z danymi z czujnika

client.subscribe('sensor/data');

client.subscribe('sensor/data’, (err) => {

28 https://koajs.com
29 https://www.mongodb.com

56



Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Unia Europejska
Europejski Fundusz Spoteczny REp

return res.status(500).send('Btad potaczenia z czujnikiem');

// Pobieranie danych z czujnika

client.subscribe('sensor/data’, (err) => {

if (err) {

console.error(err);

return res.status(500).send('Btad potaczenia z czujnikiem');

L
|__client.on('message', (topic, message) => |
__const data—JSON parse(message.toString()]
U/ Uruchomienie serweral
app.listen(3000. 0 =>4

client.on('message’, (topic, message) => {
const data = JSON.parse(message.toString());

res.json(data);

/ Uruchomienie serweral

app.listen(3000, () => {

console.log('Serwer dziata na porcie 3000'";

W powyzszym przyktadzie:

e Tworzymy aplikacje Express.

e Laczymy si¢ z brokerem MQTT.

e Subskrybujemy temat, z ktorego otrzymujemy dane z czujnika.

e Obstugujemy zadanie GET do pobrania danych z czujnika.

e Wysylamy dane z czujnika jako odpowiedZ JSON.

e Bezpieczenstwo:

e Uzywamy HTTPS do zabezpieczenia komunikacji.

e Implementujemy uwierzytelnianie i1 autoryzacj¢, aby ograniczy¢ dostep do
danych z czujnikow.

e Monitorowanie i logowanie:
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e Uzywamy narzedzi takich jak Winston lub Morgan®® do monitorowania i

logowania zdarzen.

Implementacja warstwy WWW z czujnikami przy uzyciu Node.js moze by¢ skomplikowana,
ale daje duza elastyczno$¢ i mozliwosci. Pamietaj o odpowiednim zabezpieczeniu i

monitorowaniu aplikacji

5 Przetwarzanie danych pojazdéw w czasie rzeczywistym przy uzyciu Internetu rzeczy
(¢wiczenia)

To rozwigzanie tworzy potok przetwarzania danych w czasie rzeczywistym, ktory shuzy do

pozyskiwania 1 przetwarzania komunikatéw z urzadzen [oT w celu ich analizy na platformie

big data w chmurze Azure.
Architektura wykorzystuje nastepujace ustugi Azure:

e Azure Sphere: Ta ustuga zapewnia bezpieczne i zintegrowane srodowisko dla urzadzen
[oT, umozliwiajac im bezpieczng komunikacje i zarzadzanie.

e Azure [oT Hub: Jest to centralny punkt zarzadzania dla urzadzen 1oT, ktoéry umozliwia
przetwarzanie, routing 1 analiz¢ komunikatow telematycznych.

e Azure Stream Analytics: Ta ustuga przetwarza strumieniowo dane z urzadzen loT,
wykonujac na nich rézne operacje, takie jak filtrowanie, agregacja 1 generowanie

alertow w czasie rzeczywistym.

Dzigki tej architekturze, komunikaty z urzadzen loT sg zbierane, przetwarzane 1 analizowane
W czasie rzeczywistym, co umozliwia szybkie podejmowanie decyzji i optymalizacje procesow.
Rozwigzanie to zapewnia skalowalno$¢, bezpieczenstwo i1 efektywno$¢ w przetwarzaniu

duzych ilosci danych z urzadzen IoT, co jest kluczowe dla wspdtczesnych aplikacji big data.

Na rysunku ponizej pokazano schemat potaczen poszczegdlnych komponentow.>!

30 https://medium.com/@louistrinh/advanced-node-js-api-logging-with-winston-and-morgan-e907a7b15ebc
31 https://arch-center.azureedge.net/architecture-realtime-analytics-vehicle-data.vsdx plik programu Visio do pobrania

58



https://arch-center.azureedge.net/architecture-realtime-analytics-vehicle-data.vsdx

Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Unia Europejska [

* *
Europejski Fundusz Spoteczny oo

Vehicle Ingest and device Analyze and transform Present and interact
mandgemenl
PN \/chicle owners
Sensors GPS .
l T <)
— ' 9 & |©
R, : Y WA
; e, 0 o p:}vmmng i flmm Web and mobile apps :
: Analyt nsurance
0BD-II U‘ service nalytics e
Azure Spheré™.. [ = ]
- 1 O. 5
— artners
° Py ° Power Platform
LYY and Bl apps PEEEN (o g roadside
loT Hub assistance)
Service center
\ Serving storage \‘}J
U """""""""""""""""""" do API Management Dpmmmmg  Suppliers
AzureSphere || T J ;
@ : o=
Azure Sphere D~ /
°T ® Security Service : Azure Synapse ' '
) Cosmos DB > Dealers & service
Azure I+nT Edge o H(’“’?L*'“ +—> centers
Shared services
£ \A
J & @ >
&y >
Azure Defender Azure Azure Azure Key Azure Active
for loT DevOps Monitor Vault Directory

A Microsoft
Azure

5.1 Przeptyw danych

Komunikaty telematyczne®, takie jak predko$é i lokalizacja, sa przesytane z urzadzen
wyposazonych w ustluge Azure Sphere do uslugi Azure IoT Hub za posrednictwem sieci
komoérkowej. W scenariuszu greenfield, producent pojazdu moze zintegrowa¢ modut Sphere z
pojazdem podczas produkcji, natomiast w scenariuszu brownfield, istniejace pojazdy moga

zosta¢ wyposazone w rozwigzanie telematyczne po rynku.

Ustuga Azure Stream Analytics pobiera komunikaty w czasie rzeczywistym z ustugi Azure [oT
Hub, przetwarza je zgodnie z logika biznesowa 1 przesyla przetworzone dane do warstwy
obstugujacej, ktora zarzadza r6znymi bazami danych. Ustuga Azure Cosmos DB przechowuje
komunikaty, Azure SQL DB przechowuje dane relacyjne i transakcyjne oraz dziata jako zrodto
danych dla warstwy prezentacji 1 akcji, natomiast Azure Synapse zawiera zagregowane dane i

stuzy jako Zrédlo danych dla narzedzi analizy biznesowej (BI).

Warstwa obstugujaca umozliwia tworzenie aplikacji sieci Web, aplikacji mobilnych, narzedzi

analizy biznesowej 1 rzeczywisto$§ci mieszanej. Dane warstwy obstugujacej moga byc

32 Stowo "telematyczny" odnosi sie do systemow, technologii lub procesow, ktore wykorzystujg telekomunikacje do
przesytania danych i informacji na odlegtos¢. Jest to potaczenie stow "tele" (od telekomunikacja) i "matyczny" (od
matematyczny, poniewaz czgsto wiaze si¢ z przetwarzaniem danych).W kontek$cie motoryzacji, systemy telematyczne
odnosza si¢ do technologii, ktore umozliwiaja zdalne monitorowanie i zarzadzanie pojazdami za pomocg sieci komérkowych,
satelitarnych lub innych systeméw telekomunikacyjnych
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udostgpniane za posrednictwem interfejsow APl dla firm zewngtrznych, takich jak

ubezpieczyciele czy dostawcy.

W przypadku koniecznos$ci obstugi pojazdu w centrum dealera, technik serwisowy taczy
urzadzenie ustugi Azure Sphere z portem OBD-II pojazdu. Aplikacja ustugi Azure Sphere
przesyta strumieniowo dane OBD-II do ustugi Azure IoT Edge za posrednictwem protokotu
MQTT, a nastepnie dane sg przesytane do ustugi Azure loT Hub i przetwarzane w tym samym

potoku przetwarzania komunikatow.

W najnowszej wersji systemu operacyjnego 20.10, ustuga Azure Sphere moze bezpiecznie
taczy¢ si¢ z ustuga Azure loT Edge przy uzyciu wilasnych certyfikatow urzadzen. Certyfikaty
sa unikatowe dla kazdego urzadzenia i s3 automatycznie odnawiane co 24 godziny przez ustuge
zabezpieczen Azure Sphere po przejsciu przez urzadzenie procesu zdalnego zaswiadczania i

uwierzytelniania.

Ustuga Azure Sphere komunikuje si¢ bezposrednio z ustuga zabezpieczen Azure Sphere, a nie
przez ustuge Azure IoT Edge. Ustuga zabezpieczen Azure Sphere to oparta na chmurze ustuga
firmy Microsoft, ktéra zarzadza mikroukladami wustugi Azure Sphere, umozliwiajac

konserwacje, aktualizacje i kontrolg.

Brokerowanie MQTT ogo6lnego przeznaczenia jest dostgpne w ustudze Azure IoT Edge.
Urzadzenie ustugi Azure Sphere publikuje komunikaty w wbudowanym temacie MQTT ustugi
IoT Hub.

Moduly ustugi Azure 10T Edge to konteneryzowane aplikacje zarzadzane przez usluge IoT
Edge, ktére moga uruchamia¢ ustugi platformy Azure, niestandardowe modele uczenia

maszynowego lub wlasny kod specyficzny dla rozwigzania.

Technik obstugi, wyposazony w urzadzenie HoloLens®, moze subskrybowa¢ temat MQTT i
bezpiecznie wyswietla¢ dane OBD-II przy uzyciu aplikacji HoloLens zawierajacej klienta
MQTT. Laczac urzadzenie HoloLens bezposrednio z bramg ustugi IoT Edge, technik moze

wyswietla¢ dane pojazdu niemal w czasie rzeczywistym, unikajac opdznieh zwigzanych z

33 https://www.microsoft.com/pl-pl/hololens Ergonomiczne, bezprzewodowe, samodzielne urzadzenie holograficzne z
aplikacjami gotowymi do uzycia w przedsigbiorstwie, pozwalajace pracowa¢ doktadniej i efektywniej.
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przesytaniem danych do chmury i z powrotem. Technik serwisowy moze réwniez wchodzi¢ w

interakcje z portem OBD-II pojazdu, nawet gdy centrum obstugi jest odtaczone od chmury.

5.2 Zastosowanie

Odzyskiwanie, przetwarzanie i wizualizacja danych pojazdu stanowia kluczowe elementy
niezbedne do tworzenia zaawansowanych, polaczonych rozwigzan samochodowych. Poprzez
przechwytywanie i analizowanie tych danych mozemy uzyska¢ cenne, szczegdétowe informacje

1 opracowa¢ innowacyjne rozwigzania.

Na przyktad w przypadku pojazdow wyposazonych w urzadzenia telematyczne, mozemy
monitorowac ich lokalizacj¢ w czasie rzeczywistym, planowaé optymalne trasy, wspierac¢
kierowcOéw oraz wspomagac branze, ktore korzystaja z danych telematycznych, takie jak
ubezpieczyciele. Dla producentéw pojazdow, informacje diagnostyczne moga dostarczaé

istotnych danych dotyczacych serwisowania pojazdow i gwarancji.

Dzigki odzyskiwaniu i przetwarzaniu danych pojazdu, mozemy tworzy¢ inteligentne systemy
nawigacji, optymalizowaé zuzycie paliwa, przewidywac potencjalne awarie oraz zapewnia¢
lepsze doswiadczenie uzytkownika. Ponadto, analiza danych telematycznych moze pomdc w
opracowywaniu nowych ustug 1 produktéw, takich jak ubezpieczenia oparte na stylu jazdy czy

systemy zarzadzania flota.

6  Wnioski i podsumowanie

Ogodlnie rzecz biorac, wybor platformy zalezy od konkretnych potrzeb i wymagan Twojego
projektu IoT. Wybor odpowiedniego rozwigzania chmurowego dla aplikacji [oT (Internet of
Things) zalezy od kilku kluczowych czynnikéw, takich jak wymagania wydajnosciowe,
skalowalno$¢, bezpieczenstwo, koszty i1 specyficzne potrzeby projektu. Oto gldéwne cechy

platform chmurowych, ktére moga by¢ odpowiednie dla systemow loT:

6.1 Amazon Web Services (AWS)

e JoT Core: Ustuga AWS dedykowana dla IoT, ktéora umozliwia zarzadzanie
urzadzeniami, przetwarzanie danych i integracje z innymi ustugami AWS.

e Lambda: Funkcje bezserwerowe, ktore moga by¢ wyzwalane przez zdarzenia z
urzadzen IoT 1 wykonywac¢ logike biznesowa.

e S3: Magazynowanie danych z urzadzen IoT.
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DynamoDB: Baza danych NoSQL do przechowywania danych w czasie rzeczywistym.

CloudWatch: Monitorowanie i logowanie zdarzen z urzadzen IoT.

6.2 Microsoft Azure

6.3

6.4

6.5

Azure IoT Hub: Usluga dedykowana dla IoT, ktéra umozliwia zarzadzanie
urzadzeniami, przetwarzanie danych i integracj¢ z innymi ustugami Azure.

Azure Event Grid: Usluga do wyzwalania funkcji bezserwerowych w odpowiedzi na
zdarzenia z urzadzen loT.

Azure Functions: Funkcje bezserwerowe do wykonywania logiki biznesowe;.

Azure Blob Storage: Magazynowanie danych z urzadzen IoT.

Azure Stream Analytics: Przetwarzanie danych w czasie rzeczywistym.

Google Cloud Platform (GCP)

Cloud IoT Core: Ustuga dedykowana dla IoT, ktora umozliwia zarzadzanie
urzadzeniami, przetwarzanie danych i integracj¢ z innymi ustugami GCP.

Cloud Functions: Funkcje bezserwerowe, ktore mogg by¢ wyzwalane przez zdarzenia z
urzadzen IoT.

Pub/Sub: Ustuga do przesytania wiadomosci miedzy urzadzeniami IoT a backendem.
BigQuery: Baza danych do przechowywania i analizowania danych z urzadzen IoT.

Stackdriver: Monitorowanie i logowanie zdarzen z urzadzen IoT.

IBM Cloud

IBM Watson IoT: Ustuga dedykowana dla IoT, ktora umozliwia zarzadzanie
urzadzeniami, przetwarzanie danych 1 integracj¢ z innymi ustugami IBM Cloud.

IBM Cloud Functions: Funkcje bezserwerowe do wykonywania logiki biznesowe;.
IBM Cloud Object Storage: Magazynowanie danych z urzadzen loT.

IBM Watson Studio: Analiza danych i uczenie maszynowe.

IBM Cloud Monitoring: Monitorowanie 1 logowanie zdarzen z urzadzen loT.

Kryteria wyboru

Wydajnos¢ i skalowalno$¢: Upewnij si¢, ze wybrana platforma moze obstuzy¢

przewidywang liczbe urzadzen i1 generowanych danych.
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Bezpieczenstwo: Sprawdz, jakie mechanizmy bezpieczenstwa oferuje platforma, takie
jak szyfrowanie danych, uwierzytelnianie i kontrola dostepu.

Koszty: Poréwnaj koszty réznych platform, uwzgledniajac optaty za uzycie i
skalowanie.

Integracja: Upewnij si¢, ze platforma moze tatwo zintegrowaé si¢ z istniejgcymi
systemami i narzedziami.

Specyficzne potrzeby: Rozwaz specyficzne wymagania projektu, takie jak analiza
danych, uczenie maszynowe czy obstuga okreslonych protokotéw komunikacyjnych.
Wybor odpowiedniej platformy chmurowej dla systemu loT zalezy od konkretnych
potrzeb i wymagan projektu. Warto przeprowadzi¢ analiz¢ porownawczg i przetestowac
rézne rozwigzania, aby znalez¢ najlepsze dopasowanie.

Warto roéwniez wzia¢ pod uwage inne czynniki, takie jak koszty, wsparcie techniczne,
integracja z istniejagcymi systemami oraz preferencje dotyczace ekosystemu
chmurowego. Przed podjeciem decyzji, warto przeprowadzi¢ testy i skorzysta¢ z

okresow probnych oferowanych przez poszczegolne platformy.
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