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1. Wstep

Internet rzeczy to koncepcja, w ktorej kazde urzadzenie zakwalifikowane jako urzadzenie
IoT przesyta dane do globalnej chmury. Informacje te moga mie¢ status publiczny lub
prywatny. Dzigki mnogo$ci danych oraz ich analizie mozna wyznacza¢ trendy (np. w ruchu
ulicznym) 1 na tej podstawie sterowa sygnalizacja $wietlng. Zastosowanie rozwigzan
technologicznych okreslanych mianem internetu rzeczy w tzw. inteligentnych miastach (Smart
City) rozwigzuje okreslone i sprecyzowane problemy oraz utatwia ich mieszkancom
funkcjonowanie.

Dzigki rozwojowi technologii urzadzenia internetu rzeczy sg bardzo popularne. Ich
aplikacje utatwia zasilanie bateryjne oraz komunikacja bezprzewodowa, dzigki czemu
instalacja nie wymaga specjalistycznego sprzgtu czy pozwolen. Urzadzenia te mogg by¢
réwniez mobilne lub zosta¢ zamontowane w pojazdach, o ile bezprzewodowa transmisja

danych bedzie mozliwa na obszarze ich stosowania.
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2. Internet of things (IoT)

Idea internetu rzeczy (Internet of things) pojawita si¢ w 1999 roku, a jej autorem byt
Kevin Ashton. Zaktadata ona, ze identyfikowalne urzadzenia elektroniczne sa w stanie
gromadzi¢, przetwarza¢ lub wymienia¢ dane za pomocg dowolnego protokotu
komunikacyjnego.

Wraz z rozwojem technologii oraz uktadéw mikroprocesorowych urzadzenia zaliczajace
si¢ do grupy urzadzen IoT stawaly si¢ coraz bardziej popularne. Wprowadzanie na rynek
uktadow low-power (o niskim poborze energii) umozliwilo prace urzadzen przez kilka lat bez
koniecznosci wymiany baterii. Popularyzacja mini paneli fotowoltaicznych wraz z
wbudowanym akumulatorem sprawita, ze czg$¢ z urzadzen stala si¢ niemal bezobstugowa.
Réwnoczesnie wraz z rozwojem ukladow elektronicznych ewoluowaly rowniez
bezprzewodowe protokoty komunikacyjne, ktore byly przeznaczone do aplikacji low-power.
Przyktadem takiego protokohu jest np. Bluetooth Low Energy rozwijany od 2010 roku. Opiera
si¢ on na standardowym protokole Bluetooth, z t3 ro6znica, ze zostat on zoptymalizowany
energetycznie oraz zaimplementowano w nim tryb rozgloszeniowy (advertising). Kolejne
wersje protokotu (obecnie jest to wersja 5.3) umozliwialy obstluge nowych funkcjonalnosci np.
sieci mesh (Mesh Netowrk) czy okreslanie potozenia obiektu (Direction Finding), ktére mozna

byto zastosowaé w systemach lokalizacyjnych typu RTLS (Real Time Location System).

INTERNET OF THINGS

Rysunek 1 Idea Internet of Things*

1 Zrédto: https://www.datamation.com/careers/iot-certifications/ , dostep 06.09.2024 r.
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Kazde urzadzenie zaliczane do grupy loT sktada si¢ z trzech modutéw:
e  modut komunikacyjny:
Odpowiada on za przesytanie danych do innych urzadzen za pomoca komunikacji przewodowe;j
lub bezprzewodowej. Ze wzgledu na mnogo$¢ bezprzewodowych protokotow
komunikacyjnych oraz braku koniecznosci doprowadzania linii zasilajgcej sa one najczgsciej
wybierane. Dobor protokotu zalezy od warunkéw pracy, odleglosci transmisji danych oraz ich

1losSci.

e  modut zasilania:

Jest to jeden z najwazniejszych moduléw zapewniajacy stabilng 1 dlugotrwata pracg urzadzen
elektronicznych. Z uwagi na sposob zasilania (bateryjny lub akumulatorowy) musi mie¢ on jak
najwyzsza sprawno$¢ oraz cechowac sie niskimi stratami podczas pracy bez obcigzenia.
Urzadzenia z grupy IoT zasilane sg bardzo niskim napigeciem. Uktady mikrokontrolera z
wbudowanym Bluetooth Low Energy (Nordic Semiconductor rodziny nRF51x, nRF52x)

pracujg poprawnie juz od 1,8V.

e  modul pomiarowy:

To modut, ktérego zadaniem jest gromadzenie danych. Zaleznie od zastosowania moga by¢ to
czujniki potozenia, detekcji pola magnetycznego, uktady otwarty / zamkniety, czujniki
temperatury, wilgotnosci, predkosci wiatru, a takze kazdy inny czujnik okreslajacy dowolng
wielkos¢ lub stan fizyczny. Moduty pomiarowe, podobnie jak pozostale moduty urzadzen IoT,

charakteryzuja si¢ niskim poborem energii i mozliwie jak najnizszym napigciem zasilania.

Popularno$¢ rozwigzan loT stale wzrasta. Szacuje si¢, ze w 2025 roku bedzie okoto 22
miliardow urzadzen. Taka mnogo$¢ urzadzen oraz danych przekazywanych do chmur pozwala
na zdalne zarzadzanie procesami oraz ich monitorowanie. Mnogo$¢ 1 réoznorodnos$¢ danych
pozwala na rozwdj sztucznej inteligencji (Al) oraz nowych algorytméw predykcyjnych. Dzigki
uczeniu maszynowemu oraz analityce danych przedsigbiorstwa moga w bardzo szybki sposob

uzyskac¢ interesujace je dane.
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Rysunek 2 Stacja pogodowa IoT z LoRa?

Urzadzenia IoT ze wzgledu na szereg korzysci sa wykorzystywane w roznych sektorach

gospodarki. Dzigki nim mozliwa jest:

Optymalizacja produkcji

Dzigki zbieraniu danych dotyczacych wydajnosci dziatania maszyn mozna usprawniaé
produktywnos¢ i zwigkszac¢ niezawodno$¢ proceséw przemystowych. Na podstawie zebranych
danych oraz korzystajac z prognozowania (algorytmy predykcyjne) mozna zamowi¢ oraz
zaplanowa¢ wymian¢ komponentdw maszyny, ktére z duzym prawdopodobienstwem w

niedtugim czasie ulegng uszkodzeniu.

Ochrona zdrowia

Dzigki rozwigzaniom IoT pacjenci mogg mie¢ zawsze 1 wszg¢dzie dostep do ustug zwigzanych
z ochrong zdrowia. Lekarz ma mozliwos$¢ zdalnego monitorowania stanu zdrowia pacjenta i na
tej podstawie opracowaé lub korygowac¢ plan leczenia. Obecnie wiele o0sob korzysta z

funkcjonalnosci oferowanych przez smartwatche tj. pomiar tetna, ci$nienia i natlenienia, aby

2 7rodto: https://botland.com.pl/sensecap-moduly-lorawan/22419-sensecap-s2120-8w1 -stacja-pogodowa-lorawan-
seeedstudio-
101990961.htm1?cd=18298825651&ad=&kd=&gad_source=1&gclid=CjOKCQjw00q2BhCCARISAAShubVXG6eOiJpbkpF
B4zHukVWxpEpPRAksMCS3NkIcI SEkpMTS94V4Tv4aAgk7EALwW _weB , dostep 06.09.2024 .
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bardziej dba¢ o swoje zdrowie, a w przypadku pojawienia si¢ stanow anormalnych zebrane

dane mozna bezposrednio przekazywac lekarzowi.

Monitorowanie stanow magazynowych

Urzadzenia IoT pomagaja w utrzymaniu standw magazynowych oraz w optymalizacji kosztow
zwigzanych z dzialaniem magazynu. Dzigki stalemu monitorowaniu stanow magazynowych
mozliwe jest zamowienie 1 dostawa towaru z odpowiednim wyprzedzeniem tak, aby towaru nie
zabrakto dla realizacji biezacych zamowien. Dzigki czujnikom IoT mozna automatyzowaé

praktycznie wszystkie dziatania zwigzane z magazynem, np. uzupetnianie stanow, pakowanie,

wysytanie, itp.

Dom polaczony z internetem

Urzadzenia IoT m.in. termostaty, kamery, sterowniki o$wietlenia 1 rolet pozwalajag na
usprawnianie codziennych zadan domownikom oraz mieszkancom nieruchomosci i miast.
Dzigki urzadzeniom IoT mozna optymalizowaé koszty zwigzane z utrzymaniem mieszkania,
domu czy tez calego bloku. Zastosowanie licznikow energii 1 optymalizacja jej zuzycia np.
poprzez zmniejszenie temperatury w wybranych godzinach pozwoli na obnizenie rachunkow
oraz bedzie miato rowniez pozytywny wplyw na srodowisko. Ponadto nieruchomo$¢ mozna
wyposazy¢ w urzadzenia umozliwiajgce monitoring z kazdego miejsca na swiecie 1 w dowolnej

chwili.

Rolnictwo

Jest to bardzo wazny obszar dla cztowieka. Czujniki IoT mierzace wilgotnos¢, warunki
pogodowe 1 temperatur¢ pomagaja w osiagnieciu lepszych plonéw z upraw. Dzigki polaczeniu
danych dotyczacych wilgotnosci 1 prognozy pogody mozna ustali¢, kiedy nalezy podla¢ uprawy
lub w jakim okresie nie nalezy stosowa¢ opryskow ze wzgledu na wysokie

prawdopodobienstwo opadow.

Efektywnos$¢ energetyczna
Za pomoca urzadzen IoT mozna efektywnie zarzadza¢ zasobami energetycznymi

pochodzacymi z odnawialnych Zrédet energii (OZE). Dzigki monitorowaniu w czasie
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rzeczywistym pracy farm wiatrowych czy farm fotowoltaicznych mozna z wyprzedzeniem

wykry¢ potencjalne nieprawidtowos$ci oraz zaplanowaé konserwacje badz naprawg.

Transformacja komunikacji

IoT wspiera znaczng transformacje komunikacji publicznej na rzecz pojazdow
autonomicznych. Najlepszym przyktadem sa tutaj samochody firmy Tesla wyposazone w wiele
rozwigzan z grupy loT — w pelni samodzielnie poruszajace si¢ pojazdy, w ktorych w czasie

rzeczywistym sg zbierane dane pochodzace z dziesiatek tysigcy punktow pomiarowych. [9]

Zwiekszony poziom bezpieczenstwa

Urzadzenia [oT pomagajag w zapewnieniu wigkszego poziomu bezpieczenstwa w domach,
biurach 1 fabrykach. Jest to mozliwe dzigki nieustannemu monitorowaniu maszyn oraz
obiektow, domow czy mieszkan. W przypadku wykrycia incydentu zwigzanego z naruszeniem
bezpieczenstwa powiadamiane sg odpowiednie shuzby (ochrona zaktadu, firma ochroniarska,
itp.).

Dostep do platform IoT nie jest ograniczony wytacznie dla przedsigbiorcow. Na rynku
istnieje wiele rozwigzan dostepnych dla uzytkownikow prywatnych. Przyktadem takiego
rozwigzania jest chmura Blynk, ktora po potgczeniu z Arduino umozliwia sterowanie procesem
1 odczyt danych oraz ich wizualizacje w aplikacji webowej oraz mobilnej. Innym bezptatnym
narz¢dziem jest chmura ThingSpeak udostepniona przez firm¢ Mathworks. Pozwala ona na
przesytanie 1 zapis do 8 strumieni danych. Dane te mozna wyeksportowac do pliku CSV lub do
oprogramowania Matlab, w ktorym przy wykorzystaniu odpowiednich pakietow np. Neural

Networks mozna dokona¢ predykcji z wykorzystaniem sztucznych sieci neuronowych.

ThingSpeak for lol Projectsy / %
Data collection in the cloud with advanced data analysi { /////////////

using MATLAB .

Get Started For Free Learn More % \

Rysunek 3 Chmura ThingSpeak®

3 Zrodto: https:/thingspeak.com/ , dostep 06.09.2024 r.
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2.1.Architektura

Technologia Internetu rzeczy ma szeroki zakres zastosowan, a jego wykorzystanie
charakteryzuje si¢ wysokim trendem wzrostowym. Internet rzeczy to potaczenie urzadzen
elektronicznych tak, aby mogly przesyta¢ oraz odbiera¢ réznego typu informacje. W
architekturze [oT wyrdzniamy cztery warstwy:
e  warstwe czujnikow,
e warstwe sieciow,
e  warstwe przetwarzania danych,

e  warstwe aplikacji.

Data Flow 4 Stage loT Architecture

4% Application Layer

Smart Application
Smart Applications and Management

Data Processing Layer

Processing Unit Process Information

Data Analytics/ Decision Unit

Network Layer

Data Transmission
Internet Gateway/ Network Gateway
Network Technology

Sensing Layer

Data Gathering

Physical Object
N/ Sensor and Actuator

Rysunek 4 Architektura loT

Warstwa czujnikow

Warstwa czujnikéw jest pierwsza warstwg architektury Internetu rzeczy i odpowiada za
zbieranie danych z réznych zrodet. Ta warstwa obejmuje czujniki, ktore sa umieszczane w celu
zbierania informacji o temperaturze, wilgotnosci, $wietle, dZzwigku 1 innych wielko$ciach badz
stanach fizycznych. Przewodowe lub bezprzewodowe protokoty komunikacyjne (Wi-Fi, BLE,

LoRa, Zigbee, Z-Wave) tacza te urzadzenia z wyzsza warstwa sieciowaq.
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Warstwa sieciowa

Warstwa sieciowa odpowiada za zapewnienie komunikacji i Iacznosci pomigdzy urzadzeniami.
Obejmuje protokoty 1 technologie, ktore umozliwiaja urzadzeniom taczenie si¢ i
komunikowanie ze sobg oraz z internetem (np. chmurg). Technologie sieciowe powszechnie
stosowane w [oT to WiFi, Bluetooth, Zigbee, GSM (4G 1 5G) oraz LoRa. Warstwa sieciowa
moze rowniez obejmowac bramki (gateway) 1 routery, ktore dziatajg jako posrednicy pomiedzy
urzadzeniami a internetem. Mogg réwniez zapewnia¢ bezpieczenstwo przesytanych danych za
pomoca algorytméw szyfrowania 1 uwierzytelniania, aby uniemozliwi¢ dostep

nieautoryzowanym uzytkownikom.

Warstwa przetwarzania danych

Warstwa przetwarzania danych to oprogramowanie i sprzet, ktore sa odpowiedzialne za
zbieranie, analizowanie 1 interpretowanie danych z urzadzen IoT. Odpowiada za odbieranie
surowych danych z urzadzen, przetwarzanie ich oraz udost¢pnianie do dalszej analizy. Warstwa
przetwarzania danych obejmuje roéznorodne technologie i1 narzedzia, takie jak systemy
zarzadzania danymi, platformy analityczne czy algorytmy uczenia maszynowego np. w celu
okreslenia trendow jakiego$ zjawiska. Narzedzia te wspomagajg roéwniez w podejmowaniu
decyzji na szczeblu administracyjnym. Przyktadem technologii wykorzystywanej w warstwie
przetwarzania danych jest Data Lake. Jest to miejsce do przechowywania ustrukturyzowanych

lub nieustrukturyzowanych danych pochodzacych z urzadzen IoT.

Warstwa aplikacji

Jest to najwyzsza warstwa, ktora bezposrednio wspoétdziata z uzytkownikiem koncowym. Jest
odpowiedzialna za dostarczanie przyjaznych dla uzytkownika interfejsow i1 funkcjonalnosci,
ktore umozliwiaja uzytkownikom dostgp do urzadzen IoT i sterowanie nimi. Obejmuje ona
rézne oprogramowania 1 aplikacje, takie jak aplikacje mobilne (Blynk, Gotify), portale
internetowe (ThingSpeak) oraz inne interfejsy uzytkownika, ktore sa zaprojektowane do
interakcji z podstawowa infrastrukturg IoT. Obejmuje réwniez ustugi, ktére umozliwiaja
réoznym urzadzeniom i systemom IoT bezproblemowa komunikacj¢ pomiedzy nimi oraz

wzajemne udostgpnianie danych. Warstwa aplikacji obejmuje rowniez analiz¢ i przetwarzanie
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danych oraz analiz¢ trendow zaobserwowanych zjawisk. Jest to mozliwe dzigki zastosowaniu

algorytmow uczenia maszynowego (ML) oraz narzedzi do wizualizacji danych.

Majac do dyspozycji wiele urzadzen loT wymagana jest architektura, ktora bedzie zdolna
na pobierania wszystkich przesytanych danych w czasie rzeczywistym oraz ich udostepniania
okreslonym uzytkownikom. Wyro6znia si¢ trzy gtowne elementy [9]:

e zarzadzanie oprogramowaniem urzadzen [oT,
e nawigzywanie potgczenia z urzagdzeniami [oT 1 ich nadzorowanie,

e analizowanie zebranych danych IoT.

lll

1%
> i

wry

wiy

Zarzadzanie urzadzeniami loT

e

° =
) o688
0—o0 = 2IN=

. Informacje biznesowe 5 =
(\:} i prognozowanie
&) &

Nawigzywanie pofaczenia - -
z urzadzeniami loT Analizowanie
i ich nadzorowanie zebranych danych loT

Rysunek 5 Cykl pracy urzqdzen w systemie loT [9]

Zarzadzanie oprogramowaniem urzadzen IloT

W celu zbudowania rozwigzania loT konieczne jest wdrozenie duzej liczby urzadzen liczonych
co najmniej w tysigcach w ramach fabryki, zaktadu pracy czy tez miasta (lub lokalnej
spotecznos$ci). Urzadzenia te powinny mie¢ mozliwo$¢ pomiaru i zbierania odpowiednich

danych.
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Nawigzywanie polaczenia z urzadzeniami IoT i ich nadzorowanie

Zarzadzanie tak duzg liczbg urzadzen i ich zabezpieczanie to zmudny i dlugotrwaly proces. Na
kazdym z urzadzen powinno by¢ zainstalowane najnowsze oprogramowanie. Moze roéwniez
zachodzi¢ potrzeba wspotdziatania z r6znymi wersjami oprogramowania czy systemow. W celu
tatwiejszego zarzadzania urzadzeniami konieczne jest ich grupowanie (w obrgbie tego samego
systemu lub dostawcy) oraz zadbanie o bezpieczenstwo polaczenia (transmisji) np. poprzez

szyfrowanie kluczem AES 128-bit [9].

Analizowanie zebranych danych IoT
Gdy urzadzenia sg wdrozone 1 polaczone konieczne bgdzie zbieranie ogromnej ilosci danych,
ktorych analiza r6znego typu algorytmami pozwoli na uzyskanie pewnej wiedzy lub wartosci

biznesowej [9].

2.2.Nawigzywanie polaczenia i kontrolowanie urzadzen IoT
Z uwagi na fakt mnogosci urzadzen w systemach [oT nalezy zmierzy¢ si¢ nie tylko z
problemem ilosci danych, ale rowniez uwzgledni¢ istotne czynniki majace wplyw na dziatanie

systemu, ktore opisano ponize;j.

Identyfikacja uslugi

Konieczne jest zidentyfikowanie ustug przeznaczonych do zarzadzania autoryzacja urzadzen 1
przygotowaniem unikatowych identyfikatorow na duza skalg¢. IoT Core pozwala na uzycie
wlasnego urzedu certyfikacji (ang. certificate authority, CA) 1 certyfikatow klienta badz tez
pozostawienie platformie [oT zadania wygenerowania certyfikatow. Platforma IoT musi
obstugiwa¢ SigV4, X.509 1 autoryzacj¢ niestandardowa, a jednocze$nie zapewnial

szczegOtowa kontrole dostepu za pomoca polityki [oT az do poziomu tematu MQTT [9].

Brama uslugi
Pozwala na bezpieczne potaczenie urzadzen z centrum danych badZz z chmurg. W trakcie
pierwszego potaczenia brama powinna automatycznie zaadresowa¢ ogromne ilosci urzadzen

dostgpnych w sieci z uzyciem unikatowych identyfikatorow, a takze mie¢ mozliwo$¢
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automatycznej rejestracji urzadzenia w systemie na zadanie. Brama danych zapewnia
bezpieczne potaczenie urzadzen z chmurg, centrum danych i innymi urzadzeniami na duza
skale. W celu zapewnienia niezawodnosci polaczenia brama powinna nawigzywac trwate
potaczenia przeznaczone do komunikacji dwukierunkowej za pomocag MQTT, WebSocket lub

HTTP oraz bezpiecznej komunikacji z uzyciem wzajemnego uwierzytelnienia TLS 1.2. [9]

Broker komunikatow

Przetwarza 1 kieruje komunikaty danych do centrum danych badZz chmury. Musi miec

mozliwos¢ przekierowania danych z urzadzen loT, uzywajac do tego niezawodnego o niskim

opOznieniu routingu komunikatéw. Ponadto broker zapewnia obstuge trybu producent-
konsument dla urzadzen oraz aplikacji, a takze utatwia dwukierunkowe strumieniowanie

komunikatéw. Broker pomaga rowniez w zrozumieniu i kontrolowaniu stanu urzadzenia w

dowolnej chwili, zachowuje komunikaty dla urzadzen w trybie offline oraz rozszerza obstuge

komunikatéw QoS (ang. quality of service) dla MQTT:

e Poziom 0 QoS definiuje maksymalnie jednorazowe dostarczenie komunikatu. Ten poziom
jest nazywany jako uruchom i zapomnij gdyz nie ma gwarancji dostarczenia komunikatu.
Odbiorca nie potwierdza otrzymania komunikatu.

e Poziom 1 QoS okresla co najmniej jednokrotne dostarczenie komunikatu, przy czym
komunikat moze by¢ rowniez powielony 1 dostarczony wigcej niz tylko raz.

e Poziom 2 QoS jest najwyzszym poziomem w MQTT. Gwarantuje, ze kazdy komunikat
bedzie otrzymany tylko jednokrotnie. To jednoczesnie najwolniejsza metoda 1 wymaga

czteroetapowej wymiany informacji pomi¢dzy nadawcg i odbiorca [9].

Sensor

lloT Cloud MQTT ! DL oo S ;

Platform

IP Camera

All-in-One
Serial over Ethernet Switch
Power over Ethernet Switch

Rysunek 6 MOTT jako czesé IoT*

4 Zrodlo: https:/fiberroad.com/pl/why-is-mqtt-an-important-part-of-iot/ , dostep 07.09.2024 .
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Silnik regutl

Powoduje wykonywanie dziatan w urzadzeniach zgodnie z okreslonymi wymaganiami. Silnik
pobiera ogromne ilosci danych i przetwarza je. Na potrzeby ushug analizy, raportowania i
wizualizacji udostepnia je. Silnik regut wymaga wbudowanych funkcji dla zadan
matematycznych, operacji na ciggach tekstowych, datach, przeksztalcen danych oraz zapewnia
mozliwosci w zakresie filtrowania danych przed ich przekazaniem do innych ustug na potrzeby

analizy 1 uczenia maszynowego.

Ustuga Device Shadow

Pozwala aplikacji na prace z urzadzeniami, nawet jesli sa w trybie offline. Pomaga kontrolowac¢
stan urzadzenia w dowolnej chwili. Usluga przedstawia ostatni znany stan urzadzenia
pozostajagcego obecnie w trybie offline, np. ostatnia zmierzona warto$¢ temperatury czy
wilgotnosci lub ostatni stan wysterowania zaworu ogrzewania. Ustuga Device Shadow pozwala
na wprowadzanie zmian stanu w czasie rzeczywistym na podstawie dziatan aplikacji i urzadzen
kontrolnych, np. zmiang¢ stanu wysterowania zaworu ogrzewania. Gdy urzadzenie odzyska

potaczenie z internetem i przejdzie do trybu online, zostanie automatycznie zsynchronizowane.

Rejestr urzadzen

Pozwala na automatyczne rejestrowanie urzadzen i pomaga w zarzadzaniu nimi. Rejestr
urzadzen definiuje i1 kataloguje urzadzenia w celu utatwienia pracy z nimi. Pozwala to na
standaryzacj¢ atrybutow przesytanych pomiedzy urzadzeniami. W celu dalszego uproszczenia
mozna zdefiniowa¢ grupy np. czujniki temperatury 1 wilgotnos$ci na danej linii uprawy w
szklarni, aby tym samym umozliwi¢ prostsze zarzadzanie uruchomionymi zadaniami. Do
obshugi rejestru urzadzen mozna wykorzysta¢ m.in. zarzadzang platforme IoT, np. AWS IoT
Core, ktéra zapewnia dostep do wszystkich powyzszych ustug. AWS IoT Core pozwala
nawigzywac bezpieczne polacznie z dowolng liczbg urzadzen w chmurze oraz z innymi
urzadzeniami bez konieczno$ci przygotowania serwerdw. Dane mozna przekierowywac,
przetwarzac 1 uzywac ich z polaczonych urzadzen, a takze mozna pozwala¢ aplikacji na prace
z urzadzeniami, nawet jesli sg aktualnie w trybie offline. Ustuga IoT Core oferuje ustugi AWS
przeznaczone do pracy z danymi w zakresie analizy, Al 1 uczenia maszynowego, dostarczane

jako czg$¢ ekosystemu chmury [9].
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Usluga AWS IoT Device Management
Ta usluga pomaga rejestrowaé, organizowa¢ i1 monitorowaé zwigkszajaca si¢ liczbe

potaczonych urzadzen oraz zdalnie nig zarzadzac.

Ustuga AWS IoT Device Defender

To w pelni zarzadzana usluga bezpieczenstwa loT ulatwiajgca nieustanne zapewnianie
bezpieczenstwa wszystkim potagczonym urzadzeniom IoT. Monitoruje zasoby pod katem
nietypowego sposobu dziatania, ktory mogiby sugerowac potencjalny problem zagrazajacy
bezpieczenstwu urzadzenia lub systemu. Omawiana usluga przekazuje powiadomienia po
wychwyceniu  podejrzanych zachowan np. ruchu sieciowego z urzadzenia do
nieautoryzowanego adresu IP, badz nagtego wzrostu ilosci wychodzacego ruchu sieciowego,
co mogloby wskazywaé, ze urzadzenie uczestniczy w ataku typu DDoS. Poprzez Scistg
integracj¢ z ustugg IoT Device Management ustuga IoT Device Defender pozwala na

podejmowanie odpowiednich dziatan majacych na celu peilne zabezpieczenie urzadzen.

loT Devices

myADD

[ | 1
| R 1
— AWS loT w

Device
=ZIDefender
agent

B E 8

AWS loT Core AWS loT Device Device custom metrics

Connect your device to the Defender

AWS cloud Monitor device standard

metrics and custom metrics
to detect security anomalies

Rysunek 7 Ustugi AWS w IoT®

5 Zrédto: https://aws.amazon.com/blogs/iot/how-to-detect-anomalies-in-device-metrics-and-improve-your-security-posture-
using-aws-iot-device-defender-custom-metrics/ , dostep 07.09.2024 r.
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2.3.Protokoly komunikacyjne w IoT

Wszystkie urzadzenia IoT komunikujg si¢ wykorzystujac protokoty przeznaczone dla
urzadzen loT. Protokoét internetowy jest okre§lonym zestawem regut, ktore definiujg sposéb, w
jaki dane sg wysytane do internetu. Zapewniaja, ze informacje z jednego urzadzenia lub
czujnika zostang odczytane 1 zrozumiane przez inne urzadzenie, bram¢ lub ustuge. Zaleznie od
przeznaczenia urzadzenia i sposobu jego uzytkowania nalezy wybra¢ wlasciwy protokodt
komunikacyjny. Wybor nie moze by¢ przypadkowy, gdyz protokolty roznig si¢ predkosciag
przesytania danych oraz zasi¢giem. Kazdy z protokotéw zostat indywidualnie zaprojektowany
1 zoptymalizowany dla okreslonego zastosowania.

Wybér typu wykorzystanego protokotu [oT zalezy od warstwy architektury systemu, w
ktorej dane beda przesylane. Model Open Systems Interconnection (OSI) zawiera mapg
réznych warstw umozliwiajacych wysylanie 1 odbieranie danych. Poszczegdlne protokoty [oT
w architekturze systemu [oT umozliwiajag komunikacje migdzy r6znymi urzadzeniami, miedzy
urzadzeniami i bramami, bramami i centrami danych, bramami i chmurg, a takze mig¢dzy

roznymi centrami danych.

Warstwa aplikacji

Warstwa aplikacji petni role¢ interfejsu pomigdzy urzadzeniem IoT a uzytkownikiem w ramach

wybranego protokotu IoT. W ramach warstwy aplikacji dostepne sg protokoty:

e Advanced Message Queuing Protocol (AMQP)

Warstwa oprogramowania, dzigki ktérej mozliwe jest wspotdzialanie pomiedzy
oprogramowaniem posredniczacym do obstugi komunikatéw. Dzigki niej wiele systemow i
aplikacji tatwiej ze soba wspotpracuje, tworzac ustandaryzowane S$rodowisko obstugi

komunikatéw na skale przemystowa.

e Constrained Application Protocol (CoAP)

Protokot o ograniczonej przepustowosci dziatajacy w niektorych sieciach, przeznaczony dla
urzadzen o ograniczonej wydajnos$ci, umozliwiajagcy nawigzywanie polaczen migdzy
komputerami. CoAP to réwniez protokot transferu dokumentow, ktory dziata za posrednictwem

protokotu UDP (User Datagram Protocol).
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e Data Distribution Service (DDS)
Uniwersalny protoko6t komunikacji rownorzednej, ktory obstuguje wszystkie operacje — od
uruchamiania niewielkich urzadzen do laczenia sieci o wysokiej wydajnosci. Ustluga DDS

usprawnia wdrozenie, zwicksza niezawodnos¢ 1 zmniejsza zlozonos¢.

e  Message Queue Telemetry Transport (MQTT)

Protokot obstugi komunikatow zaprojektowany w celu zapewnienia uproszczonej komunikacji
miedzy komputerami. Jest uzywany gtownie w przypadku potaczen o niskiej przepustowosci z
lokalizacjami zdalnymi. Technologia MQTT korzysta ze wzorca wydawca-subskrybent. Jest
idealna w przypadku niewielkich urzadzen, ktore wymagaja wydajnej przepustowosci i sg

zasilane z wbudowane;j baterii lub akumulatora.

Warstwa transportowa
Zapewnia bezpieczenstwo danych podczas przesytania ich pomiedzy warstwami. W ramach

warstwy transportowej dostepne sg protokoty:

e Transmission Control Protocol (TCP)
Protokot wykorzystywany najczesciej do obstugi wiekszosci potaczen z internetem. Oferuje
komunikacje pomig¢dzy hostami. W tym celu dzieli duze zestawy danych na pojedyncze pakiety

1, jesli jest to wymagane, ponownie je wysyla i sktada.

e  User Datagram Protocol (UDP)
Protokét komunikacyjny, ktory umozliwia komunikacje miedzy procesami i dziata na bazie
protokotu IP. Protokot UDP zwigksza szybkos¢ przesytania danych za pomoca protokotu TCP.

Sprawdza si¢ najlepiej w przypadku aplikacji, ktore wymagaja bezstratnej transmisji danych.
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Warstwa sieciowa
Zapewnia komunikacje urzadzen IoT z routerem. W ramach warstwy sieciowej dostepne sa

protokoty:

e AdresIP
Wiele protokotéw IoT wykorzystuje protokét IPv4, podczas gdy nowsze wykonania uzywaja

protokotu IPv6.

e 6LoWPAN
Ten protokot IoT dziala najlepiej z urzadzeniami o niskim poborze energii, ktore maja

ograniczone mozliwosci przetwarzania.

Warstwa lacza danych
Przesyta dane w ramach architektury systemu, identyfikujgc 1 naprawiajac btedy znalezione w

warstwie fizycznej. W ramach warstwy tagcza danych dostgpne sg protokoty:

e IEEE 802.15.4
Standard radiowy potaczen bezprzewodowych o niskim zuzyciu energii. Jest uzywany ze

standardami Zigbee, 6LoWPAN i innymi do tworzenia osadzonych sieci bezprzewodowych.

e LPWAN
Sieci rozlegte o matej mocy (LPWAN) zapewniaja w niektorych miejscach komunikacje¢ na
odlegtos¢ od 500 metréw do ponad 10 km. LoRaWAN to przyktad sieci LPWAN, ktory jest

zoptymalizowany pod katem niskiego zuzycia energii.
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Warstwa fizyczna
Jest to kanal komunikacyjny pomiedzy urzadzeniami w ramach okreslonej technologii /

srodowiska. W ramach warstwy fizycznej dostepne sa protokoty:

e Bluetooth Low Energy (BLE)

Protokét komunikacyjny BLE znacznie zmniejsza zuzycie energii 1 koszty, utrzymujac
podobny zakres lacznosci jak klasyczny Bluetooth. Komunikacja BLE dziala w sposob
natywny. Szybko staje si¢ popularna wsrdd uzytkownikow urzadzen elektronicznych ze

wzgledu na niski koszt 1 wydluzony czas pracy baterii.

e Ethernet
To polaczenie przewodowe jest tansza alternatywa zapewniajacg szybkie potaczenie danych i

mate opdznienia.

e Long-term evolution (LTE)
Standard bezprzewodowej komunikacji szerokopasmowej dla urzadzen przenosnych i terminali
danych. Technologia LTE zwigksza pojemnos¢ i1 szybko$¢ sieci bezprzewodowych oraz

obstuguje strumienie multiemisji 1 rozglaszania.

e Komunikacja zblizeniowa (NFC)

Zestaw protokotow komunikacyjnych korzystajacych z pdl elektromagnetycznych, ktore
umozliwiajg komunikacje pomiedzy dwoma urzadzeniami znajdujacymi si¢ w odleglosci do
czterech centymetrow. Urzadzenia obstugujace komunikacje NFC dzialajg jak identyfikacyjne
karty kodowe 1 s3 czesto uzywane na potrzeby ptatnosci zblizeniowych 1 mobilnych, zakupu
biletow oraz obstugi kart inteligentnych. NFC umozliwia rowniez fadowanie urzadzen z moca

do 15W.

e Technologia Power Line Communication (PLC)
Technologia komunikacji, ktora umozliwia wysylanie i otrzymywanie danych przez istniejace
kable zasilajgce. Pozwala to zarowno na zasilanie urzadzenia IoT, jak i sterowanie nim, za

posrednictwem tego samego przewodu.
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e Systemy identyfikacji radiowej (RFID)

Technologia RFID korzysta z pol elektromagnetycznych do $ledzenia niezasilanych
identyfikatorow elektronicznych. Urzadzenie nadawcze (czytnik) dostarcza energi¢ elektryczna
za posrednictwem pola magnetycznego (zjawisko indukcji magnetycznej) i komunikuje si¢ z
tymi identyfikatorami w celu odczytania zawartych w nich informacji na potrzeby identyfikacji

1 uwierzytelniania.

e Wi-Fi/802.11
Wi-Fi/802.11 to standard uzywany w domach 1 biurach. Mimo ze jest to niedrogie rozwigzanie,
moze nie nadawac si¢ do zastosowania we wszystkich scenariuszach z powodu ograniczonego

zasiegu.

e 7-Wave
Sie¢ w topologii mesh uzywajaca fal radiowych o niskiej energii do komunikowania si¢

pomiedzy urzadzeniami.

o Zigbee
Specyfikacja oparta na standardzie IEEE 802.15.4 dla zestawu protokotow komunikacyjnych
wysokiego poziomu stuzacych do tworzenia sieci osobistych za pomoca matych, cyfrowych

urzadzen radiowych o matej mocy.
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3. Smart City

Smart City to idea inteligentnego miasta, ktore wykorzystuje najnowsze technologie
informacyjne w celu zwigkszenia wydajnosci calej infrastruktury miejskiej oraz jej
sktadowych. Dzigki wykorzystaniu danych mozna w optymalny sposob zarzadza¢ komunikacja
miejska, ruchem ulicznym (skrzyzowania z sygnalizacja §wietlng) czy zbieraniem odpadow z
miejskich koszy zamontowanych w parkach oraz przy ulicach. W tatwy sposéb mozna
zarzadza¢ zajetos$cig miejsc parkingowych dla samochodéw osobowych czy autobusow w

centrach miast ograniczajac przy tym ruch pojazdéw (skierowanie si¢ na inny parking, gdy

wybrany jest w petni zajety).

SMART CITY

INDUSTRY SOCIETY HOME ENERGY

HEALTHCARE @ MOBILITY
: v : i H

SECURITY

Rysunek 8 Idea Smart City®

Profesor Nicos Komninos uwaza, ze inteligentne miasto to obszar sktadajacy si¢ z
czterech elementow:
e kreatywnej populacji realizujacej dziatania intensywnie wykorzystujace wiedze lub klaster
takich dziatan,
o efektywnie dziatajacych instytucji 1 procedur w zakresie tworzenia wiedzy,

umozliwiajacych jej nabywanie, adaptacje 1 rozwdj,

6 Zrodto: http://weisiyin.com/top-technology-trends-smart-cities-buildings-infrastructure.html , dostep 06.09.2024 r.
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e rozwini¢te infrastruktury szerokopasmowej, cyfrowych przestrzeni, e-ustug oraz narzedzi
on-line do zarzadzania wiedza,

¢ udokumentowanej zdolnosci do innowacji, zarzadzania i rozwigzywania problemow, ktore
pojawiaja si¢ po raz pierwszy, poniewaz innowacyjno$¢ i zarzadzanie w warunkach
niepewnosci sg kluczowe do oceny inteligencji [1].

Ze wzgledu na poziom zaawansowania rozwigzan w Smart City, naukowiec Boyd Cohen jako

pierwszy zdefiniowal pojecia Smart City 1.0, Smart City 2.0 oraz Smart City 3.0.

Smart City 1.0 jest inspirowane dostgpnymi technologiami. Jest pierwsza faza tworzenia
inteligentnych miast, w ktorym zastosowano réznego typu rozwigzania technologiczne bez
analizy, czy oferowane technologie sa potrzebne oraz czy w praktyce rozwigzujg rzeczywiste
problemy. Nie analizowano roéwniez, czy problemy mozna rozwigza¢ w inny, optymalny sposéb
niz za pomoca rozwigzan wykorzystujacych sektor IT. Przykladami takich miast s3 Masdar w
Zjednoczonych Emiratach Arabskich oraz Songdo w Korei Potudniowej — miasta te
wybudowano od podstaw jako eksperyment naukowy, ktory umozliwit otrzymanie danych
niezbednych do opracowania koncepcji idealnego miasta przysztosci. Obecnie rozwigzania
techniczne 1 technologiczne zastosowane w powyzszych miastach sa krytykowane, gdyz

zabrakto w nich, podczas fazy projektowania, odniesienia do prawdziwego zycia mieszkancow.

Smart City 2.0 to faza, w ktorej decydujaca role pelni administracja publiczna. Jest ona
inicjatorem wszelkich wdrazanych zmian wykorzystujacych nowe technologie. Poszukuje ona
rozwigzan dla zdefiniowanych i sprecyzowanych problemow, ktorych rozwigzanie polepszy
jakos¢ zycia mieszkancow. W Smart City 2.0 istotny jest efekt wdroZenia, a nie tylko obecnos¢
1 wykorzystanie technologii. Wedtug naukowca Boyda Cohena wigkszo$¢ miast okreslanych
mianem inteligentnych nalezy do generacji 2.0. Smart City 2.0 charakteryzuje si¢ mnogoscia
projektow ulatwiajacych dostep do sieci internetowej oraz wystepuje w nim wiele projektow
wykorzystujacej inteligentne rozwigzania technologiczne tj.:

¢ inteligentne sterowanie ruchem ulicznym,

e wykorzystanie big data,

e wykorzystanie elementow Internet of Things — sensory, liczniki czy uktady sterujace.
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Smart City 3.0 to model, ktéry rozpoczal si¢ kreowa¢ od 2015 roku i mozna w nim
zaobserwowaé podejsécie oparte o zaangazowanie mieszkancOw w rozwoj miasta i okreslaniu
kierunkow dalszego ich rozwoju. Rola administracji staje si¢ tworzenie Srodowiska, ktore
umozliwi wykorzystanie potencjatu mieszkancow. Do takich programéw naleza projekty dla
0s6b wykluczonych cyfrowo, co zacheca je do korzystania z nowych technologii czy
umozliwianie opracowywania wtasnych rozwigzan technologicznych np. z wykorzystaniem
open data. W modelu Smart City 3.0 poza wykorzystaniem nowoczesnych technologii do

poprawy jakosci zycia w miastach zwraca si¢ rOwniez uwage na zagadnienia spoteczne,

rownosciowe, edukacyjne czy ekologiczne.
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Rysunek 9 Smart City - zakres'

7 Zrodto: hitps://aliga.sk/en/what-the-heck-is-a-smart-city/ , dostep 06.09.2024 r.
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4., Zastosowanie IoT

W zwiazku z popularyzacja urzadzen internetu rzeczy z roku na rok staly si¢ one coraz
bardziej popularne i wszechobecne. Dzi§ z urzadzeniami IoT mamy styczno$¢ w muzeach,
parkach, na ulicy czy w domach. Czgsto przechodzimy tuz obok zaawansowanych systemow
IoT nie zdajac sobie sprawy z ich obecnosci oraz jaka role petnig dla otoczenia, w ktérym si¢

znajdujemy.

4.1.Smart parking - inteligentny parking

Systemy inteligentnych parkingdw sg coraz bardziej popularne. Mozna je spotka¢ na
parkingach zamknietych, na ktére wjazd jest mozliwy po autoryzacji, jak tez publicznie
dostepnych np. w galeriach handlowych. Dzi¢ki nim mozliwe jest okreslenie ilosci pustych
miejsc parkingowych, a dzieki interaktywnym tablicom, kierowcy kierowani sag do wolnych
miejsc parkingowych. Takie rozwigzanie pozwala unikng¢ wzmozonego ruchu pojazdow np. w
bezposrednim otoczeniu wejscia do galerii, gdy brakuje tam wolnych miejsc parkingowych.
Ponadto, z uwagi na fakt, iz kierowcy kierujg si¢ bezposrednio do miejsca docelowego

ogranicza to emisj¢ spalin.

|
[ ‘/I

- @ Automatic & A By monitoring th
y monitori e

Charge ..4 availability of

S > Ty parking spaces

The vehicle is parked

@ illegally and triggers
analarm
N i »

[

~

~

Rysunek 10 Idea inteligentnego parkingu®

8 Zrodto: hitps://aime.com.tr/smart-parking/ , dostep 06.09.2024 r.
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Detektory w systemach parkingowych najczeséciej mozna spotka¢ w dwoch odmianach —
montowanych na suficie parkingu wraz z dioda wskazujaca stan zajgtosci miejsca lub
catkowicie bezprzewodowe montowane w drodze / nawierzchni parkingu. Systemy montowane
na sufitach parkingdéw najczesciej zasilane sg przewodowo. W taki sam sposoéb odbywa si¢
rowniez komunikacja. Grupa urzadzen (detektorow pojazdéw) podigczona jest do jednej
bramki (Gateway), ktora zbiera informacje 1 za pomocg sieci Wi-Fi, lub innego potaczenia
przewodowego lub bezprzewodowego, przesyta dane do chmury, z ktorej tablice informacyjne
pobieraja dane 1 wyswietlajg informacje o ilo$ci wolnych miejsc. Dane przesylane do chmury
sg rowniez dostepne dla uzytkownikow parkingu np. w formie aplikacji mobilnej oraz dla

zarzadcy w formie bardziej rozbudowanego narzedzia webowego lub aplikacji.

Sensor Based Smart Parking

Data sent to cloud

______________________________________ -

Gateway
+

Rysunek 11 Transmisja danych w systemie inteligentnego parkingu®

Detektory montowane w nawierzchni parkingu bardzo czesto mozna spotka¢ na
parkingach publicznych, najczgéciej wzdhuz drog, gdzie nie ma mozliwosci kontrolowania
ilosci korzystajacych z nich samochodéw. Dzigki temu, ze urzadzenia sa w pelni
bezprzewodowe (zasilanie bateryjne oraz komunikacja bezprzewodowa) ich montaz polega na
umieszczeniu detektorow we wczesnie] przygotowanych otworach technologicznych
wykonanych w nawierzchni. Po skonfigurowaniu urzadzen w systemie sa one widoczne dla

uzytkownika koncowego i gotowe do przesytania danych.

9 Zrodto: https:/psiborg.in/smart-parking-system-using-iot-for-efficient-management/ , dostep 06.09.2024 r.
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4.2.Smart bin — inteligentny system koszy na Smieci

System inteligentnych koszy na $mieci umozliwia odbiér odpadow, gdy poziom
zapelienia przekroczy ustalong warto$¢ lub zawarto$¢ kosza bedzie wydzielata nieprzyjemny
zapach, co negatywnie wptywa na otoczenie. Systemy te najczesciej stosowane sg w koszach
zamontowanych w przestrzeni publicznej (parki, centra miast, przystanki autobusowe). Sg to
miejsca gdzie niemozliwe jest okreslenie stopnia zapetienia kosza 1 ustalenie harmonogramu
odbioru odpadow. W zwigzku z tym stuzby porzadkowe codziennie oprozniajg wszystkie kosze
bez wzgledu na ich stopien zapelnienia. Takie dzialanie wptywa negatywnie na srodowisko
(emisja spalin) oraz generuje dodatkowe koszty dla przedsigbiorstwa zajmujgcego si¢
utrzymaniem porzadku. Dzigki informacji z czujnikdw o poziomie zapelnienia kosza system

okresla, z ktorych koszy nalezy odebra¢ odpady oraz wyznacza optymalng tras¢ przejazdu.

Sensor

_— Collect Indicator

Trash Bin Components

Ultrasonic Sensor
Load Cell
Temperature Sensor
Humidity Sensor

Gas Sensor

RFID Tag

Image Sensor

Visual Fill Status Indicator
Wireless Communication
Trash bin Controller

Fill Lever

Rysunek 12 Koncepcja inteligentnego kosza [2]

Ze wzgledu na charakter obiektow (koszy) sensory napelnienia sg urzadzeniami
zasilanymi bateryjnie z komunikacja bezprzewodowa dalekiego zasiggu. W niektorych
wersjach mozna spotkaé system detekcji poziomu zapetienia kosza wykorzystujacy zasilanie
akumulatorowe z wbudowanym panelem fotowoltaicznym.

Dane zebrane przez sensory przesytane sg za pomoca GSM lub LoRa. Po odebraniu
danych przez bramk¢ GSM lub bramke¢ LoRa przesylane sa one dalej za pomoca TCP/IP do
chmury, skad systemy planowania odbioru odpadéw pobieraja informacje o stopniu zapetnienia

kosza.
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Rysunek 13 Koncepcja systemu [2]

Technologia Smart bin mozliwa jest do implementacji w dwdch wariantach — jako
modyfikacja zamontowanych juz koszy w przestrzeni publicznej poprzez dodanie do nich
modutu pomiarowo-komunikacyjnego lub jako nowe wersje koszy ze zintegrowanym

systemem pomiarowym oraz wbudowanym panelem fotowoltaicznym co zwicksza

bezobstugowos¢ rozwigzania.

Rysunek 14 Inteligentny kosz*°

10 7r6dto: https://binology.com/products/smart-city-bin-120-lightbox/ , dostep 06.09.2024 r.
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4.3.Smart home — inteligentne budynki

Smart home, smart buildings — inteligentne domy, inteligentne budynki. To hasta, ktore
okreslaja rozwigzania dostepne dla domu w celu zwigkszenia bezpieczenstwa, zmniejszenia
zuzycia energii oraz wysokos$ci optat za wodg oraz ogrzewanie. Na rynku dostgpnych jest wiele
systemow automatyki budynkowej, ktore spetniaja wyzej wymienione funkcje m.in. KNX,
ABB Free&Home, automatyka domowa oparta o ZigBee (systemy firmy Zamel) czy Z-Wave.
Systemy te cechuja si¢ duza elastycznoscia w konfiguracji. Dostgpnych jest rowniez wiele
moduléw, ktore obstuguja sterowanie roletami, oswietleniem czy ogrzewaniem. Mozliwy jest
zakup sensorow zalania, ruchu czy otwarcia okna lub drzwi. Do sterowania systemem
najczesciej wykorzystywany jest centralny panel sterowania oraz aplikacja webowa dostepna

na tablet lub smartphone.

HOME SMART HOME

& BLINDS THERMOSTAT O

SECURITY H H LIGHTING
CAMERAS i

IRRIGATION

Rysunek 15 Idea Smart home'*

Poza komercyjnymi rozwigzaniami dostepne sg rowniez rozwigzania typu open-source,
np. system automatyki domowej Domoticz wykorzystujacy jako serwer dowolny model
Raspberry Pi podiaczony do sieci. Dzigki wykorzystaniu potaczenia Wi-Fi oraz protokotu
MQTT mozliwe jest stworzenie wlasnego systemu automatyki budynkowej. Otwartos¢
systemu Domoticz umozliwia potaczenie go nie tylko z innymi urzadzeniami Raspberry Pi, ale

réwniez z modutami ESP32 wyposazonymi w wbudowany modut Wi-Fi. Dodatkowo istnieje

1 https://www.techtarget.com/iotagenda/definition/smart-home-or-building , dostep 06.09.2024 1.
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mozliwo$¢ zainstalowania i1 skonfigurowania aplikacji mobilnej, ktéra umozliwi sterowanie

catym systemem.

Rysunek 16 Czujnik otwarcia drzwi / okna jako urzqdzenie loT

Rysunek 17 Czujnik ruchu PIR jako urzqdzenie loT

Sterowanie domem w ramach koncepcji Smart Home nie musi si¢ odbywa¢ wylacznie
poprzez wykorzystywanie dedykowanych do tego celu systemow. Wykorzystujac bezptatne
rozwigzania chmurowe oraz urzadzenia IoT mozna wykona¢ prosty projekt sterowania
pomieszczeniem z wykorzystaniem aplikacji Blynk. Blynk jest pakietem oprogramowania,
ktory umozliwia prototypowanie 1 zdalne zarzadzanie podigczonymi urzadzeniami
elektronicznymi. Pozwala na analizowanie danych w czasie rzeczywistym 1 danych
historycznych, a takze na zdalne sterowanie urzadzeniami z dowolnego miejsca na §wiecie,
gdzie zapewniony jest dostep do internetu. Wystepuje w formie aplikacji przegladarkowej, w
ktorej konfiguruje si¢ parametry potaczenia, a takze mozna stworzy¢ webowy panel sterowania.
Korzystajac z aplikacji mobilnej zainstalowanej na Android lub iOS mozna stworzy¢ prosty

interfejs, ktéry umozliwi podglad paramentdéw 1 sterowanie urzadzeniem.

] o =0 52% @158

- @ L O
Sterowanie Mieszkania
@ ° 181
27
50
Yemperatura zadana srzanie
e % @

Rysunek 18 Aplikacja Blynk
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Innym przykladem wykorzystania urzadzen [oT w systemach automatyki domowej sa
systemy oparte o rozsylanie wiadomosci typu push. Mozna je zastosowa¢ do wykonania
prostego systemu alarmowego. Umozliwia to rozwigzanie chmurowe Gotify, ktore nalezy
zainstalowa¢ na lokalnym serwerze np. Raspberry Pi oraz podlaczy¢ do niego pozostate
urzadzenia (np. po sieci Wi-Fi). Wowczas, gdy po uzbrojeniu alarmu okno lub drzwi zostang
otwarte to powiadomienie zostaje rozestane do wszystkich uzytkownikow serwera (w tym
rowniez do uzytkownikow aplikacji mobilnej).

1121 0 R 0 % = Ll*ED

http://192.165.3
gotify/android v2.8.1; y/server v2.5.0

All Messages

E message

Push message

Settings

Logs

Logout

Rysunek 19 Aplikacja Gotify
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