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1. Wstep

Idea Internetu rzeczy (IoT) wymaga, aby wszystkie urzadzenia, ktore zaliczajg si¢ do tej
grupy wymieniaty ze sobg dane lub przekazywaty je np. do chmury, skad bylyby one dostepne
dla innych urzadzen. Przesytanie i transmisja danych moze odbywa¢ si¢ na dwa sposoby —
przewodowo wykorzystujac sygnat elektryczny oraz bezprzewodowo wykorzystujac fale
elektromagnetyczne o okreslonej czestotliwosci.

W niniejszym opracowaniu przedstawiono rézne metody bezprzewodowego przesytania
danych. Kazda z omowionych metod charakteryzuje si¢ indywidualnym protokotem
transmisyjnym, szybkos$cig przesytania danych oraz zasi¢giem dziatania. Dzigki réznorodnos$ci
technologii transmisji danych mozemy przesyta¢ dane na odlegto$¢ od kilku milimetrow (NFC)

do kilku kilometréw (LoRa).
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2. Zigbee

Zigbee jest standardem bezprzewodowej sieci typu mesh stosowanym w automatyce
budynkowej, sterowaniu o$wietleniem, urzgdzeniach w smart cities oraz w medycynie. Jest
systemem typu low-power (podobnie jak Bluetooth Low Energy) implementowanym
w malych, przeno$nych urzadzeniach o zasilaniu bateryjnym lub akumulatorowym, gdzie nie
jest przesytana duza ilos¢ danych. Dzigki niewielkiemu zuzyciu energii systemy te moga
pracowac kilka lat zbierajac, agregujac 1 przesylajac dane. Standard Zigbee zapewnia niskie
opo6znienia w komunikacji bezprzewodowej (do 100ms od rozpoczecia nadawania). Modutly
Zigbee najczes$ciej sa zintegrowane z radiem oraz swobodnie programowalnym
mikrokontrolerem, co umozliwia ich zastosowanie w wielu projektach elektronicznych.

Zigbee operuje na pasmie ISM. Wykorzystuje czestotliwos¢ 2.4 GHz dla zastosowan
w automatyce domowej (bezprzewodowe wiaczniki, monitory energii) oraz oswietleniu.
W obiektach komercyjnych oraz dla zastosowan medycznych wykorzystuje si¢ czestotliwosci
ponizej 1 GHz. Na terenie Europy jest to 868 — 870 MHz, na terenie Australii, Ameryki
Potnocnej 1 Izraela 902 — 928 MHz, a na terenie Chin 779 — 787 MHz. Przepustowos$¢ danych
dla czgstotliwosci ponizej 1 GHz to 20 kb/s 1 okoto 250 kb/s dla czestotliwosci 2.4GHz.

Odlegtos¢ na jaka mozliwa jest transmisja danych pomiedzy dwoma urzadzeniami
okresla si¢ od 10 m do 100 m, przy czym 100 m jest mozliwe do uzyskania, gdy pomiedzy
dwoma urzadzeniami nie znajdujg si¢ przeszkody zaklocajace transmisj¢ danych (line — of —
sight). Z uwagi na fakt, iz technologia Zigbee tworzy sie¢ typu mesh rozpigtos¢ sieci moze by¢
niemal nieograniczona. Kazde urzadzenie moze przesyta¢ swoje dane do innego urzadzenia,
ktore znajduje si¢ blizej urzadzenia centralnego, dzigki czemu dane zebrane z odleglych
urzadzen zostang przestane do urzadzenia centralnego. Implementacja sieci mesh wymaga, aby
w sieci zdefiniowano jedno urzadzenie, ktére bedzie zarzadzato siecig. W sieciach typu gwiazda
urzadzenie zarzadzajace stanowi wezet centralny sieci. W celu zwigkszenia zasiggu sieci mozna

wykorzysta¢ routery przeznaczone do standardu Zigbee.
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Rysunek 1 Topologie sieci Zigbee
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Cluster Tree Network

Zigbee zbudowano na warstwie fizycznej 1 warstwie MAC (medium access control)
zdefiniowanej zgodnie ze standardem IEE 802.154 dla malo przepustowych
bezprzewodowych sieci osobistych (WPANSs). Pelna specyfikacja obejmuje cztery kluczowe
komponenty: warstwe fizyczng, warstw¢ MAC, warstwe sieciowg oraz warstwe aplikacji.

Warstwa aplikacji zawiera:

e Zigbee Device Objects (ZDOs). ZDOs sa odpowiedzialne za $ledzenie rél urzadzen,
zarzadzanie prosbami o dotaczenie do sieci, a takze wykrywanie urzadzen i ich
bezpieczenstwo,

e zdefiniowane przez producenta oprogramowania obiekty aplikacji,

e ZigBee Cluster Library (ZCL). Zostata zdefiniowana przez NXP jako kontener
standardowych klastréw, zgodnie ze specyfikacja ZigBee Alliance na potrzeby aplikacji
ZigBee 3.0, pracujacych w rdéznorodnych sektorach rynku. Kazdy klaster odpowiada
specyficznym funkcjom poprzez zestaw atrybutéw i/lub komend. Klastry moga by¢
wybierane przez ZCL, by nada¢ aplikacji oczekiwany zestaw mozliwo$ci. ZCL réwniez
dostarcza aplikacjom wspdlnych sposobéw do komunikacji. Definiuje nagtowek
1 wlasciwg zwarto$¢, ktora znajduje si¢ w PDU (Protocol Data Unit) wykorzystywanym do
przesytania wiadomos$ci. Definiuje takze typy atrybutdow, takie jak liczby catkowite
i tancuchy znakow oraz okresla wspdlne komendy (np. do odczytu atrybutdow) jak rowniez
domyslne odpowiedzi informujace o sukcesie lub niepowodzeniu. Instancje klastrow
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klient/serwer moga ze sobg wspotpracowaé z ustawieniami domys$lnymi. Do przyktadow
zaliczy¢ nalezy funkcje wlaczania 1 wylaczania, kontrolowania poziomu, koloru,
zastaniania okien, wykrywania zajetosci, obstugi termostatow i wiele innych. Podstawowe
dzialanie w sieci ZigBee 3.0 opiera si¢ na odczytywaniu 1 zapisywaniu wartosci atrybutéw
urzadzenia. W kazdym wurzadzeniu warto$ci atrybutow s3 wymieniane pomi¢dzy

aplikacjami i ZCL poprzez wspo6lng strukture.

Application (APL) layer

ZigBee Device(s) ZigBee
| Device

ZigBee Objects
Base ZigBee Cluster Library (ZCL) (zDO)
Device

Application Support sub-layer (APS)

Network (NWK) layer
IEEE 802.15.4 MAC layer

IEEE 802.15.4 PHY layer

Rysunek 2 Architektura Zigbee

2.1.Instalacja sieci wykorzystujacej Zigbee

Instalacja sieci obejmuje nastepujace elementy:

e tworzenie sieci,

e pozwalanie urzadzeniom na dolaczenie do sieci,

e dotaczanie do sieci,

e powigzywanie lokalnego punktu koncowego z punktem koncowym na zdalnym wezle,

e dodawanie zdalnego wezta do grupy.

Czynnosci zwigzane z instalacja, ktore mozna wykona¢ w ramach pojedynczego wezla, zalezg
od jego typu — a wigc tego czy jest koordynatorem, routerem czy urzadzeniem koncowym.

Znaczenie maja takze tryby instalacji, dopuszczone dla danego wezta. Dostepny jest szereg

6|Strona



Fundusze Unia Europejska

E!'I ropejsk'le . Europejski Fundusz Spoteczny
Wiedza Edukacja Rozwdj

* ¥t
»

trybow instalacji, oferowanych przez ZigBee Base Device. Zostaly one podsumowane na

ponizszej grafice.

Touchlink Creating a new network
Allowing other devices to join an existing network
Joining local device to an existing network

Network Steering Allowing other devices to join an existing network
Joining local device to an existing network

Network Formation Creating a new network

Finding and Binding Binding a local endpoint to an endpoint on a remote node
Adding a remote node to a group

Rysunek 3 Tryby instalacji Zigbee

Instalacja Touchlink moze zosta¢ uzyta do stworzenia nowe;j sieci lub do dotaczenia wezta
do sieci istniejgcej. Operacja Touchlink jest inicjalizowana na wezle okreslanym mianem
inicjatora, ktory moze by¢ albo czlonkiem istniejacej sieci, albo w przeciwnym wypadku sam
stworzy nowa sie¢. W obu przypadkach inicjator dolaczy drugi wezel — nazywany weztem
docelowym do sieci. Metoda Touchlink jest dostarczana jako klaster w ramach ZCL.

Sterowanie siecig (Network Steering) moze zosta¢ uzyte do dotaczenia lokalnego wezta do
istniejacej sieci lub by pozwoli¢ innym weztom na dotaczenie do sieci poprzez lokalny wezel.
Obrana $ciezka zalezy od tego, czy lokalny wezel jest juz cztonkiem sieci. Jezeli tak, to wezet
bedacy cztonkiem sieci otwiera sie¢ dla innych wezldw na okreslony czas poprzez rozglaszanie
zadania Management Permit Joining Request, trwajacego domyslnie 180 sekund. Jesli wezet
nie jest cztonkiem sieci, ale jest routerem albo urzadzeniem koncowym to szuka odpowiednie;j
sieci do dotaczenia i probuje do niej dotaczyd.

Tworzenie sieci (Network Formation) pozwala na zbudowanie sieci przez koordynatora lub
router. Koordynator stworzy sie¢ ze scentralizowanym systemem bezpieczenstwa i aktywuje
swoje funkcje Trust Center, podczas gdy router tworzy sie¢ z rozproszonymi mechanizmami
bezpieczenstwa.

Tryb znajdowania i taczenia (Finding and Binding) pozwala weztowi w sieci na zostanie

sparowanym z innym we¢ztem — przykladowo nowa lampa moze wymagaé sparowania z
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kontrolerem, by umozliwi¢ sterowanie nig. Ten tryb instalacji zostal pomys$lany z mysla o
faczeniu punktéw koncowych na nowym wezle z kompatybilnym punktem koncowym na
zdalnym wezle w sieci zaleznie od tego, jakie klastry obsluguja. Alternatywnie, nowy wezet
moze zosta¢ dodany do grupy weziow, ktore sg sterowane wspolnie. W trybie Finding and
Binding, wezet moze mie¢ jedng z dwoch rol:

e inicjatora: w tym trybie moze zarowno stworzy¢ (lokalne) powigzanie ze zdalnym punktem

koncowym jak i zazada¢ by zdalny punkt zostal dodany do grupy,

o celu: taki wezet identyfikuje si¢ oraz otrzymuje 1 odpowiada na zadania inicjatora.
Oczekiwany rezultat to parowanie inicjatora i celu. Zazwyczaj inicjatorem jest urzadzenie
kontrolujace. Sciezka jaka przebiega proces w trybie Finding and Binding zalezy od tego, czy

lokalny punkt koncowy jest inicjatorem czy celem.

2.2.Bezpieczenstwo sieci Zigbee

ZigBee 3.0 wprowadzilo zaawansowany zestaw narzedzi, ktoéry umozliwia projektantom
na wprowadzenie niezawodnych sieci ze zbalansowang politykg bezpieczenstwa oraz tatwoscia
instalacji. Dostgpne funkcje sg stale aktualizowane, by odpowiada¢ na nowo pojawiajace si¢
zagrozenia. Zastosowane rozwigzanie bezpieczenstwa bazuje na sieci mesh ze standardu
ZigBee PRO, ktory oryginalnie powstat na potrzeby profilu ZigBee Smart Energy. Jest on
obecnie uzywany przez setki milionow miernikow zuzycia mediow na calym Swiecie bez
wykrycia jakichkolwiek luk bezpieczenstwa.

Do nowych funkcji bezpieczenstwa naleza:

= unikalna dla urzadzenia autentykacja podczas podtaczania do sieci,

= aktualizacja wykorzystywanych kluczy podczas pracy,

= Dbezpieczna aktualizacja oprogramowania przez sie¢ bezprzewodowa,

= szyfrowanie w warstwie logicznej tacza.
Zigbee zapewnia bezpieczng komunikacje, ochron¢ ustanawiania 1 transportu kluczy
kryptograficznych, ramek szyfrujacych i kontrolowania urzadzen. Opiera si¢ na podstawowe;j
strukturze bezpieczenstwa zdefiniowanej w IEEE 802.15.4 Sie¢ Zigbee zabezpieczona jest

128-bitowym kluczem AES-CCM.
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3. Z-Wave

Z-Wave to bezprzewodowy protokét komunikacyjny stosowany do automatyzacji
budynkéw mieszkalnych i komercyjnych. Oparty jest o sie¢ mesh wykorzystujaca fale
elektromagnetyczne do komunikacji pomiedzy urzadzeniami. Umozliwia bezprzewodowe
sterowanie inteligentnymi urzadzeniami domowymi takimi jak inteligentne o$wietlenie,
systemy bezpieczenstwa, termostaty, czujniki, inteligentne zamki do drzwi czy napedy bram
garazowych. Marka i technologia Z-Wave sa wlasnos$cig Silicon Labs. Obecnie ponad 300 firm
zaangazowanych jest w rozwdj technologii i s3 uczestnikami w Z-Wave Alliance.

Do sterowania systemem Z-Wave mozna wykorzysta¢ smartfon, tablet lub komputer.
Systemem mozna sterowaé¢ réwniez lokalnie za pomoca dedykowanego bezprzewodowego
pilota, panelu §ciennego z bramkg Z-Wave lub centralnym urzadzeniem sterujagcym stuzacym
zaréwno jako hub oraz kontroler. Z-Wave zapewnia spojno$¢ warstwy aplikacji pomiedzy
systemami sterowania domem réznych producentdéw, ktorzy sa uczestnikami w Z-Wave

Alliance.

Rysunek 4 Zastosowanie sieci Z-Wave

Z-Wave zostat zaprojektowany tak, aby zapewni¢ niezawodng transmisj¢ matych
pakietow danych o niskim opdznieniu przy szybko$ci transmisji danych do 100 kb/s.
Maksymalna odlegtos¢ na jaka mozna przesyta¢ dane pomiedzy dwoma weztami wynosi
200 metréw na zewnatrz, gdy pomiedzy dwoma urzadzeniami nie znajduja si¢ przeszkody
zaklocajace transmisj¢ danych (line — of — sight) 1 50 metrow wewnatrz budynkéw. Dzieki
mozliwosci przesytania wiadomosci pomiedzy urzadzeniami (sie¢ mesh) standard zapewnia

zasieg odpowiedni dla wigkszosci doméw mieszkalnych. Technologia Z-Wave wystepuje
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réwniez w wersji LR (Long — Range). Wowczas maksymalny zasieg moze wynosi¢ nawet 1600

metrow, przy zatozeniu, ze pomig¢dzy dwoma urzadzeniami nie znajduja si¢ przeszkody

zaktocajace transmisje danych (line — of — sight).

Technologia Z-Wave opiera si¢ na falach elektromagnetycznych o czestotliwosciach od

865 MHz do 926 MHz zaleznie od regionu wystepowania (tabela 1). Wykorzystuje si¢ w niej

modulacje FSK z kodowaniem Manchester. Z-Wave obstuguje réwniez modulacje GFSK

1 DSSS-OQPSK. Technologia Z-Wave wykorzystuje nielicencjonowane pasmo ISM.

Tabela 1 Czestotliwosé pracy Z-Wave

Czestotliwosé Obszar zastosowania
865.2 MHz Indie
868.4 MHz Chiny, Potudniowa Afryka
Armenia, Bahrajn, Europa, Egipt, Guana, Georgia, Irak, Jordan,
868.4 MHz, Kazachstan, Kuwejt, Lizbona, Libia, Nigeria, Oman, Filipiny, Katar,
869.85 MHz Arabia Saudyjska, Poludniowa Afryka, Turkmenistan, Zjednoczone
Emiraty Arabskie, Wielka Brytania, Uzbekistan, Jemen
869 MHz Rosja
Argentyna, Bahamy, Barbados, Bermudy, Boliwia, Kanada, Wyspy
908.4 MHz Kanaryjskie, Kolumbia, Gwatemala, Haiti, Honduras, Jamajka, Malediwy,
916 MHz Mauritius, Meksyk, Motdawia, Maroko, Nikaragua, Panama, Turcja,
Urugwaj, USA
916 MHz Izrael
919.8 MHz Australia, Brazylia, Chile, Dominikana, Ekwador, Salwador, Indonezja,
921.4 MHz Malezja, Nowa Zelandia, Paragwaj, Peru, Urugwaj, Wenezuela, Wietnam
920.9 MHz
921.7 MHz Makau, Singapur, Korea Potudniowa, Tajwan, Tajlandia
923.1 MHz
922.5 MHz
923.9 MHz Kostaryka, Japonia
926.3 MHz

W sieci Z-Wave wyrdzniamy trzy typy urzadzen:

e kontroler —podstawowe urzadzenie sieci. Zarzadza bezpieczenstwem sieci oraz odpowiada

za kontrole podiaczonych urzadzen.
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e routery — urzadzenia stale podiagczone do zasilania jak zarowki, przetaczniki czy
termostaty. Moga one dziala¢ jako urzadzenia przekazujace sygnat od urzadzen
zamontowanych poza zasiggiem kontrolera.

e slave’y — zasilane bateryjnie, nisko energetyczne (low-power) urzadzenia takie jak
bezprzewodowe czujniki np. temperatury czy wilgotnosci. Ich gléwnym zadaniem jest

zbieranie i transmisja danych. Nie zawierajg elementow wykonawczych np. przekaznikdw.

3.1.Transmisja danych w sieci

Technologia Z-Wave oparta jest o sie¢ mesh, ktoéra do swojego dzialania wymaga jednego
centralnego punktu (gtowny kontroler), do ktérego podiaczane sa pozostate urzadzenia.
Najprostsza sie¢ to pojedyncze sterowalne urzadzenie i gtéwny kontroler. Urzadzenia te moga
si¢ komunikowa¢ ze sobg za pomocg wezlow posrednich (innych urzadzen), aby omijac
przeszkody lub martwe punkty radiowe. Wiadomos$¢ z wezta A (urzadzenia A) do wezta C
(urzadzenia C) moze zosta¢ pomyslnie dostarczona, nawet jesli oba wezly nie znajdujg si¢
w zasiegu, pod warunkiem, ze trzeci wezet B (urzadzenie B) moze komunikowac si¢ z weztami
A1 C. Jesli potaczenie jest niedostepne nadawca wiadomosci sprobuje przesta¢ dane za pomoca
innych urzadzen, az zostanie znaleziona $ciezka do wezta C. Z uwagi na charakterystyke sieci
mesh, sie¢ Z-Wave moze rozciggac si¢ znacznie dalej niz zasieg radiowy pojedynczej jednostki.
Nalezy pamig¢tac, ze im wigce] urzadzen posredniczy przy procesie transmisji danych pomiedzy

dwoma urzadzeniami, tym powstale opoznienia w transmisji sg wigksze.

Rysunek 5 Sie¢ mesh Z-Wave
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Rozbudowa sieci Z-Wave jest mozliwa w dowolnym momencie. Po uruchomieniu
urzadzenia nalezy wykona¢ procedur¢ parowania nowego urzadzenia z kontrolerem. Po
wykonaniu procedury parowania urzadzenie jest dostgpne w systemie i moze dokonywac
transmisji danych do innych urzadzen. Pojedyncza sie¢ Z-Wave moze sktadac si¢ maksymalnie
z 232 urzadzen lub 4000 weztow.

Sie¢ Z-Wave jest identyfikowana przez Network ID, a kazde urzadzenie jest dodatkowo
identyfikowane przez wilasny Node ID. Network ID (nazywany rowniez Home ID) jest
wspolnym identyfikatorem wszystkich weztow nalezacych do jednej sieci Z-Wave.
Network ID ma dtugos¢ 32 bitéw i jest przypisywany do kazdego urzadzenia przez kontroler
gléwny, podczas procesu parowania. Urzadzenia (wezly) z réznymi Network ID nie mogg si¢
ze soba komunikowaé. Node ID to adres pojedynczego wezta w sieci. Ma dlugosé

8 bitdéw 1 musi by¢ unikalny w swojej sieci.

3.2.Bezpieczenstwo sieci

Sie¢ Z-Wave otrzymata certyfikat Security 2 (S2). Zapewnia on zaawansowane
zabezpieczenia dla inteligentnych urzadzen domowych, bram i koncentratorow. Poprawiono
standardy szyfrowania (AES 128-bit) dla transmisji pomi¢dzy weztami i wdroZzono nowe
metody parowania nowych urzadzen. Parowanie urzadzen odbywa si¢ za pomocg unikalnego
kodu PIN lub QR. Nowa warstwa uwierzytelniania ma na celu uniemozliwienie przejecia
kontroli nad niezabezpieczonymi lub stabo zabezpieczonymi urzadzeniami. Wedlug Z-Wave
Alliance nowy standard bezpieczenstwa jest najbardziej zaawansowanym zabezpieczeniem
dostgpnym na rynku dla inteligentnych urzadzen domowych i kontroleréw, bram i
koncentratorow. Chipy serii 800 wydane pod koniec 2021 r. nadal obstugujg standardowe
funkcje bezpieczenstwa S2, a takze technologi¢ Silicon Labs Secure Vault, umozliwiajac

urzadzeniom bezprzewodowym uzyskanie bezpieczenstwa PSA Certification Level 3.
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4. LoRa

LoRa to skrét od Long Range — jest to technika komunikacji radiowej oparta na technice
modulacji rozproszonego widma wzorujgcej si¢ na technologii chirp spread spectrum (CSS).
Zostala opracowana przez firm¢ Cycleo. Obecnie wtascicielem technologii jest firma Semtech.
Technike LoRa wykorzystano do budowy sieci rozlegtej, tj. LoRaWAN. Ciagly rozwoj
protokotu sieciowego LoRaWAN jest zarzadzany przez otwarte, non-profitowe stowarzyszenie
LoRa Alliance, ktorego Semtech jest zalozycielem.

LoRaWAN definiuje protokot sieciowy o niskim poborze mocy i szerokim obszarze
dzialania (LPWA) zaprojektowany do bezprzewodowego taczenia urzadzen zasilanych
bateryjnie z internetem w sieciach regionalnych, krajowych lub globalnych. Protokot jest
dedykowany dla wymagan idei Internetu rzeczy (IoT) takich jak dwukierunkowa komunikacja,
kompleksowe zabezpieczenia czy ustugi mobilne i lokalizacyjne. Niski pobor mocy i niska
predkos¢ transmisji danych skutkuje wykorzystaniem technologii w aplikacjach IoT. Predkos¢
transmisji danych z wykorzystaniem LoRa waha si¢ od 0,3 kb/s do 50 kb/s na kanal.

g
~
.’ 3G/Ethernet/WiFi
.’ ....... <LoRa> ....... .’ ....... <|||>&
Dewoes Gateway Network Server
.‘i

Rysunek 6 Idea technologii

Technologia LoRa obejmuje warstwg fizyczna, podczas gdy inne technologie i protokoty,
takie jak LoRaWAN (sie¢ rozlegla dalekiego zasiggu), obejmuja warstwy wyzsze. LoRa

wykorzystuje wolne od licencji pasma czestotliwosci radiowych:

o EUS868: 863 — 870 MHz / 873 MHz w Europie,

e AU915/AS923-1: 915 MHz — 928 MHz w Ameryce Potudniowej,
e US915: 902 MHz — 928 MHz w Ameryce Pdinocne;,

o IN865: 865 MHz — 867 MHz w Indiach,

e AS923:915 MHz - 928 MHz w Azji.
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LoRa wykorzystuje technik¢ modulacji rozproszonego widma, ktéora wzoruje si¢ na
technologii chirp spread spectrum (CSS) i jest jej pochodna. Kazdy transmitowany symbol jest

reprezentowany przez cyklicznie przesuniety chirp w przedziale czestotliwosci:

(-3 fo+3) 1

gdzie: fy to czestotliwos$¢ §rodkowa sygnatu, a B to szerokos$¢ pasma.

Wspoélczynnik rozprzestrzeniania (SF) to parametr, ktéry ma znaczacy wplyw na
predkos¢ transmisji danych. Jest to wybieralny parametr radiowy z zakresu od 5 do 12, ktory
reprezentuje liczbe bitow wysytanych na symbol. Dodatkowo okresla on, w jakim stopniu

informacja jest rozprzestrzeniana w czasie. Dzieli on liniowo calg szeroko$¢ pasma na M = 25

1 . . o o B :
przedziatow. Nadawanie rozpoczyna si¢ od najnizszej czgstotliwosci f -3 [Hz] i wzrasta o

krok M, az do momentu osiagni¢cia czestotliwosci maksymalnej f, +§ [Hz]. Po jej

osiggnieciu czestotliwo$¢ ponownie ustawiana jest na najnizsza dopuszczalng wartos¢. W
zwigzku z powyzszym szybkos¢ przesytania symboli R; okresla zalezno$¢ Rs = B/ M.

Nizsza warto$¢ SF odpowiada wyzszej predkosci transmisji danych, co wpltywa na
krotszy czas transmisji danych. Wyzsza warto$¢ wspotczynnika rozproszenia oznacza lepsza
doktadnosé¢, ale nizsza predkos¢ transmisji danych. Dtuzszy czas transmisji danych powoduje,
ze nadajnik nadaje przez dtuzszy czas i zuzywa wigcej energii. Ogolnodostgpne modemy LoRa
obstuguja moce do +22 dBm. Moc ta moze jednak by¢ ograniczona zaleznie od uwarunkowan
prawnych miejsca, w ktoérym stosowana jest technologia.

Wedtug LoRa Development Portal maksymalny zasieg zapewniany przez technologi¢
LoRa moze wynosi¢ az do 4.8 km na obszarach miejskich i do 16 km lub wigcej na obszarach

wiejskich, gdy pomigdzy nadajnikiem a odbiornikiem nie wystepuja przeszkody terenowe.

4.1.Architektura sieci LoRaWAN

Architektura sieci LoORaWAN to topologia potagczonych gwiazd. Umozliwia to stacjom
bazowym przekazywanie danych mig¢dzy czujnikami a serwerem sieciowym. Komunikacja

z nimi odbywa si¢ za posrednictwem kanatu bezprzewodowego wykorzystujacego warstwe
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fizyczna LoRa, podczas gdy potaczenie pomiedzy bramami a serwerem centralnym odbywa si¢

za posrednictwem polaczenia Ethernet.

End Nodes Concentrator Network Application
Gateway Server Server

LoRa®RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Payload

Rysunek 7 Architektura sieci

Wezlami koncowymi sg urzadzenia, ktore zbieraja i przesytaja dane do bram z wykorzystaniem
protokotu LoRa. Zbudowane s3 one z czujnikoéw do pomiaru okreslonych wielkosci fizycznych
lub innych sygnalow elektrycznych oraz z transpondera LoRa, ktory przesyta zgromadzone
informacje. Wezly koncowe to zazwyczaj czujniki zasilane bateryjnie (klasa A i klasa
B). Zywotno$¢ baterii wezta moze zwykle trwa¢ od dwéch do pieciu lat (zaleznie od

czestotliwo$ci pomiaréw i srodowiska pracy).

Tabela 2 Typy weztow w LoRaWAN

Klasa A Klasa B Klasa C

Zasilany bateryjnie Zasilany bateryjnie Brak opo6znienia

Dwukierunkowy z trybem

Dwukierunkowy Dwukierunkowy . . .\
stuchania przez wigkszos¢ czasu

Wiadomosci emisji pojedynczej i Wiadomosci emisji pojedynczej i

Wiadomosci emisji pojedynczej multiemisji multiemisji

Mata ilo$¢ danych
Mata ilos¢ danych
. ) Dlugie okresy czasu pomigdzy S
Dlugie okresy czasu pomig¢dzy transmisja danych Mata ilos¢ danych

transmisja danych
Okresowy sygnal nawigacyjny z bramy
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Typ klasy A Klasa typu B Typ klasy C

Urzadzenie koncowe inicjuje

komunikacjg (Uplink) Serwer moze inicjowac¢ transmisje w Serwer moze w kazdej chwili

Serwer komunikuje sie z ustalonych odstgpach czasu zainicjowac transmisj¢

urzadzeniem koncowym

Dane z weztow przesytane sa do bram LoRa. Bramy LoRa tacza si¢ z internetem za
pomoca Ethernet i przesylaja dane do serwera lub chmury konwertujac pakiety RF na pakiety

IP i odwrotnie. Urzadzenia bramy sg zawsze podtaczone do zrodta zasilania.
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5. Bluetooth Low Energy (BLE)

Technologia Bluetooth Low Energy (BLE) opiera si¢ na popularnej technologii transmisji
danych jakim jest klasyczny Bluetooth 1 rozwijana jest rownolegle z nim od 2010 roku.
Pierwsza wersja BLE miata na celu zminimalizowanie zapotrzebowania energetycznego na
transmisj¢ 1 odbieranie danych tak, aby mozna bylo ja zastosowaé¢ w aplikacjach typu
low-energy.

W 2014 roku opracowano wersje BLE 4.2, w ktorej zwickszono poziom bezpieczenstwa
protokotu oraz ilo§¢ przesytanych danych (MTU — maximum transmission unit). W kolejnych

wersjach protokotu BLE (wersja 5.0 i nowsze) dodano nowe funkcjonalnosci tj.:

e obstuga sieci Mesh, w ktorej urzadzenia automatycznie buduja wlasng sie¢ potaczen
tak, aby przekaza¢ dane na jak najwigkszym obszarze,

e Ao0A (Angle of Arrival), dzigki ktéremu mozliwe jest okreslenie kata nadejscia fali
elektromagnetycznej wystanej z anteny nadawczej,

e AoD (Angle of Departure), dzicki ktoremu mozliwe jest okreslenie kata pod jakim
sygnat rozprzestrzenia si¢ od anteny nadawczej,

e Direction Finding oparty na AOA oraz AoD, ktorego celem jest okreslenie pozycji
obiektu w zamknigtym systemie lokalizacji RTLS (Real Time Location System).

W najnowszej wersji Bluetooth Low Energy 5.3 poprawiono jej wydajnos¢ oraz
niezawodnos¢. W celu uniknigcia potencjalnych interferencji z innym nadawanym sygnatem
ulepszono sposdb wyboru kanatu do transmisji danych. Dla zapewnienia stabilnej komunikacji
zmodyfikowano sposob nawigzywania i utrzymywania potgczenia. Obnizono zapotrzebowanie
energetyczne w stosunku do poprzednich wersji protokotu w sytuacji, gdy urzadzenia sg ze sobg
polaczone, ale nie przesytaja pomiedzy sobg danych. Pomimo, ze specyfikacja wersji BLE 5.3
zostata ogloszona w sierpniu 2023 roku do dzi$ (sierpien 2024) w sprzedazy sa gtéwnie moduly
z wersja BLE 5.2 1 starszymi. Najprawdopodobniej wersja BLE 5.3 zago$ci niebawem na rynku

komponentow 1 modutéw elektronicznych wypierajac starsze generacje.
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2020
Bluetooth v5.2
Added Isochronous Channels (For audio streaming)
, LEPC, and EATT optional features

2019
Bluetooth v5.1
Added Direction Finding to BLE through
Angle of Arrival and Angle of Departure

2017
Bluetooth v5 + Mesh Protocol

2016
Bluetooth v5
Added 2 new PHYs for BLE
2014
Bluetooth v4.2
Enhanced security and MTU for BLE

2010
Bluetooth v4.0 + BLE
Added Low Energy Feature
This feature is Bluetooth Low Energy (BLE)

2009
Bluetooth v3.0 +HS
Added alternate PHY (802.11)
o This feature is called High Speed (HS)
Bluetooth v2.0 + EDR
Added 2Mb/s and 3Mb/s data rates
This feature Is called EDR (Enhanced Data Rate)

2002
Bluetooth v1.1
1999 1 Mb/s, first widely adopted version
Bluetooth v1.0

Rysunek 8 Wersje Bluetooth Low Energy z datami ich wprowadzenia

5.1.Architektura Bluetooth Low Energy

Na podstawie informacji udostgpnionych przez Nordic Semiconductor, producenta chipow serii
nRF5x, ktore sg dedykowane do urzadzen 10T, ponizej omdéwiono architekturg protokotu BLE.

Sktada si¢ ona z trzech gtownych poziomow:

e poziom aplikacji — jest to oprogramowanie, ktore tworza programisci dla danego
urzadzenia dostosowujac je do potrzeb i ograniczen projektowanego produktu. Czgs¢
oprogramowania do obstugi protokotéw komunikacyjnych czy stosu BLE jest
importowana z pakietu SDK (Software Development Kit) dedykowanego dla nRF5x.

e poziom hosta — wyzsze warstwy stosu protokotu BLE. Do ich obstugi wykorzystuje si¢

biblioteki producenta. W przypadku nRF5x jest to stos protokotéw SoftDevice.
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e poziom kontrolera — nizsze warstwy stosu protokolu BLE w sktad ktorej wchodzi
réwniez nadajnik/odbiornik. Warstwa ta jest czeSciowo zrealizowana sprzetowo

(hardware), a pozostatg cze$¢ implementuje oprogramowanie SoftDevice.

BLE PACKET BLE PACKET

APP

RECOMBINATION FRAGMENTATION
(or ENCAPSULATION)
| L |
PHY
CONTROLLER
RAW DATA RAW DATA

Rysunek 9 Architektura Bluetooth Low Energy

Poziom kontrolera — warstwa fizyczna

Warstwa fizyczna (PHY) jest odpowiedzialna za modulacje i demodulacje sygnalu
radiowego. Jest najnizsza warstwa w protokole i komunikuje si¢ bezposrednio z warstwa tacza
danych (Link Layer). Do transmisji danych wykorzystuje si¢ nielicencjonowane pasmo ISM
2.4GHz, z ktorego korzystaja rowniez inne bezprzewodowe protokoty komunikacyjne
np. Wi-Fi. Jest ono podzielone na 40 kanatow — pierwszy kanat zajmuje czestotliwosée
2,402 GHz, a pasmo przepustowe wynosi 2 MHz. Ostatni kanat zajmuje czestotliwo$¢
2.480 GHz. Kanaty 37, 38 oraz 39 zdefiniowano jako kanaty rozgtoszeniowe. Stosuje si¢ je w
celu wykrywania urzadzenia (rozglaszanie ramki danych z identyfikatorem urzadzenia),
nawigzywania polaczenia czy nadawania w trybie broadcast (tryb rozgloszeniowy
jeden-do-wielu). Pozostate kanaty to kanaty dwukierunkowej transmisji danych. W celu

uniknigcia interferencji z innymi urzadzeniami pracujacymi w pasmie 2.4 GHz BLE
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wykorzystuje metod¢ skokowej zmiany czgstotliwosci (Frequency hopping scheme), ktora

okresla jaki kanat powinien zosta¢ wykorzystany dla nawigzania nastepnego potaczenia.

Advertisement Channels

2402MHz 2480MHz

CH10 [—

CH38

cH11 [ —
CH12

cH16 [ —
cH17 [
cH1g [N —
cH19 I —
cH20 I ——
cHz1 [T—
cH22 I ——
cHz3 [—
cH24 [T—
cH2s I ——
cHz6 I——
cHz7 T —
cH2s e ——
cHz [
cr30 —

CH37
CHO
CH1
CH2
CH3
CH4
CH5
CHE
CH7
CHa8
CH9
CH13
CH14
CH1S
CH31
CH32
CH33
CH34
CH35
CH36
CH38

2.4GHz Band

Rysunek 10 Kanaty Bluetooth Low Energy

Zaleznie od wybranego uktadu i jego wersji mozliwe jest wybranie jednego z trzech typow

warstwy fizyczne;j:

e standard BLE 4.x z predkoscia transmisji danych do 1 Mbps (dostgpne we wszystkich
rodzinach uktadéw nRF5x),

e standard BLE 5.x z predkoscia transmisji danych do 2 Mbps (dostgpne tylko w uktadach
nRF52),

e standard Long Range oparty o BLE 5.x z predkoscia transmisji danych do 125 Kbps
1 zasiggiem do 1000 metréw, gdy pomigdzy nadajnikiem a odbiornikiem nie znajduja
si¢ przeszkody zaktocajace transmisje (dostepne tylko w wybranych uktadach tj.
nRF52840, nRF52833, nRF52820, nRF52811).

Poziom kontrolera — warstwa lgcza danych

Warstwa tacza danych bezposrednio wspotpracuje z warstwa fizyczng (PHY). Wiekszos¢
funkcjonalno$ci warstwy zrealizowana zostala hardware’owo dzigki czemu BLE moze
funkcjonowa¢ w czasie rzeczywistym. Pozostala czg$¢ warstwy tacza danych zostala

zaimplementowana przez SoftDevice producenta uktadu. Warstwa tacza danych odpowiada za:

e rozglaszanie, skanowanie, tworzenie i utrzymywanie polaczen,
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e enkapsulacje danych otrzymanych z wyzszych warstw i generwanie pakietow BLE,
ktére sa przesytane bit po bicie do warstwy fizycznej (PHY),
e wykrywanie blednych pakietéw BLE za pomoca weryfikacji CRC,
e szyfrowanie / deszyfrowanie pakietow za pomocg algorytmu AES-CCM 128-bits,
e zarzadzanie adresami urzadzen BLE,
e definiowanie trybu pracy urzadzenia:
o rozgloszeniowy — urzadzenie wysyta pakiety rozgtoszeniowe,
o skanowanie — urzadzenie odbiera pakiety rozgloszeniowe,
o master — urzadzenie inicjalizuje i1 utrzymuje polaczenie,

o slave —urzadzenie akceptuje polaczenie i komunikuje si¢ z masterem.

Podczas pracy warstwa tagcza danych moze zmienia¢ swoja konfiguracje oraz tryb pracy.
Przyktadowo: urzadzenie X chce nawigza¢ komunikacj¢ z urzadzeniem Y. Urzadzenie Y
pracuje w trybie rozgloszeniowym (advertiser). Urzadzenie X uruchamia si¢ w trybie
skanowania (scanner). Po odebraniu pakietow od urzadzenia Y dochodzi do inicjalizacji
polaczenia pomig¢dzy urzadzeniami (connect request). Po inicjalizacji urzadzenie

X rozpoczyna prace w trybie master, a urzadzenie Y pracuje jako slave.

CH37: ADV_IND

CH38: ADV_IND

CH39: ADV_IND

BLE Discovery Phase

CH37: ADV_IND

CH37. CONNECT_REQ

CH11: DATA_TX

V I V I Il

BLE Connection Phase

“ I A l | “ Il

CH11: DATA_RX

time ¥ ¥ time

Rysunek 11 Zmiana trybu pracy w warstwie tqcza danych
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Poziom kontrolera — warstwa interfejsu kontrolera hosta (HCI)

Warstwa interfejsu kontrolera hosta (HCI) odpowiada za transport polecen i zdarzen pomi¢dzy
poziomami hosta i kontrolera dla stosu protokolu BLE. Zapewnia on komunikacje
dwukierunkowa pomiedzy hostem a kontrolerem, umozliwiajac przesytanie polecen oraz
danych. HCI jest implementowany z wykorzystaniem SPI lub UART. Moze on by¢
wykorzystywany rowniez w implementacjach dwurdzeniowych (dual-chip), w ktorych jeden z

rdzeni odpowiada za poziom aplikacyjny, a drugi za obstuge BLE.

Poziom hosta — Logical Link Control and Adaptation Layer Protocol (L2CAP)

L2CAP zapewnia zarzadzanie zasobami i adaptacj¢ dla warstw nizszych. Umozliwia innym
protokotom tj. Attribute Protocol (ATT) oraz Security Manager Protocol (SMP) wspoétdzielenie
tego samego kontrolera BLE stosujac mechanizm multipleksowania. Odpowiada rowniez za
segmentacje oraz skladanie pakietow wymienianych pomiedzy wyzszymi warstwami
a kontrolerem BLE. Dzigki funkcji segmentacji oraz ponownego sktadania, L2ZCAP umozliwia
protokotom i aplikacjom wyzZszego poziomu przesytanie i odbieranie pakietoéw danych wyzszej
warstwy o dlugosci do 64 KB. L2CAP posiada rowniez rozbudowane mechanizmy wykrywania

btedow, ktore umozliwiajg identytikacje i korekte przektaman podczas transmisji.

Poziom hosta — Security Manager Protocol (SMP)
Protokot SMP odpowiada za inicjowanie, zarzadzanie 1 koordynacje¢ proceséw zabezpieczania
potaczen w BLE. Jego glownym zadaniem jest zapewnienie, ze komunikacja migdzy

urzadzeniami odbywa si¢ w sposob bezpieczny i1 prywatny. SMP §wiadczy ushugi:

e uwierzytelniania urzadzenia,
e autoryzacji urzadzenia,
e spojnosci danych,

e poufnosci danych.

Poziom hosta — Attribute Protocol (ATT)
ATT to protokot klient / serwer oparty na atrybutach przechowywanych przez serwer. Definiuje

on sposob przesylania jednostki danych (atrybutu). Protokot ATT umozliwia klientowi dostep
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do atrybutéw serwera poprzez operacje odczytu, zapisu czy aktualizacji danych. Kazdy atrybut

definiuje 4 pola:

e handle — jest to klucz atrybutu, za pomoca ktérego mozna zaadresowaé atrybut. Jest to
16-bitowa warto$¢ (0x0001 — OXFFFF) przypisana przez SoftDevice do atrybutu w celu
jego jednoznacznej identyfikacji wérod innych atrybutéw w tabeli,

e UUID (Universally Unique Identifier) — uniwersalny unikalny identyfikator
wykorzystywany jest do okreslenia typu atrybutu. UUID moze wystepowac jako
standardowy  Bluetooth UUID (16  bitdow, znanym  rowniez  jako
BLE UUID TYPE BLE), albo specyficznym dla dostawcy UUID (128 bitdw, znanym
réwniez jako BLE_UUID_TYPE VENDOR_BEGIN),

e uprawnienia — okresla uprawnienia dostepu i poziom zabezpieczen danego atrybutu,

e wartos¢ — aktualna warto$¢ danego atrybutu.

ATTRIBUTE Handle Value

Rysunek 12 Struktura atrybutow ATT

Poziom hosta — Generic Attribute Profile (GATT)
Jest to jedna z najcze$ciej uzywanych warstw stosu BLE upraszczajaca proces wymiany
danych. Jest implementowana z wykorzystaniem ATT 1 wykorzystuje si¢ jg jako warstwe

transportowg. Atrybuty w GATT sa zorganizowane hierarchicznie jak ponizej:

e ustuga — grupa cech,
e cechy — kontenery danych,

e deskryptor — dodatkowe opcjonalne metadane.

Innymi stowy, kazda usluga zawiera jedng lub wigcej cech, a kazda cecha jest potaczeniem

danych uzytkownika 1 informacji opisowych (metadanych).

23|Strona



Eungué'zsek‘e Unia Europejska | *""«
!.II' P€) _I ) Europejski Fundusz Spoteczny LI
Wiedza Edukacja Rozwdj ol

Characteristic

Rysunek 13 Struktura danych GATT

Poziom hosta — Generic Access Profile (GAP)

Ta warstwa definiuje procedury dotyczace sposobu wykrywania i taczenia si¢ urzadzen.
Zapewnia rowniez uproszczong warstwe dla SMP do parowania, tworzenia wigzan
i zapewniania prywatno$ci. Dzigki tej warstwie mozemy skonfigurowaé warstwe facza danych,

gdzie mozemy zdefiniowaé rdzne tryby pracy urzadzenia tj.:

o tryb rozgloszeniowy — urzadzenie wysyta pakiety rozgloszeniowe,
o tryb skanowania — urzadzenie odbiera pakiety rozgloszeniowe,
o tryb master — urzadzenie inicjalizuje i1 utrzymuje potaczenie,

o tryb slave — urzadzenie akceptuje potaczenie i komunikuje si¢ z masterem.

5.2.Pakiety Bluetooth Low Energy

Pakiety BLE tworzone sg przez warstwe tacza danych i wyr6znia si¢ ich dwa typy:

e rozgloszeniowy:
o BLE 4.0: 31 bajtow przeznaczonych do transmisji oraz mozliwo$¢ odebrania 31
bajtow w wyniku skanowania,
o BLE 5.x: 255 bajtow przeznaczonych do transmisji.

e transmisji danych:
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o BLE 4.0: 27 bajtéw przeznaczonych do transmisji. 20 z 27 bajtéw sa dostepne
dla danych uzytkownika,

o BLE 4.2 i nowsze: 251 bajtow przeznaczonych do transmisji. 244 z 251 bajtow
sg dostepne dla danych uzytkownika.

Preamble | Access Address Protocol Data Unit(PDU) CRC
1 byte 4 bytes 2-257 bytes 3 bytes
Advertisment Channel PDU
Link Layer Header MAC address Advertisment Payload
2 bytes 6 bytes 31 bytes
Data Channel PDU
Link Layer Header L2CAP Header ATT Payload MiC
2 bytes 4 bytes 0 - 244 bytes (4 bytes)

Rysunek 14 Ramka danych Bluetooth Low Energy

Preamble — stuzy do synchronizacji czgstotliwos$ci oraz uruchamiania automatycznej kontroli

wzmocnienia w odbiorniku

Access Address — to 32-bitowy identyfikator uzywany do jednoznacznego okreslenia danego
polaczenia migdzy urzadzeniem nadawczym a odbiorczym. Jest to warto$¢, ktora musi by¢
znana obu stronom w trakcie nawigzywania pofaczenia. Access Address umozliwia
odbiornikowi jednoznaczne zidentyfikowanie pakietow zwigzanych 2z konkretnym

polaczeniem, co jest istotne w srodowisku, gdzie wystepuje wiele urzadzen BLE
CRC —to 24-bitowa wartos$¢ kontrola uzywana do wykrywania btedéw w przesytanych danych

Link Layer Header — nagtowek konfiguracyjny warstwy tacza danych zawierajacy m.in.

dhugos$¢ ramki danych

MAC address — adres MAC

Advertisement Payload — dane wysylane w trybie rozgloszeniowym
L2CAP Header — nagtowek konfiguracyjny protokotu L2CAP

ATT Header — nagtéwek konfiguracyjny protokotu ATT

ATT Payload — dane wysylane przez uzytkownika w trybie przesytania danych
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6. RFID

RFID (radio-frequency identification) to technologia, ktéra wykorzystuje fale radiowe do
zdalnej identyfikacji obiektow. Podstawowym elementem systemu jest etykieta RFID lub tag
RFID, ktore przechowujag we wbudowanej pamigci nieulotnej wiasne dane identyfikacyjne.

Etykieta RFID sktada si¢ z dwdch czgsci:

e ukladu elektronicznego (pamigci), ktora przechowuje dane identyfikacyjne. Taki uktad
elektroniczny moze wystepowac¢ bez obudowy i by¢ napylony bezposrednio na etykiete.
Jego wymiary moga wynosi¢ juz od 50 x 50 um (najmniejszy chip Hitachi).

e anteny, ktora jest najwickszym elementem elektronicznym etykiety RFID. Za jej pomoca
mozliwe jest przesylanie oraz odbieranie danych z etykiety, a takze jej zasilanie.
Wykorzystujac zjawisko indukcji magnetycznej antena etykiety RFID stanowi cewke
odbiorcza, w ktorej indukuje si¢ napigcie stuzace do zasilania uktadu pamigci. Dzieki
takiemu rozwigzaniu etykiety RFID oraz tagi RFID nie wymagaja wtasnego zasilania (np.

bateryjnego czy akumulatorowego) i moga by¢ bardzo cienkie.

Rysunek 15 Etykieta RFID Rysunek 16 Tag RFID

Do zapisu i1 odczytu danych zapisanych w pamigci taga lub etykiety wykorzystuje sie
dedykowane czytniki. Czytnik zbudowany jest z:

e clektronicznego uktadu nadawczego, odbiorczego oraz dekodera, ktére umozliwiajg
dwukierunkowg transmisj¢ danych. Dekoder dokonuje translacji sygnatlu napigciowego na
cyfrowy w sytuacji odbierania danych oraz translacji sygnatu cyfrowego na napigciowy

w przypadku nadawania sygnatu.
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e anteny nadawczo-odbiorczej lub (w niektéorych modelach czytnikow) dwoch anten:

nadawczej 1 odbiorczej. Za jej pomocg zasilana jest etykieta lub tag RFID.

Uruchomienie oraz odczyt 1 zapis danych do etykiety / taga RFID polega na zblizeniu
etykiety / taga do czytnika. Czytnik za pomocg anteny nadawczo-odbiorczej wytwarza fale
elektromagnetyczng, ktora jest odbierana przez anten¢ umieszczong na etykiecie / tagu. Dzigki
temu, ze antena odbiorcza etykiety / taga RFID znajduje si¢ w polu elektromagnetycznym o
wlasnej czestotliwo$ci rezonansowej na antenie (cewce) indukuje si¢ napiecie, a tadunek
elektryczny jest gromadzony w kondensatorze, ktory jest napylony w strukturze etykiety. Po
odebraniu wystarczajacej ilosci energii i natadowaniu kondensatora etykieta / tag RFID wysyla
odpowiedz zawierajaca swoj kod identyfikacyjny. W czasie transmisji danych przez etykiete
czytnik przelacza si¢ na tryb odbioru danych wylaczajac przy tym anten¢ nadawczg. Wowczas
etykieta zasilana jest ze zgormadzonego tadunku elektrycznego w kondensatorze. Czytnik
odbiera nadawang przez etykiet¢ fale elektromagnetyczng oraz dekoduje przestane dane.

Do transmisji danych i zasilania etykiet / tagéw system RFID wykorzystuje czestotliwosé
125 kHz. Pozwala ona na odczyt i zapis danych z odleglosci nie wigkszej niz 10 cm.
Wykorzystywane sg réwniez inne czgstotliwosci zaleznie od zastosowania, co przedstawia

ponizsza tabela.

Tabela 3 Czestotliwosci pracy systemow RFID

Pasmo Zasieg Szybkos$¢ transmisji
LF: 120 — 150 kHz 10 cm niska
HF: 13.56 MHz 10cm—1m niska — umiarkowana
UHF: 433 MHz 1-100 m umiarkowana
UHF:865-868 MHz (Europa)
1-12m umiarkowana — wysoka
902-928 MHz (Ameryka Pdinocna)
mikrofale:
1-2m wysoka
2450 — 5800 MHz
mikrofale:
do 200 m wysoka
3.1-10 GHz
fale milimetrowe: 24.125 GHz 10200 m wysoka
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Etykiety RFID wykorzystywane sa do identyfikacji produktow i stanowig elektroniczny
kod produktu (Electronic Product Code — EPC). Kazda etykieta zawiera dane identyfikacyjne
produktu, ktory reprezentuje. W jej pami¢ci ROM zapisany jest 96 bitowy string (ciag znakow),
w sktad ktérego wchodza:

e 8 bitow identyfikujgcych wersje protokotu komunikacyjnego,

e 28 bitow okreslajacych organizacj¢ zarzadzajaca danymi zawartymi w tagu. Numer
nadawany jest przez konsorcjum EPCGlobal,

e 24 bity identyfikujace rodzaj produktu,

e 36 bitow zawierajacych unikalny numer seryjny dla danego znacznika.

Prawo do edycji danych umozliwione jest tylko w sekcji 24-bitowej oraz 36-bitowej. Pozostate

pola posiadaja status tylko do odczytu.

01.0000389.000162.000169740

Header EPC Manager Object Class Serial Number
8 bits 28 bits 24 bits 36 bits

Rysunek 17 Struktura pamieci etykiety RFID dla EPC

W zwiazku z wieloma technicznymi mozliwo$ciami realizacji RFID — rodzaj kodowania,

szybko$¢ transmisji, wielko$¢ pamigci znacznika — wystepuje wiele standardéw RFID.

e Tiris —jest to jeden z pierwszych systemow RFID oparty na transmisji FM.

e Unique — najprostszy 1 powszechnie stosowany system RFID wykorzystujacy
czestotliwos$¢ 125 kHz, a predkos$¢ transmisji danych to 2 kb/s. Znaczniki zapisywane sg
unikalnym kodem podczas produkcji, wystepuja réwniez w postaci kart. Stosuje si¢ je m.in.
w celu kontroli dostepu oraz rejestracji czasu pracy.

e Hitag — jest to standard do zastosowan przemyslowych. Umozliwia zapis odraz odczyt
danych w etykietach / tagach. Wykorzystuje czgstotliwos¢ 125 kHz, a predkos¢ transmisji

danych to 4 kb/s. Zastosowano w nim algorytm antykolizyjny, a takze istnieje mozliwos¢
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kodowania przesytanych danych. Stosuje si¢ je np. w prostych systemach pobierania opfat,
systemach znakowania produktéw czy tagowaniu zwierzat.

ISO/IEC 14443 (MIFARE) — standard umozliwiajacy stosowanie prostych znacznikow
pamigciowych jak i1 szyfrowanych. Czestotliwo$¢ pracy to 13.56 MHz, a predkosé
transmisji danych wynosi do 106 kb/s. Standard zostat opracowany przez firm¢ Philips.
Wykorzystuje si¢ go m. in. w kartach bankowych (smart-cards) czy kartach
identyfikacyjnych.

Icode — standard charakteryzujacy si¢ bardzo ptaskimi znacznikami. Umozliwiaja one
zapis oraz odczyt danych z 512 bitowej pamigci. Czestotliwosé pracy to 13.56 MHz.
Standard umozliwia obstuge do 30 znacznikoéw na sekundg. Wykorzystywany jest w
sklepach do znakowania produktow, bibliotekach, itp.

EPC CIG2 — to globalny standard RFID wykorzystujacy czestotliwosci UHF o dalekim

zasiggu. Stosowany m.in. w logistyce, magazynowaniu czy systemach parkingowych.

Dla petnej funkcjonalnosci systemu RFID wymagane jest state potaczenie z bazg danych,

w ktdrej zapisane sg informacje na temat zidentyfikowanego produktu. Dzigki tym informacjom

mozna okresli¢ typ, cen¢ czy ilo$¢ danego artykulu. W przypadku zastosowan logistycznych

czy magazynowych numer identyfikacyjny czytnika okresla ostatnie potozenie

transportowanego produktu.

Basic RFID System

Computer Database

Data is transmitted into the RFID database
where it can be stored and evaluated.

N
RFID Tag
RF'D Reader Attached to assets to

transmit stored data

Connected to the antenna totha ahtenha;

wirelessly and receives data
from the RFID tag.

Antenna

Receives the stored data from the tag and
transmits that data to an RFID reader.

Rysunek 18 Schemat systemu RFID
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7. NFC

NFC (near-field communication) jest to skrot nazwy technologii do komunikacji
bliskiego zasiegu. Zastosowanie sygnalu o wysokiej czestotliwosci pozwala na wymiang
danych na odlegtos¢ do 4 centymetréw. Technologia ta bazuje na standardzie
ISO/IEC 14443, ktory definiuje standard dla kart zblizeniowych uzywanych w celu
identyfikacji uzytkownika oraz protokoty transmisji uzywane podczas komunikowania si¢ z
kartami. NFC to polaczenie interfejsu komunikacyjnego kart zblizeniowych (emulator) oraz
czytnika kart zblizeniowych. Urzadzenia NFC moga rowniez komunikowa¢ si¢ miedzy soba.
NFC gloéwnie wykorzystywane jest w telefonach komoérkowych do emulacji kart ptatniczych
dla ptatnosci zblizeniowych.

NFC wykorzystuje czestotliwo$¢ 13.56 MHz + 7 kHz w pasmie ISM, a maksymalna
szeroko$¢ pasma to 2 MHz. Predko$¢ transmisji danych wynosi 106 kb/s, 212 kb/s, 424 kb/s
lub 848 kb/s. Urzadzenia wykorzystujace NFC do komunikacji mogg pracowa¢ w dwoéch
trybach:

e tryb pasywny, w ktérym urzadzenie inicjujace komunikacj¢ wytwarza pole
elektromagnetyczne, a docelowe urzadzenie odpowiada poprzez modulacj¢ tego pola. W
tym trybie urzadzenie docelowe jest zasilane mocg pola elektromagnetycznego urzadzenia
inicjujacego 1 nie wymaga wlasnego zrodla zasilania.

e tryb aktywny, w ktorym obydwa urzadzenia komunikujg si¢ naprzemiennie. Kazde z nich
generuje wilasne pole elektromagnetyczne podczas nadawania. Gdy jedno urzadzenie
nadaje wowczas drugie pracuje w trybie odbioru i nie generuje swojego pola

elektromagnetycznego. W trybie aktywnym obydwa urzadzenia wymagaja zasilania.
NFC moze dziata¢ w jednym z trzech trybow:

e emulacji karty, w ktorym mozliwa jest platno$¢ zblizeniowa z wykorzystaniem
smartphona tak, jak kartg zblizeniowa,
e odczytu/ zapisu, w ktorym mozliwe jest odczytanie lub zapisanie danych do tagéw NFC

(podobnie jak w RFID),

e P2P (urzadzenie — urzadzenie), gdzie dwa urzadzenia komunikujg si¢ 1 przesytajg dane.
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Poza przesytaniem danych, NFC mozna rowniez wykorzysta¢ do bezprzewodowego
tadowania matych, przeno$nych urzadzen. Standard NFC Wireless Charging (WLC) oferuje
bezprzewodowe tadowanie urzadzen z mocg do 1W. Podczas tadowania dystans pomig¢dzy
cewkg nadawczg a odbiorczg nie moze przekracza¢ 2 cm. Drugim standardem umozliwiajacym
tadowanie bezprzewodowe za posrednictwem NFC jest Qi Wireless Power Consortium.
Oferuje on moc tadowania do 15 W. Podczas tadowania dystans pomiedzy cewka nadawcza a
odbiorcza nie moze przekracza¢ 4 cm. Obydwa standardy zapewniaja funkcj¢ tadowania
bezprzewodowego jednak standard NFC WLC korzysta ze znacznie mniejszego rozmiaru
anteny. Dzigki temu NFC WLC jest idealnym rozwigzaniem do tadowania matych urzadzen np.

stuchawek bezprzewodowych czy smartwatch’y.

Application Layer NFC Forum NDEF Messages
NFC Forum
Tag Types Type 1 Tag Formattted Tag Type 2 Tag Type 4 Tag Type 3 Tag
| |
| 16RF I
Examples of Topaz MIFARE Std 1K/ MiFARE Ultralight  MIFARE DESFire | (STM) | FelicA non- A—
products (Innovision) (NXP) (NXP) | SLESSCL |  secure (Sony)
| (Infineon) |
| |
——————————————————————————————————————— o[ ————
Application L
atatln ISO/IEC 7816-4 (APDUS) :
;
——————————————————————————————————— smmerrrl] |0 SEENNNS
. | |
— Topaz MIFARE u’,"t';‘l‘i:f“ 1S0 14443 |  ISO 14443 | LLCP
protocol protocol pratoral A-4 | B-4 I (Peer 2 Peer)
| |
T 7 Tritialization F======= S==s=====5 Ess===== #___T___*-___T__F'm:'_" _______ =====
Anticollision No Anti- IS0 14443 JIS X 6319-4
Protocol collision o e e il | B-2 | And
Activation | | IS0 18092
______________________________ l____________T___¥___—|'_________—_______
RF 1S0 14443 A-2 / ISO 18092 : o a3 : 150 18092
777777777777777777777777777777777777777777 AN ——— N 44 =
Physical : 'msee i—ua ;
ysical =
Characteristics IS0 14443 A-1 / IS0 18092 : B-1 :
| |
NFCA | NFCB I NFCF P2pP

NFC Forum specification
Vendor specific

International standard

Rysunek 19 Standardy NFC
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